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Ïðåäèñëîâèå
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ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»
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4 Íàñòîÿùèé ñòàíäàðò èäåíòè÷åí ìåæäóíàðîäíîìó äîêóìåíòó ÈÑÎ/ÌÝÊ ÒÎ 15443-1:2005
«Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Îñíîâû äîâåðèÿ ê áåçî-
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5 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì èí-

ôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñò èçìåíåíèé è ïîïðàâîê — â åæåìå-

ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà

(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî

â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-

þùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî

ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
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Ââåäåíèå

Íà ïëåíàðíîì çàñåäàíèè ÈÑÎ/ÌÝÊ ÑÒÊ 1/ÏÊ 27 â íîÿáðå 1994 ãîäà áûëà ñîçäàíà èññëåäîâà-
òåëüñêàÿ ãðóïïà äëÿ ðàññìîòðåíèÿ âîïðîñîâ òåñòèðîâàíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è îöåíêè ñî-
îòâåòñòâèÿ ïðîäóêòîâ è ñèñòåì èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ) ñòàíäàðòàì áåçîïàñíîñòè ÏÊ 27 è
äðóãèõ îðãàíèçàöèé (íàïðèìåð, ñòàíäàðòàì ÏÊ 21 è Åâðîïåéñêîãî èíñòèòóòà ñòàíäàðòîâ ïî òåëåêîììó-
íèêàöèÿì, à òàêæå íåêîòîðûì Èíòåðíåò-ñòàíäàðòàì, ñîäåðæàùèì àñïåêòû, ñâÿçàííûå ñ áåçîïàñíîñ-
òüþ). Ïàðàëëåëüíî â íà÷àëå 1996 ãîäà äëÿ ïðîåêòà «Îáùèå êðèòåðèè» áûëà ñîçäàíà ðàáî÷àÿ ãðóïïà,
çàíèìàþùàÿñÿ ìåòîäàìè îáåñïå÷åíèÿ äîâåðèÿ. ÈÑÎ/ÌÝÊ ÒÎ 15443 ÿâëÿåòñÿ ðåçóëüòàòîì äåÿòåëü-
íîñòè ýòèõ äâóõ ãðóïï.

Íàçíà÷åíèåì ÈÑÎ/ÌÝÊ ÒÎ 15443 ÿâëÿåòñÿ ïðåäñòàâëåíèå ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äî-
âåðèÿ è ñîäåéñòâèå ñïåöèàëèñòàì â îáëàñòè ÈÒ â âûáîðå ñîîòâåòñòâóþùåãî ìåòîäà îáåñïå÷åíèÿ äîâå-
ðèÿ (èëè êîìáèíàöèè ìåòîäîâ) ñ öåëüþ ïîëó÷åíèÿ óâåðåííîñòè â òîì, ÷òî îöåíèâàåìûé îáúåêò
óäîâëåòâîðÿåò óñòàíîâëåííûì òðåáîâàíèÿì äîâåðèÿ ê áåçîïàñíîñòè ÈÒ. Â ÈÑÎ/ÌÝÊ ÒÎ 15443 èçó÷à-
þòñÿ ïîäõîäû è ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ, ïðåäëîæåííûå îðãàíèçàöèÿìè ðàçëè÷íîãî òèïà, íåçàâè-
ñèìî îò òîãî, âêëþ÷àþò ëè â ñåáÿ ýòè ìåòîäû è ïîäõîäû óòâåðæäåííûå ñòàíäàðòû èëè ñòàíäàðòû
«äå-ôàêòî».

ÈÑÎ/ÌÝÊ ÒÎ 15443 ðàññìàòðèâàåò:
à) ñòðóêòóðíóþ ìîäåëü âçàèìîñâÿçè ñóùåñòâóþùèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ;
b) ñîâîêóïíîñòü ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, èõ îïèñàíèå è ññûëêè íà íèõ;
c) ïðåäñòàâëåíèå îáùèõ è óíèêàëüíûõ ñâîéñòâ, ïðèñóùèõ ìåòîäàì îáåñïå÷åíèÿ äîâåðèÿ;
d) êà÷åñòâåííîå è (ïî âîçìîæíîñòè) êîëè÷åñòâåííîå ñðàâíåíèå ñóùåñòâóþùèõ ìåòîäîâ îáåñïå-

÷åíèÿ äîâåðèÿ;
å) èäåíòèôèêàöèþ ñèñòåì îöåíêè äîâåðèÿ, ñâÿçàííûõ ñ ìåòîäàìè îáåñïå÷åíèÿ äîâåðèÿ;
f) îïèñàíèå âçàèìîñâÿçåé ìåæäó ðàçëè÷íûìè ìåòîäàìè îáåñïå÷åíèÿ äîâåðèÿ;
g) ðóêîâîäñòâî ïî ñîçäàíèþ, ïðèìåíåíèþ è èäåíòèôèêàöèè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ.
ÈÑÎ/ÌÝÊ ÒÎ 15443 ñîñòîèò èç òðåõ ÷àñòåé:
- ÷àñòü 1. Îáçîð è îñíîâû; ïðåäñòàâëÿåò ñîáîé îáçîð ôóíäàìåíòàëüíûõ êîíöåïöèé è îáùåå îïè-

ñàíèå ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ. Äàííûé ìàòåðèàë ñïîñîáñòâóåò ïîíèìàíèþ ÷àñòåé 2 è 3
ÈÑÎ/ÌÝÊ ÒÎ 5443. ×àñòü 1 ïðåäíàçíà÷åíà äëÿ ðóêîâîäèòåëåé â îáëàñòè áåçîïàñíîñòè, îòâåòñòâåííûõ
çà ðàçðàáîòêó ïðîãðàììû îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè, îïðåäåëåíèå ñòåïåíè äîâåðèÿ ê áåçî-
ïàñíîñòè ñâîèõ îáúåêòîâ, îñóùåñòâëåíèå ïðîâåðêè îöåíêè ñòåïåíè äîâåðèÿ (íàïðèìåð, ÈÑÎ 9000,
SSE-CMM (ÈÑÎ/ÌÝÊ 21827), ÈÑÎ/ÌÝÊ 15408-3) èëè äðóãèõ âèäîâ äåÿòåëüíîñòè ïî îáåñïå÷åíèþ äîâå-
ðèÿ;

- ÷àñòü 2. Ìåòîäû äîâåðèÿ; ïðèâîäèòñÿ îïèñàíèå ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è ïîä-
õîäîâ èõ ñâÿçè ñî ñòðóêòóðíîé ìîäåëüþ îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè èç ÷àñòè 1. Àêöåíò äåëàåò-
ñÿ íà èäåíòèôèêàöèþ êà÷åñòâåííûõ õàðàêòåðèñòèê ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ. Äàííûé äîêóìåíò
ñïîñîáñòâóåò ïîíèìàíèþ ñïåöèàëèñòîì â îáëàñòè áåçîïàñíîñòè ÈÒ ïðîöåäóðû ïîëó÷åíèÿ äîâåðèÿ íà
ðàçëè÷íûõ ýòàïàõ æèçíåííîãî öèêëà îáúåêòà;

- ÷àñòü 3. Àíàëèç ìåòîäîâ äîâåðèÿ; ïðèâîäèòñÿ àíàëèç îáåñïå÷åíèÿ äîâåðèÿ îòíîñèòåëüíî èõ
ðàçëè÷íûõ õàðàêòåðèñòèê. Àíàëèç ñïîñîáñòâóåò ïðèíÿòèþ îðãàíîì îáåñïå÷åíèÿ äîâåðèÿ ðåøåíèÿ ïî
îòíîñèòåëüíîé çíà÷èìîñòè êàæäîãî ïîäõîäà ê îáåñïå÷åíèþ äîâåðèÿ è âûáîðó ïîäõîäà(îâ), êîòîðûé(å)
îáåñïå÷èò(àò) ðåçóëüòàòû, íàèáîëåå ñîîòâåòñòâóþùèå òðåáîâàíèÿì ýòîãî îðãàíà. Àíàëèç òàêæå ñïî-
ñîáñòâóåò îðãàíó îáåñïå÷åíèÿ äîâåðèÿ â èñïîëüçîâàíèè ðåçóëüòàòîâ äîâåðèÿ äëÿ ïîëó÷åíèÿ òðåáóå-
ìîé óâåðåííîñòè â îáúåêòå. Äàííûé äîêóìåíò ïðåäíàçíà÷åí äëÿ ñïåöèàëèñòîâ â îáëàñòè áåçîïàñíîñòè
ÈÒ, êîòîðûå äîëæíû îñóùåñòâèòü âûáîð ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è ïîäõîäîâ ê íèì.

Â ÈÑÎ/ÌÝÊ ÒÎ 15443 àíàëèçèðóþòñÿ ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ, êîòîðûå ìîãóò ïðåäíàçíà-
÷àòüñÿ íå òîëüêî äëÿ áåçîïàñíîñòè ÈÒ, îäíàêî ðóêîâîäñòâî, ïðèâåäåííîå â ÈÑÎ/ÌÝÊ ÒÎ 15443, îãðàíè-
÷èâàåòñÿ òðåáîâàíèÿìè ê áåçîïàñíîñòè ÈÒ. Â ÈÑÎ/ÌÝÊ ÒÎ 15443 âêëþ÷åíû äîïîëíèòåëüíûå òåðìèíû
è ïîíÿòèÿ, ðåãëàìåíòèðîâàííûå â äðóãèõ èíèöèàòèâàõ ìåæäóíàðîäíîé ñòàíäàðòèçàöèè (CASCO) è ìåæ-
äóíàðîäíûõ ðóêîâîäñòâàõ (íàïðèìåð, â Ðóêîâîäñòâå 2 ÈÑÎ/ÌÝÊ), îäíàêî ïðåäñòàâëåííîå â
ÈÑÎ/ÌÝÊ ÒÎ 15443 ðóêîâîäñòâî ïðåäíàçíà÷åíî òîëüêî äëÿ îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÒ è íå
ïðåäíàçíà÷åíî äëÿ îáùåãî ìåíåäæìåíòà è îöåíêè êà÷åñòâà èëè îáåñïå÷åíèÿ ñîîòâåòñòâèÿ ÈÒ òðåáîâà-
íèÿì áåçîïàñíîñòè.

IV

ÃÎÑÒ Ð 54581—2011/ISO/IEC/TP 15443-1:2005



Í À Ö È Î Í À Ë Ü Í Û É Ñ Ò À Í Ä À Ð Ò Ð Î Ñ Ñ È É Ñ Ê Î É Ô Å Ä Å Ð À Ö È È

Èíôîðìàöèîííàÿ òåõíîëîãèÿ

ÌÅÒÎÄÛ È ÑÐÅÄÑÒÂÀ ÎÁÅÑÏÅ×ÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ

Îñíîâû äîâåðèÿ ê áåçîïàñíîñòè ÈÒ

× à ñ ò ü 1

Îáçîð è îñíîâû

Information technology. Security techniques. A framework for IT security assurance. Part 1. Overview and framework

Äàòà ââåäåíèÿ — 2012—07—01

1 Îáëàñòü ïðèìåíåíèÿ

1.1 Íàçíà÷åíèå
Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ îïèñàíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè,

ñîîòíåñåíèÿ èõ ñ áàçîâîé ìîäåëüþ æèçíåííîãî öèêëà îáúåêòà è êëàññèôèêàöèè ìåòîäîâ îáåñïå÷åíèÿ
äîâåðèÿ äëÿ ïîëó÷åíèÿ âûñîêîé ñòåïåíè óâåðåííîñòè â ôóíêöèîíàëüíûõ âîçìîæíîñòÿõ îáåñïå÷åíèÿ
áåçîïàñíîñòè îáúåêòà.

1.2 Ïîäõîä
Â íàñòîÿùåì ñòàíäàðòå ïðåäñòàâëåí êðàòêèé îáçîð îñíîâíûõ ïîíÿòèé îáåñïå÷åíèÿ äîâåðèÿ è òåð-

ìèíîâ, íåîáõîäèìûõ äëÿ ïîíèìàíèÿ è ïðèìåíåíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, ïîñðåäñòâîì èäåíòè-
ôèêàöèè ðàçëè÷íûõ ïîäõîäîâ è ñòàäèé îáåñïå÷åíèÿ äîâåðèÿ.

1.3 Ïðèìåíåíèå
Êëàññèôèêàöèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ñ ó÷åòîì òðåáîâàíèé ÈÑÎ/ÌÝÊ ÒÎ 15443 ïîçâîëÿåò

ïîëüçîâàòåëþ îñóùåñòâëÿòü âûáîð è âîçìîæíîå ñî÷åòàíèå ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, êîòîðûå öå-
ëåñîîáðàçíî ïðèìåíèòü ê êîíêðåòíîìó îáúåêòó.

1.4 Ñôåðà ïðèìåíåíèÿ
Íàñòîÿùèé ñòàíäàðò ñîäåðæèò ðóêîâîäñòâî ïî êëàññèôèêàöèè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ,

âêëþ÷àÿ ìåòîäû, íåñïåöèôè÷íûå äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÒ. Íàñòîÿùåå ðóêîâîäñòâî ìîæåò
ïðèìåíÿòüñÿ äàæå â îáëàñòÿõ, íå ñâÿçàííûõ ñ áåçîïàñíîñòüþ ÈÒ, íî êðèòè÷íûõ ê îáåñïå÷åíèþ äîâåðèÿ.

1.5 Îãðàíè÷åíèÿ
Òðåáîâàíèÿ íàñòîÿùåãî ñòàíäàðòà ïðèìåíÿþò òîëüêî ê îáúåêòàì, óêàçàííûì â 4.3 è ñâÿçàííûì ñ

íèìè îðãàíèçàöèîííûì âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè.

2 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè:

Ï ð è ì å ÷ à í è å — Òåðìèíû è îïðåäåëåíèÿ ïðåäñòàâëåíû â îáùåì âèäå äëÿ ïîääåðæêè îáùåé ìîäåëè äî-
âåðèÿ, ïðåäñòàâëåííîé â íàñòîÿùåì ñòàíäàðòå, â öåëÿõ îáåñïå÷åíèÿ åå ïðèìåíèìîñòè ê øèðîêîìó ðÿäó ïîäõîäîâ
îáåñïå÷åíèÿ äîâåðèÿ.

Â ÈÑÎ/ÌÝÊ ÒÎ 15443 ïðèìåíåíû òåðìèíû è îïðåäåëåíèÿ, îáåñïå÷èâàþùèå íåéòðàëüíîñòü ñòðóêòóðû îáåñ-
ïå÷åíèÿ äîâåðèÿ è åå ïðèìåíèìîñòü äëÿ øèðîêîãî ðÿäà ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ. Äëÿ ýòîãî ïðèìåíÿëèñü
òåðìèíû èç ìåæäóíàðîäíûõ ñòàíäàðòîâ, â ÷àñòíîñòè äëÿ ïîääåðæêè ñîâìåñòèìîñòè íàñòîÿùåãî ñòàíäàðòà ñ ÷àñòÿ-
ìè 1—3 ÈÑÎ/ÌÝÊ 15408 è ñåðèåé ñòàíäàðòîâ ÈÑÎ 9000.

Ïðè íàëè÷èè íåñêîëüêèõ îïðåäåëåíèé äëÿ îäíîãî è òîãî æå òåðìèíà âíà÷àëå ïðåäñòàâëåíî îñíîâíîå îïðåäå-
ëåíèå, ñîîòâåòñòâóþùåå öåëÿì ÈÑÎ/ÌÝÊ ÒÎ 15443. Àëüòåðíàòèâíûå îïðåäåëåíèÿ, âûäåëåííûå êóðñèâîì, ñ÷èòà-
þò ïðèìåíèìûìè òîëüêî â êîíòåêñòå èõ èñòî÷íèêà.
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2.1 àòòåñòàöèÿ (accreditation): Ïðîöåäóðà, ïîñðåäñòâîì êîòîðîé îôèöèàëüíûé îðãàí ôîðìàëüíî
ïðèçíàåò, óòâåðæäàåò è ïðèíèìàåò îñòàòî÷íûé ðèñê:

a) äëÿ ýêñïëóàòàöèè àâòîìàòèçèðîâàííîé ñèñòåìû â îïðåäåëåííîì áåçîïàñíîì ðåæèìå ñ èñ-

ïîëüçîâàíèåì çàäàííîãî íàáîðà ìåð áåçîïàñíîñòè.

[àäàïòèðîâàíî èç AGCA];

b) òîãî, ÷òî îðãàí èëè ëèöî, îáåñïå÷èâàþùåå áåçîïàñíîñòü, äîñòàòî÷íî êîìïåòåíòíû äëÿ

âûïîëíåíèÿ êîíêðåòíûõ çàäà÷

[àäàïòèðîâàíî èç Ðóêîâîäñòâà 2 ÈÑÎ/ÌÝÊ] è

c) òîãî, ÷òî óñëóãà ïî îáåñïå÷åíèþ áåçîïàñíîñòè ñîîòâåòñòâóåò ïðåäîïðåäåëåííîé ñðåäå

ïðèìåíåíèÿ.

2.2 ïîäõîä (approach): Ìåòîä èëè îïðåäåëåííûå äåéñòâèÿ (ïðîöåäóðû), èñïîëüçóåìûå èëè
ïðåäïðèíèìàåìûå äëÿ âûïîëíåíèÿ çàäàíèÿ èëè ðåøåíèÿ çàäà÷è.

2.3 îöåíêà (assessment): Âåðèôèêàöèÿ îöåíèâàåìîãî îáúåêòà äîâåðèÿ ñ ïîìîùüþ ñîîòâåòñòâó-
þùåãî ïîäõîäà ñ öåëüþ óñòàíîâëåíèÿ ñîîòâåòñòâèÿ ñòàíäàðòó è îïðåäåëåíèÿ ñòåïåíè (óðîâíÿ) äîâå-
ðèÿ.

2.4 äîâåðèå (assurance): Âûïîëíåíèå ñîîòâåòñòâóþùèõ äåéñòâèé èëè ïðîöåäóð äëÿ îáåñïå÷å-
íèÿ óâåðåííîñòè â òîì, ÷òî îöåíèâàåìûé îáúåêò ñîîòâåòñòâóåò ñâîèì öåëÿì áåçîïàñíîñòè.

à) îñíîâàíèå äëÿ óâåðåííîñòè â òîì, ÷òî ñóùíîñòü îòâå÷àåò ñâîèì öåëÿì áåçîïàñíîñòè.

[ÈÑÎ/ÌÝÊ 15408-1]

2.5 ïîäõîä ê îáåñïå÷åíèþ äîâåðèÿ (assurance approach): Ãðóïïèðîâàíèå ìåòîäîâ îáåñïå÷å-
íèÿ äîâåðèÿ â ñîîòâåòñòâèè ñ èññëåäóåìûì àñïåêòîì.

2.6 àðãóìåíò äîâåðèÿ (assurance argument): Ñîâîêóïíîñòü ñòðóêòóðèðîâàííûõ óòâåðæäåíèé î
äîâåðèè, ïîääåðæèâàåìûõ ñâèäåòåëüñòâîì è îáîñíîâàíèåì, êîòîðûå íàãëÿäíî äåìîíñòðèðóþò òî, êàê
áûëè óäîâëåòâîðåíû òðåáîâàíèÿ äîâåðèÿ.

2.7 îöåíêà äîâåðèÿ (assurance assessment): Âåðèôèêàöèÿ è ôèêñèðîâàíèå âñåõ âèäîâ è ðåçóëü-
òàòîâ îáåñïå÷åíèÿ äîâåðèÿ, ñâÿçàííûõ ñ îöåíèâàåìûì îáúåêòîì (ïðèîáùåííûõ ê àðãóìåíòó äîâåðèÿ).

2.8 îðãàí îáåñïå÷åíèÿ äîâåðèÿ (assurance authority): Ëèöî èëè îðãàíèçàöèÿ, óïîëíîìî÷åííûå
ïðèíèìàòü ðåøåíèÿ (íàïðèìåð, ïî âûáîðó, ñïåöèôèêàöèè, ïðèíÿòèþ, êîíòðîëþ çà èñïîëíåíèåì), ñâÿ-
çàííûå ñ îáåñïå÷åíèåì äîâåðèÿ ê îöåíèâàåìîìó îáúåêòó, ÷òî îäíîçíà÷íî ïðèâîäèò ê ôîðìèðîâàíèþ
óâåðåííîñòè â áåçîïàñíîñòè äàííîãî îáúåêòà.

Ï ð è ì å ÷ à í è å — Â êîíêðåòíûõ ñèñòåìàõ è îðãàíèçàöèÿõ ïîíÿòèå «îðãàí îáåñïå÷åíèÿ äîâåðèÿ» ìîæåò
èìåòü äðóãîå çíà÷åíèå, íàïðèìåð, «îðãàí îöåíêè».

2.9 ñâèäåòåëüñòâî îáåñïå÷åíèÿ äîâåðèÿ (assurance evidence): Ðåçóëüòàòû àíàëèçà îáåñïå÷å-
íèÿ äîâåðèÿ ê îáúåêòó (âêëþ÷àÿ èòîãîâûå îò÷åòû èëè äðóãèå îáîñíîâàíèÿ), ïîääåðæèâàþùèå óòâåðæäå-
íèå î äîâåðèè.

2.10 óðîâåíü äîâåðèÿ (assurance level): Ñòåïåíü äîâåðèÿ, ñîîòâåòñòâóþùàÿ ñïåöèàëüíîé øêà-
ëå, ïðèìåíÿåìîé â ìåòîäå îáåñïå÷åíèÿ äîâåðèÿ.

Ï ð è ì å ÷ à í è ÿ
1 Óðîâåíü äîâåðèÿ íå èçìåðÿåòñÿ êîëè÷åñòâåííûìè ïîêàçàòåëÿìè.
2 Ñòåïåíü äîâåðèÿ îáû÷íî îïðåäåëÿåòñÿ óñèëèÿìè, çàòðà÷åííûìè íà âûïîëíåíèå îïðåäåëåííûõ äåéñòâèé.

2.11 ìåòîä îáåñïå÷åíèÿ äîâåðèÿ (assurance method): Îáùåïðèçíàííàÿ ñïåöèôèêàöèÿ ïîëó÷å-
íèÿ âîñïðîèçâîäèìûõ ðåçóëüòàòîâ îáåñïå÷åíèÿ äîâåðèÿ.

2.12 õàðàêòåðèñòèêà îáåñïå÷åíèÿ äîâåðèÿ (assurance property): Ïàðàìåòð ìåòîäà îáåñïå÷å-
íèÿ äîâåðèÿ, ñïîñîáñòâóþùèé ïîëó÷åíèþ ðåçóëüòàòîâ äîâåðèÿ.

2.13 ðåçóëüòàò îáåñïå÷åíèÿ äîâåðèÿ (assurance result): Äîêóìåíòèðîâàííîå ÷èñëîâîå èëè êî-
ëè÷åñòâåííîå óòâåðæäåíèå îá îáåñïå÷åíèè äîâåðèÿ, îòíîñÿùååñÿ ê êàêîìó-ëèáî îöåíèâàåìîìó îáú-
åêòó.

2.14 ñèñòåìà îáåñïå÷åíèÿ äîâåðèÿ (assurance scheme): Îðãàíèçàöèîííî-ïðàâîâàÿ ñòðóêòóðà,
â ðàìêàõ êîòîðîé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ ïðèìåíÿåòñÿ îðãàíîì îáåñïå÷åíèÿ äîâåðèÿ â ïðåäåëàõ
îïðåäåëåííîãî ñîîáùåñòâà èëè îðãàíèçàöèè.

à) îðãàíèçàöèîííî-ïðàâîâàÿ ñòðóêòóðà, â ðàìêàõ êîòîðîé â îïðåäåëåííîì ñîîáùåñòâå îðãàíû

îöåíêè ïðèìåíÿþò òðåáîâàíèÿ ÈÑÎ/ÌÝÊ 15408.

[ÈÑÎ/ÌÝÊ 15408-1]
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2.15 ñòàäèÿ îáåñïå÷åíèÿ äîâåðèÿ (assurance stage): Ñòàäèÿ æèçíåííîãî öèêëà îöåíèâàåìîãî
îáúåêòà, íà êîòîðîé èñïîëüçóåòñÿ çàäàííûé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ. Ïðè îáåñïå÷åíèè îáùåãî äî-
âåðèÿ ê îöåíèâàåìîìó îáúåêòó ó÷èòûâàþòñÿ ðåçóëüòàòû ðåàëèçàöèè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ,
ïðèìåíÿåìûõ íà âñåõ ñòàäèÿõ åãî æèçíåííîãî öèêëà.

2.16 ñâèäåòåëüñòâî äîâåðèÿ (assurance evidence): Äîêóìåíòèðîâàííûå ðåçóëüòàòû, ïðåäñòàâ-
ëåííûå äàííûìè, ïîëó÷åííûìè ïðè àíàëèçå äîâåðèÿ ê îöåíèâàåìîìó îáúåêòó, âêëþ÷àÿ îò÷åòû
(îáîñíîâàíèÿ) â ïîääåðæêó óòâåðæäåíèÿ î äîâåðèè.

2.17 ñåðòèôèêàöèÿ (certification): Ïðîöåäóðà âûäà÷è îôèöèàëüíîãî ïîäòâåðæäåíèÿ î ñîîòâåò-
ñòâèè îöåíèâàåìîãî îáúåêòà óñòàíîâëåííûì òðåáîâàíèÿì. Ñåðòèôèêàöèÿ ìîæåò ïðîâîäèòüñÿ òðåòüåé
ñòîðîíîé.

[àäàïòèðîâàíî èç Ðóêîâîäñòâà 2 ÈÑÎ/ÌÝÊ]
a) âûäà÷à îôèöèàëüíîãî ïîäòâåðæäåíèÿ ðåçóëüòàòîâ îöåíêè è ïðàâèëüíîñòè ïðèìåíåíèÿ êðè-

òåðèåâ îöåíêè.

[Ñòàíäàðò ITSEC]

b) ïðîöåññ ñåðòèôèêàöèè ÿâëÿåòñÿ íåçàâèñèìîé ïðîâåðêîé ðåçóëüòàòîâ îöåíèâàíèÿ, ïðèâîäÿ-

ùåé ê ïîëó÷åíèþ îêîí÷àòåëüíîãî ñåðòèôèêàòà èëè óòâåðæäåíèÿ.

[ÈÑÎ/ÌÝÊ 15408-1]

c) âñåñòîðîííÿÿ îöåíêà òåõíè÷åñêèõ è íåòåõíè÷åñêèõ õàðàêòåðèñòèê áåçîïàñíîñòè ñèñòåìû

èíôîðìàöèîííûõ òåõíîëîãèé, îñóùåñòâëåííàÿ â ïîääåðæêó ñåðòèôèêàöèè, êîòîðàÿ óñòàíàâëèâà-

åò ñòåïåíü ñîîòâåòñòâèÿ ñèñòåìû óñòàíîâëåííîé ïîëèòèêå áåçîïàñíîñòè.

[AGCA]

2.18 óâåðåííîñòü (confidence): Óáåæäåííîñòü â òîì, ÷òî îöåíèâàåìûé îáúåêò áóäåò ôóíêöèîíè-
ðîâàòü â ñîîòâåòñòâèè ñ çàäàííûì èëè óñòàíîâëåííûì ïîðÿäêîì (òî åñòü êîððåêòíî, íàäåæíî, ýôôåê-
òèâíî, â ñîîòâåòñòâèè ñ ïîëèòèêîé áåçîïàñíîñòè).

2.19 îöåíèâàåìûé îáúåêò (deliverable): Ïðîäóêò, ñèñòåìà, óñëóãà, ïðîöåññ áåçîïàñíîñòè ÈÒ èëè
ñîñòàâíîé ýëåìåíò ñðåäû ôóíêöèîíèðîâàíèÿ (ñâÿçàííûé, íàïðèìåð, ñ ïåðñîíàëîì, îðãàíèçàöèåé) èëè
äðóãîé îáúåêò, ïîñòàâëÿåìûé äëÿ îöåíêè äîâåðèÿ. Òàêèì îáúåêòîì ìîæåò áûòü ïðîôèëü çàùèòû èëè
çàäàíèå ïî áåçîïàñíîñòè, îïðåäåëåííûå â ÈÑÎ/ÌÝÊ 15408-1.

Ï ð è ì å ÷ à í è å — Â ÈÑÎ 9000:2000 óñëóãà (ñåðâèñ) ñ÷èòàåòñÿ îäíèì èç òèïîâ ïðîäóêòà è â ñåðèè ñòàíäàð-
òîâ ÈÑÎ 9000 èñïîëüçóåòñÿ ñî÷åòàíèå «ïðîäóêò è/èëè óñëóãà».

2.20 îöåíèâàíèå (evaluation): Îöåíêà îöåíèâàåìîãî îáúåêòà íà ñîîòâåòñòâèå óñòàíîâëåííûì
êðèòåðèÿì (àäàïòèðîâàíî èç ÈÑÎ/ÌÝÊ 15408-1).

a) ñèñòåìàòè÷åñêîå îöåíèâàíèå (îöåíèâàíèå êà÷åñòâà) ñòåïåíè, â êîòîðîé ëîãè÷åñêèé îáú-

åêò ñïîñîáåí âûïîëíÿòü óñòàíîâëåííûå òðåáîâàíèÿ.

[ÈÑÎ/ÌÝÊ 14598-1]

2.21 ãàðàíòèÿ (guarantee): Ñì. îïðåäåëåíèå «ãàðàíòèéíîå îáÿçàòåëüñòâî» â 2.36.
2.22 ïðîäóêò áåçîïàñíîñòè ÈÒ (IT security product): Ñîâîêóïíîñòü ïðîãðàììíûõ, ïðîãðàììíî-àï-

ïàðàòíûõ è/èëè àïïàðàòíûõ ñðåäñòâ ÈÒ, ïðåäîñòàâëÿþùàÿ îïðåäåëåííûå ôóíêöèîíàëüíûå âîçìîæ-
íîñòè è ïðåäíàçíà÷åííàÿ äëÿ íåïîñðåäñòâåííîãî èñïîëüçîâàíèÿ èëè âêëþ÷åíèÿ â ðàçëè÷íûå ñèñòåìû.

[ÈÑÎ/ÌÝÊ 15408-1]
2.23 ñòàäèÿ æèçíåííîãî öèêëà (life cycle stage): Ïåðèîä æèçíåííîãî öèêëà îöåíèâàåìîãî îáúåê-

òà, ñâÿçàííûé ñ åãî îïðåäåëåííûì ñîñòîÿíèåì.
a) ïåðèîä â ïðåäåëàõ æèçíåííîãî öèêëà ñèñòåìû, îòíîñÿùèéñÿ ê ñîñòîÿíèþ ñèñòåìíîãî îïè-

ñàíèÿ èëè íåïîñðåäñòâåííî ê ñàìîé ñèñòåìå.

[ÈÑÎ/ÌÝÊ 15288]

2.24 ïðåäûñòîðèÿ (pedigree): Íåôîðìàëüíîå ïðèçíàíèå òîãî, ÷òî ïîñòàâùèê îáåñïå÷èâàåò ñî-
îòâåòñòâóþùóþ âîñïðîèçâîäèìîñòü îöåíèâàåìûõ îáúåêòîâ, êîòîðûå óäîâëåòâîðÿþò òðåáîâàíèÿì èõ
ïîëèòèêè áåçîïàñíîñòè èëè ôóíêöèîíèðóþò â ñîîòâåòñòâèè ñ çàÿâëåíèåì ïîñòàâùèêà (ïðåäûñòîðèÿ ÿâ-
ëÿåòñÿ ôàêòîðîì ñðåäû, ñâÿçàííûì ñ ïîñòàâùèêîì èëè îöåíèâàåìûì îáúåêòîì).

2.25 ïðîöåññ (process): Óïîðÿäî÷åííàÿ ñîâîêóïíîñòü äåéñòâèé, èñïîëüçóþùàÿ ðåñóðñû äëÿ ïðå-
îáðàçîâàíèÿ âõîäíûõ äàííûõ â âûõîäíûå.

2.26 äîâåðèå ê ïðîöåññó (process assurance): Äîâåðèå, îñíîâàííîå íà ðåçóëüòàòàõ îöåíêè ïðî-
öåññà.

2.27 ïðîäóêò (product) — Ñì. îïðåäåëåíèå òåðìèíà «îöåíèâàåìûé îáúåêò».
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2.28 ñèñòåìà îöåíêè (sheme): Ñîâîêóïíîñòü ïðàâèë, îïðåäåëÿþùèõ óñëîâèÿ ñðåäû, íåîáõîäè-
ìûå äëÿ ïðîâåäåíèÿ îöåíêè, âêëþ÷àÿ êðèòåðèè è ìåòîäîëîãèþ.

[Àäàïòèðîâàíî èç ÈÑÎ/ÌÝÊ 18045 (Îáùàÿ ìåòîäîëîãèÿ îöåíêè)]
2.29 áåçîïàñíîñòü (security): Âñå àñïåêòû, ñâÿçàííûå ñ îïðåäåëåíèåì, äîñòèæåíèåì è ïîääåð-

æàíèåì êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, äîñòóïíîñòè, ïîäîò÷åòíîñòè, àóòåíòè÷íîñòè è äîñòîâåð-
íîñòè.

Ï ð è ì å ÷ à í è å — Ñ÷èòàþòñÿ çàùèùåííûìè äî òåõ ïîð, ïîêà èõ ïîëüçîâàòåëè ìîãóò áûòü óâåðåííûìè â èõ
äîëæíîì ôóíêöèîíèðîâàíèè. Çàùèùåííîñòü ïðîäóêòà, ñèñòåìû èëè óñëóãè îáû÷íî ðàññìàòðèâàåòñÿ â êîíòåêñòå
îöåíêè ôàêòè÷åñêèõ èëè îæèäàåìûõ óãðîç.

a) ñïîñîáíîñòü ïðîãðàììíîãî ïðîäóêòà çàùèòèòü èíôîðìàöèþ è äàííûå òàê, ÷òîáû íåóïîë-

íîìî÷åííûå ëèöà èëè ñèñòåìû íå ìîãëè èõ ñ÷èòàòü èëè ìîäèôèöèðîâàòü, à óïîëíîìî÷åííûå — íå

ïîëó÷àëè áû îòêàç â äîñòóïå ê íèì.

[ÈÑÎ/ÌÝÊ 9126-1]

2.30 îöåíêà áåçîïàñíîñòè (security assessment): Âåðèôèêàöèÿ ñîîòâåòñòâèÿ çàùèùåííîãî îöå-
íèâàåìîãî îáúåêòà òðåáîâàíèÿì ñòàíäàðòà áåçîïàñíîñòè, èñïîëüçóÿ ñîîòâåòñòâóþùèé ìåòîä îáåñïå-
÷åíèÿ áåçîïàñíîñòè è îïðåäåëåíèÿ äîâåðèÿ ê áåçîïàñíîñòè.

a) ïîñëåäíèé ýòàï ïðîöåññà îöåíêè ïðîäóêòà.

[ÈÑÎ/ÌÝÊ 14598-1]

2.31 ýëåìåíò áåçîïàñíîñòè (security element): Íåäåëèìîå òðåáîâàíèå áåçîïàñíîñòè.
2.32 óñëóãà (service): Ñâÿçàííûå ñ îáåñïå÷åíèåì áåçîïàñíîñòè ïðîöåññ èëè çàäà÷à, âûïîëíÿå-

ìûé èëè ðåøàåìàÿ îöåíèâàåìûì îáúåêòîì, îðãàíèçàöèåé èëè êîíêðåòíûì ëèöîì.
2.33 ïðàâîîáëàäàòåëü (stakeholder): Ñòîðîíà, èìåþùàÿ íåêîòîðûå ïðàâà, àêöèè, à òàêæå àêòè-

âû, ïîäâåðæåííûå ðèñêó ïî îòíîøåíèþ ê îöåíèâàåìîìó îáúåêòó èëè èõ õàðàêòåðèñòèêàì, îòâå÷àþùèì
ïîòðåáíîñòÿì è îæèäàíèÿì ýòîé ñòîðîíû.

a) ñòîðîíà, âëàäåþùàÿ ïðàâîì, äîëåé èëè àêòèâîì â ñèñòåìå ñ õàðàêòåðèñòèêàìè, îòâå÷àþ-

ùèìè ïîòðåáíîñòÿì è îæèäàíèÿì ýòîé ñòîðîíû.

[ÈÑÎ/ÌÝÊ 15288]

2.34 ñèñòåìà (system): Ñïåöèôè÷åñêîå âîïëîùåíèå ÈÒ ñ êîíêðåòíûì íàçíà÷åíèåì è óñëîâèÿìè
ýêñïëóàòàöèè.

[ÈÑÎ/ÌÝÊ 15408-1]
a) êîìáèíàöèÿ âçàèìîäåéñòâóþùèõ êîìïîíåíòîâ, îðãàíèçîâàííûõ äëÿ äîñòèæåíèÿ îäíîé èëè

íåñêîëüêèõ ïîñòàâëåííûõ öåëåé.

[ÈÑÎ/ÌÝÊ 15288]

Ï ð è ì å ÷ à í è ÿ
1 Ñèñòåìà ìîæåò ðàññìàòðèâàòüñÿ êàê ïðîäóêò èëè ñîâîêóïíîñòü óñëóã, êîòîðûå îíà îáåñïå÷èâàåò.
[ÈÑÎ/ÌÝÊ 15288]
2 Íà ïðàêòèêå èíòåðïðåòàöèÿ äàííîãî çà÷àñòóþ óòî÷íÿåòñÿ ñ ïîìîùüþ àññîöèàòèâíîãî ñóùåñòâèòåëüíîãî,

íàïðèìåð, «ñèñòåìà ñàìîëåòà». Â íåêîòîðûõ ñëó÷àÿõ ñëîâî «ñèñòåìà» äîïóñêàåòñÿ çàìåíÿòü, íàïðèìåð, êîíòåêñò-
íûì ñèíîíèìîì «ñàìîëåò», õîòÿ ýòî ìîæåò âïîñëåäñòâèè çàòðóäíèòü âîñïðèÿòèå ñèñòåìíûõ ïðèíöèïîâ.

[ÈÑÎ/ÌÝÊ 15288]

2.35 æèçíåííûé öèêë ñèñòåìû (system life cycle): Ðàçâèòèå ðàññìàòðèâàåìîé ñèñòåìû âî âðå-
ìåíè îò çàìûñëà äî ñïèñàíèÿ.

[ÈÑÎ/ÌÝÊ 15288]
2.36 ãàðàíòèéíîå îáÿçàòåëüñòâî (warranty): Óñëóãà (ñåðâèñ) áåçîïàñíîñòè, ñâÿçàííàÿ(ûé) ñ êîð-

ðåêòèðîâêàìè è óëó÷øåíèÿìè â ÷àñòè ýêñïëóàòàöèè (ðàçâåðòûâàíèÿ, ôóíêöèîíèðîâàíèÿ èëè äîñòàâêè)
îöåíèâàåìîãî îáúåêòà, åñëè îíè íå ñîîòâåòñòâóþò åãî ïîëèòèêå áåçîïàñíîñòè.

2.37 ðàáî÷àÿ ïðîäóêöèÿ (work product): Âñå ýëåìåíòû (òî åñòü äîêóìåíòû, îò÷åòû, ôàéëû, äàí-
íûå è ò. ä.), ïîëó÷åííûå â õîäå âûïîëíåíèÿ ëþáîãî ïðîöåññà ïî ðàçðàáîòêå è ïîñòàâêå îöåíèâàåìîãî
îáúåêòà.

[SSE-CMM (ÈÑÎ/ÌÝÊ 21827)]
à) ðåçóëüòàò âûïîëíåíèÿ ñîâîêóïíîñòè äåéñòâèé, èñïîëüçóþùèõ ðåñóðñû äëÿ ïðåîáðàçîâàíèÿ

âõîäíûõ äàííûõ â âûõîäíûå.

[ÈÑÎ 9001]

4

ÃÎÑÒ Ð 54581—2011/ISO/IEC/TP 15443-1:2005



3 Îáîçíà÷åíèÿ è ñîêðàùåíèÿ

BSI — íåìåöêîå àãåíòñòâî èíôîðìàöèîííîé áåçîïàñíîñòè;
CASCO — êîìèòåò ÈÑÎ ïî îöåíêå ñîîòâåòñòâèÿ;
CEM — îáùàÿ ìåòîäîëîãèÿ îöåíêè;
ÑÌÌ — ìîäåëü çðåëîñòè âîçìîæíîñòåé;
CSE — Èíñòèòóò áåçîïàñíîñòè êîììóíèêàöèé (êàíàäñêàÿ Îðãàíèçàöèÿ ïî áåçîïàñíîñòè ÈÒ);
CTCÐEC — êàíàäñêèå êðèòåðèè îöåíêè íàäåæíîãî ïðîãðàììíîãî ïðîäóêòà (èçäàâàåìûå CSE);
ITSEC — åâðîïåéñêèé ñòàíäàðò îöåíêè áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì;
ITSEM — ìåòîäîëîãèÿ îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé;
HCD — ïðîåêòèðîâàíèå, îñíîâàííîå íà ó÷àñòèè ÷åëîâåêà;
NSA — Àãåíòñòâî íàöèîíàëüíîé áåçîïàñíîñòè (ÑØÀ);
SE-CMM — ìîäåëü çðåëîñòè ñèñòåìíîãî ïðîåêòèðîâàíèÿ (ìîäåëü òåõíîëîãè÷åñêîé çðåëîñòè ÿâëÿ-

åòñÿ òîðãîâûì çíàêîì óíèâåðñèòåòà Êàðíåãè Ìåëîíà);
SSAM® — ìåòîäîëîãèÿ îöåíêè â ñîîòâåòñòâèè ñ SSE-CMM;
SSE-CMM® — Ïðîåêòèðîâàíèå ñèñòåì áåçîïàñíîñòè — Ìîäåëü çðåëîñòè ïðîöåññà ÈÑÎ/ÌÝÊ 21827;
TCSEC — êðèòåðèè îöåíêè äîâåðåííûõ êîìïüþòåðíûõ ñèñòåì;
TREP — äîâåðåííàÿ ïðîãðàììà îöåíèâàíèÿ ïðîäóêòà (ñòàíäàðòû TCSEC è CTCÐEC);
AÇÁ (AST) — àáñòðàêòíîå çàäàíèå ïî áåçîïàñíîñòè;
ÈÑÎ (ISO) — Ìåæäóíàðîäíàÿ îðãàíèçàöèÿ ïî ñòàíäàðòèçàöèè;
ÈÒ (IT) — èíôîðìàöèîííàÿ òåõíîëîãèÿ;
ÇÁ (ST) — çàäàíèå ïî áåçîïàñíîñòè (îïðåäåëåíî â ÈÑÎ/ÌÝÊ 15408-1);
ÌÝÊ (IEC) — ìåæäóíàðîäíàÿ ýëåêòðîòåõíè÷åñêàÿ êîìèññèÿ;
ÎÎ (TOE) — îáúåêò îöåíêè (òåðìèí, ñïåöèôè÷íûé äëÿ ÈÑÎ/ÌÝÊ 15408 è îïðåäåëåííûé â

ÈÑÎ/ÌÝÊ 15408-1);
ÏÇ (PP) — ïðîôèëü çàùèòû (îïðåäåëåíî â ÈÑÎ/ÌÝÊ 15408-1);
ÑÒÑ (SCT) — ñòðîãîå òåñòèðîâàíèå íà ñîîòâåòñòâèå (òðåáîâàíèÿì áåçîïàñíîñòè).

4 Îáùèå ïîíÿòèÿ

Íàñòîÿùèé ðàçäåë ñîäåðæèò îáùèå ïîíÿòèÿ îáåñïå÷åíèÿ äîâåðèÿ è ïðåäíàçíà÷åí äëÿ îïðåäåëå-
íèÿ ïðèìåíèìîñòè ýòèõ ïîíÿòèé ê îáåñïå÷åíèþ äîâåðèÿ ê áåçîïàñíîñòè ÈÒ â öåëîì. Ïðèâåäåííûå â íà-
ñòîÿùåì ðàçäåëå ïîíÿòèÿ èñïîëüçóþòñÿ â øèðîêîì ñìûñëå, à íå îòíîñÿòñÿ íåïîñðåäñòâåííî ê
îáåñïå÷åíèþ áåçîïàñíîñòè ÈÒ èëè îöåíêå ñîîòâåòñòâèÿ.

4.1 Íåîáõîäèìîñòü äîâåðèÿ

Ñèñòåìû ÈÒ âñëåäñòâèå îøèáîê è óÿçâèìîñòåé ïîäâåðæåíû ñáîÿì è íàðóøåíèÿì â îáåñïå÷åíèè
áåçîïàñíîñòè. Ýòè îøèáêè è óÿçâèìîñòè ìîãóò áûòü ñëåäñòâèåì ÷àñòîãî èçìåíåíèÿ òåõíîëîãèé, îøèáîê
îïåðàòîðà, íåóäîâëåòâîðèòåëüíûõ òåõíè÷åñêèõ òðåáîâàíèé è îðãàíèçàöèè ïðîöåññîâ ðàçðàáîòêè èëè
ðåçóëüòàòîì íåäîîöåíêè óãðîç. Êðîìå òîãî, ïðîâîäÿòñÿ ìîäèôèêàöèè ñèñòåì, ïîÿâëÿþòñÿ íîâûå äå-
ôåêòû è àòàêè íà ñèñòåìû, ñïîñîáñòâóþùèå óâåëè÷åíèþ ÷èñëà óÿçâèìîñòåé, ñáîåâ è íàðóøåíèé îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè â òå÷åíèå âñåãî æèçíåííîãî öèêëà ñèñòåìû ÈÒ.

Îáû÷íî áåçîøèáî÷íîå è óñòîé÷èâîå ôóíêöèîíèðîâàíèå ñèñòåìû ÈÒ â ðàìêàõ ïðèåìëåìûõ îãðà-
íè÷åíèé ïî ñòîèìîñòè è âðåìåíè íåâîçìîæíî îñóùåñòâèòü â òå÷åíèå âñåãî åå æèçíåííîãî öèêëà âñëåä-
ñòâèå îøèáîê èëè íåäîñìîòðà îïåðàòîðà, îòêàçà êàêîãî-ëèáî êîìïîíåíòà îáîðóäîâàíèÿ èëè
íåñîâåðøåíñòâà ìåõàíèçìîâ îáåñïå÷åíèÿ áåçîïàñíîñòè. Â äàííîé ñèòóàöèè ïî÷òè íåâîçìîæíî ãàðàí-
òèðîâàòü áåçîøèáî÷íîñòü, óñòîé÷èâîñòü è áåçîïàñíîñòü ôóíêöèîíèðîâàíèÿ ñèñòåìû ÈÒ.

Â ñîîòâåòñòâèè ñ âûøåèçëîæåííûì î÷åâèäíî, ÷òî îøèáêè, óÿçâèìîñòè è ðèñêè, ïî-âèäèìîìó, áó-
äóò âñåãäà ñóùåñòâîâàòü è èçìåíÿòüñÿ íà âñåõ ñòàäèÿõ æèçíåííîãî öèêëà îöåíèâàåìîãî îáúåêòà. Ñëå-
äîâàòåëüíî, îøèáêàìè, óÿçâèìîñòÿìè è ðèñêàìè íàäî óïðàâëÿòü â ïðåäåëàõ äîïóñòèìûõ ïàðàìåòðîâ â
òå÷åíèå æèçíåííîãî öèêëà îöåíèâàåìîãî îáúåêòà, èíà÷å äîâåðèå ê íåìó áóäåò èçìåíÿòüñÿ. Çàäà÷àìè
ïðè ïðîåêòèðîâàíèè è óïðàâëåíèè áåçîïàñíîñòüþ ÈÒ ÿâëÿþòñÿ îáåñïå÷åíèå ìåíåäæìåíòà ðèñêîâ áåçî-
ïàñíîñòè ïîñðåäñòâîì îñëàáëåíèÿ óÿçâèìîñòåé è óãðîç, èñïîëüçóÿ òåõíè÷åñêèå è îðãàíèçàöèîííûå
ìåðû áåçîïàñíîñòè ñ öåëüþ îáåñïå÷åíèÿ äîñòàòî÷íî ïðèåìëåìîãî óðîâíÿ äîâåðèÿ ê áåçîïàñíîñòè îöå-
íèâàåìîãî îáúåêòà. Äîïîëíèòåëüíîé çàäà÷åé óïðàâëåíèÿ áåçîïàñíîñòüþ ÈÒ ÿâëÿåòñÿ óñòàíîâëåíèå
ïðèåìëåìîãî óðîâíÿ äîâåðèÿ îáåñïå÷åíèÿ ìåíåäæìåíòà ðèñêà. Òàêèì îáðàçîì, ïðàâîîáëàäàòåëè, ñâÿ-
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çàííûå ñ ñèñòåìîé ÈÒ, ïîëó÷àò îáîñíîâàííóþ óâåðåííîñòü â òîì, ÷òî îöåíèâàåìûé îáúåêò áóäåò ôóíê-
öèîíèðîâàòü â ñîîòâåòñòâèè ñ íàìå÷åííûì è óòâåðæäåííûì ïëàíîì, ñ ïðèåìëåìûì ðèñêîì è â ðàìêàõ
áþäæåòà. Ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ýòî îçíà÷àåò óâåðåííîñòü â îñóùåñòâëåíèè îöåíèâàåìûì îáú-
åêòîì ïðèíÿòîé ïîëèòèêè áåçîïàñíîñòè.

4.2 Îòëè÷èå äîâåðèÿ îò óâåðåííîñòè

Ñëåäóåò îòìåòèòü, ÷òî «äîâåðèå» è «óâåðåííîñòü» íå ÿâëÿþòñÿ èäåíòè÷íûìè è âçàèìîçàìåíÿå-
ìûìè. Î÷åíü ÷àñòî èç-çà èõ òåñíîé âçàèìîñâÿçè ïîíÿòèÿ èñïîëüçóþòñÿ íåïðàâèëüíî. Âàæíî, ÷òîáû
ïîëüçîâàòåëü ïîíèìàë ðàçëè÷èå ìåæäó ýòèìè ïîíÿòèÿìè. Óâåðåííîñòü ñ òî÷êè çðåíèÿ îòäåëüíîãî ëèöà
ñâÿçàíà ñ óáåæäåíèåì, ÷òî îí îáëàäàåò äîâåðèåì ê îöåíèâàåìîìó îáúåêòó, òîãäà êàê äîâåðèå ñâÿçàíî ñ
äîêàçàííîé ñïîñîáíîñòüþ äàííîãî îáúåêòà îáåñïå÷èâàòü âûïîëíåíèå öåëè áåçîïàñíîñòè. Òàêèì îáðà-
çîì, óâåðåííîñòü íå ÿâëÿåòñÿ íåñîìíåííûì ôàêòîì, à âûðàæåíèåì óáåæäåííîñòè, ïîëó÷åííîé ÷åðåç
îöåíêó äîâåðèÿ.

Äîâåðèå îïðåäåëÿåòñÿ ñâèäåòåëüñòâîì, ïîëó÷åííûì â ðåçóëüòàòå îöåíêè îáúåêòà. Ñâèäå-
òåëüñòâî, îáû÷íî âêëþ÷àþùåå â ñåáÿ àðãóìåíò äîâåðèÿ, äîêóìåíòàöèþ è äðóãèå ñîîòâåòñòâóþùèå ðà-
áî÷èå ìàòåðèàëû, ñëóæèò îñíîâàíèåì äëÿ óòâåðæäåíèÿ äîâåðèÿ, êîòîðîå îñíîâàíî íà ðåçóëüòàòàõ
äåéñòâèé, ñâÿçàííûõ ñ ïðîåêòèðîâàíèåì è îöåíêîé áåçîïàñíîñòè.

Óâåðåííîñòü ÿâëÿåòñÿ ïðåäìåòîì âîñïðèÿòèÿ îòäåëüíûì ëèöîì ñïåöèôè÷åñêèõ òðåáîâàíèé áåçî-
ïàñíîñòè è èíôîðìàöèè, ïîëó÷åííîé â ðåçóëüòàòå îöåíêè, î òîì, ÷òî îöåíèâàåìûé îáúåêò áóäåò ôóíê-
öèîíèðîâàòü â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè òðåáîâàíèÿìè. Óâåðåííîñòü ïîäðàçóìåâàåò çíàíèå
êðèòåðèåâ, ìåòîäà, ñèñòåìû îáåñïå÷åíèÿ äîâåðèÿ è èñïîëüçóåìûõ ïðîöåäóð îöåíêè. Áîëåå òîãî, ðåïó-
òàöèÿ îöåíùèêîâ è îïåðàòîðîâ ÿâëÿåòñÿ âàæíûì ôàêòîðîì ôîðìèðîâàíèÿ óâåðåííîñòè â îöåíèâàåìîì
îáúåêòå, ïîñêîëüêó èõ êâàëèôèêàöèÿ è îïûò ìîãóò áûòü âîñòðåáîâàíû. Â ðåçóëüòàòå èíäèâèäóàëüíîãî
âîñïðèÿòèÿ ó ïðàâîîáëàäàòåëåé ìîãóò âîçíèêíóòü ðàçëè÷íûå ñòåïåíè óâåðåííîñòè â ðåçóëüòàòå èñ-
ïîëüçîâàíèÿ ñîîòâåòñòâóþùåãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ êàê îòäåëüíûì ëèöîì, òàê è îðãàíèçàöèåé
â öåëîì.

4.3 ×òî òàêîå «îöåíèâàåìûé îáúåêò»

Òðàäèöèîííî òåðìèí «äîâåðèå» àññîöèèðîâàëñÿ òîëüêî ñ ïðîäóêòàìè è ñèñòåìàìè ÈÒ, ñîñòîÿùè-
ìè èç àïïàðàòíûõ ñðåäñòâ è ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ), è ðàññìàòðèâàëñÿ êàê äîâåðèå ê ïðîäóêòó
èëè ñèñòåìå. Òåïåðü îáùåïðèçíàíî, ÷òî äëÿ ðàññìîòðåíèÿ áîëåå øèðîêîãî äèàïàçîíà ðèñêîâ ñóùåñòâó-
åò ïîòðåáíîñòü â äîâåðèè ê äðóãèì îáúåêòàì, òàêèì êàê óñëóãà îáåñïå÷åíèÿ áåçîïàñíîñòè, ïðîöåññ, ïåð-
ñîíàë, îðãàíèçàöèÿ è äðóãèå ôàêòîðû âíåøíåé ñðåäû, âëèÿþùèå íà áåçîïàñíîñòü. Ñ ó÷åòîì ýòîãî
íîâîãî ôàêòîðà è èñïîëüçóåòñÿ òåðìèí «îöåíèâàåìûé îáúåêò» äëÿ ññûëêè íà îáúåêò îöåíêè áåçîïàñ-
íîñòè.

Ïîíÿòèå «îöåíèâàåìûé îáúåêò» (äàëåå — îáúåêò) â øèðîêîì ñìûñëå îõâàòûâàåò ýëåìåíòû áåçî-
ïàñíîñòè, ïåðå÷èñëåííûå â äîãîâîðå è îáÿçàòåëüíûå äëÿ âûïîëíåíèÿ èëè ïðåäîñòàâëåíèÿ êëèåíòó (íà-
ïðèìåð, óñëóãè) â çàâèñèìîñòè îò îáñòîÿòåëüñòâ è óñëîâèé. Â ïóíêòû äîãîâîðà ìîãóò âêëþ÷àòüñÿ
ïðîäóêòû áåçîïàñíîñòè ÈÒ, óñëóãè è ëþáûå äðóãèå ìàòåðèàëüíûå è íåìàòåðèàëüíûå ýëåìåíòû áåçî-
ïàñíîñòè, ïðîäàâàåìûå (ïðîèçâåäåííûå ïîøòó÷íî èëè â ìàññîâîì ïîðÿäêå), ñäàâàåìûå â àðåíäó èëè
èñïîëüçóåìûå äëÿ îáó÷åíèÿ. Áîëåå òîãî, óêàçàííûå ñîñòàâëÿþùèå äîãîâîðà ïîäðàçóìåâàþò ëþáîé
îáúåêò, ïðåäñòàâëåííûé óñëóãîé, óñëîâíî-áåñïëàòíûì ÏÎ, ñâîáîäíî ðàñïðîñòðàíÿåìûì ÏÎ, îáðàç-
öàìè èëè äðóãèìè ñðåäñòâàìè è ïîñòàâëÿåìûé ïðÿìî èëè îïîñðåäîâàííî (ãàðàíòèéíîå îáÿçà-
òåëüñòâî, ïîðó÷èòåëüñòâî, ïðåäûñòîðèÿ è ò. ä.) èëè ïðåäëàãàåìûé ïîñòàâùèêîì äëÿ ïîñòàâêè
(ïðåäûñòîðèÿ, ãàðàíòèéíîå îáÿçàòåëüñòâî è ò. ä.). Îáúåêòû èìåþò èçìåðÿåìûå àòðèáóòû áåçîïàñíîñ-
òè, êîòîðûå ìîæíî âåðèôèöèðîâàòü íà ïðåäìåò èõ ñîîòâåòñòâèÿ ïîëèòèêå áåçîïàñíîñòè. Íàïðèìåð,
îáúåêò ìîæåò ññûëàòüñÿ íà óñëóãó ïî îöåíêå ðèñêîâ è óãðîç, îñóùåñòâëÿåìóþ êàêîé-ëèáî îðãàíèçàöè-
åé, èëè íà ñåðòèôèêàöèþ ïåðñîíàëà, êîìïåòåíòíîãî â âûïîëíåíèè îöåíîê ñ ïîìîùüþ êðèòåðèåâ
ÈÑÎ/ÌÝÊ 15408. Ïåðñîíàë, ïðåäîñòàâëÿþùèé óñëóãó èëè âûïîëíÿþùèé çàäà÷ó ïî îáåñïå÷åíèþ áå-
çîïàñíîñòè, òàêæå ñ÷èòàåòñÿ îáúåêòîì. Íàïðèìåð, ëèöà, îáó÷àåìûå ïî ñïåöèàëüíîñòè îöåíùèêà, çà-
êëþ÷àþò êîíòðàêò ñ îáó÷àþùåé îðãàíèçàöèåé è îöåíèâàþòñÿ ïî èõ ñïîñîáíîñòè âîñïðèíèìàòü çíàíèÿ
è âûïîëíÿòü êîíêðåòíûå äåéñòâèÿ. Êîíñóëüòàíòû â îáëàñòè áåçîïàñíîñòè, ïðåäîñòàâëÿþùèå óñëóãó
èëè âûïîëíÿþùèå çàäà÷ó, òàêæå ðàáîòàþò ïî êîíòðàêòó.

Íåêîòîðûå îáúåêòû íå âñåãäà ÿâëÿþòñÿ îòäåëüíûìè ýëåìåíòàìè, õîòÿ îáåñïå÷èâàþò ðàçëè÷íûå
ñòåïåíè äîâåðèÿ ê îðãàíàì îáåñïå÷åíèÿ äîâåðèÿ, è, ñëåäîâàòåëüíî, äîëæíû ïîäâåðãàòüñÿ îöåíêå áåçî-
ïàñíîñòè ïî ÷àñòÿì. Íàïðèìåð, ãàðàíòèéíûå îáÿçàòåëüñòâà è ïîðó÷èòåëüñòâà ÿâëÿþòñÿ ñïåöèôè÷íûìè
óñëóãàìè, ïðåäîñòàâëÿåìûìè ïîñòàâùèêîì îòäåëüíî èëè â êà÷åñòâå äîïîëíèòåëüíîé ôóíêöèè, èëè ïî-
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ñòàâëÿåìîé â êîìïëåêòå ñ îáúåêòîì. Óñëóãè ïî ïðåäîñòàâëåíèþ ãàðàíòèéíîãî îáÿçàòåëüñòâà ñïîñî-
áñòâóþò êîððåêòèðîâàíèþ èëè ñíèæåíèþ òðåáîâàíèé ê ôóíêöèîíèðîâàíèþ îáúåêòà (ââîä â äåéñòâèå,
ôóíêöèîíèðîâàíèå èëè äîñòàâêà), åñëè îí íå ñîîòâåòñòâóåò òðåáîâàíèÿì åãî ïîëèòèêå áåçîïàñíîñòè.
Ïðåäûñòîðèÿ ÿâëÿåòñÿ ôàêòîðîì âëèÿíèÿ âíåøíåé ñðåäû, ñâÿçàííûì ñ ïîñòàâùèêîì èëè îáúåêòîì.
Ýòîò ôàêòîð, íåñìîòðÿ íà åãî íåêîòîðóþ ðàñïëûâ÷àòîñòü, íåëüçÿ èãíîðèðîâàòü èç-çà ïðåäûñòîðèè ñïå-
öèôè÷åñêîãî ôóíêöèîíèðîâàíèÿ îáúåêòà, íàïðèìåð, íåïðåðûâíîãî èëè öèêëè÷åñêîãî ñ òåì, ÷òîáû
ñîîòâåòñòâîâàòü ïîëèòèêå áåçîïàñíîñòè èëè óòâåðæäåíèÿì ïîñòàâùèêà.

Ï ð è ì å ÷ à í è å — Äàííîå îïðåäåëåíèå îáúåêòà ïîäîáíî îïðåäåëåíèþ ïîíÿòèÿ «îáúåêò îöåíêè», ïðèâå-
äåííîìó â ÈÑÎ/ÌÝÊ 15408-1, çà èñêëþ÷åíèåì òîãî, ÷òî îáúåêò èìååò áîëåå øèðîêîå ïðèìåíåíèå.

4.4 Ïðàâîîáëàäàòåëè

Â ñîñòàâ îöåíèâàåìîãî îáúåêòà ìîãóò âõîäèòü ïîäâåðæåííûå ðèñêó àêòèâû, ïðèíàäëåæàùèå ðàçëè÷-
íûì ïðàâîîáëàäàòåëÿì. Ñëåäîâàòåëüíî, äëÿ ïðàâîîáëàäàòåëåé ìîæåò ïîòðåáîâàòüñÿ îïðåäåëåíèå ïðè-
åìëåìîãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ è óðîâíÿ äîâåðèÿ. Íåêîòîðûå èç ýòèõ ñòîðîí óêàçàíû íèæå:

à) îðãàíû ïî ñòàíäàðòèçàöèè;
b) íàöèîíàëüíûå, ìåæäóíàðîäíûå çàêîíû è ïîëîæåíèÿ;
c) ñïåöèàëüíûå îðãàíèçàöèè (òàêèå êàê ïðàâèòåëüñòâî èëè áàíêîâñêèå îðãàíèçàöèè);
d) ïîëíîìî÷íûå ïîäðàçäåëåíèÿ âíóòðè îðãàíèçàöèè;
e) âëàäåëüöû ïîëèòèê (ïîëèòèê áåçîïàñíîñòè, ïîëèòèê â îòíîøåíèè ïåðñîíàëà, çàêóïîê, ìàðêå-

òèíãà, ñåðòèôèêàöèè è ò. ä.);
f) âëàäåëüöû ñèñòåìû;
g) îðãàíû àòòåñòàöèè ñèñòåìû;
h) êîíå÷íûå ïîëüçîâàòåëè;
i) îáùåñòâåííîñòü.

4.5 Òðåáîâàíèÿ äîâåðèÿ

Èñõîäÿ èç áåçîïàñíîñòè ÈÒ, ïðèåìëåìîå (àäåêâàòíîå) äîâåðèå îçíà÷àåò óäîâëåòâîðåíèå ñïåöè-
àëüíûõ çàðàíåå îïðåäåëåííûõ òðåáîâàíèé ïîñðåäñòâîì âûïîëíåíèÿ ñîîòâåòñòâóþùèõ ïðîöåäóð è
äåéñòâèé ïî îáåñïå÷åíèþ äîâåðèÿ, òî åñòü â ñîîòâåòñòâèè ñ âûáðàííûì ìåòîäîì îáåñïå÷åíèÿ äîâåðèÿ.
Òðåáîâàíèÿ äîâåðèÿ îïðåäåëÿþòñÿ èñõîäÿ èç òðåáîâàíèé áåçîïàñíîñòè è äðóãèõ ôàêòîðîâ.

Òðåáîâàíèÿ äîâåðèÿ ê áåçîïàñíîñòè îïðåäåëÿþòñÿ àíàëèçîì òðåáîâàíèé áåçîïàñíîñòè äëÿ îáú-
åêòà, ôàêòîðîâ âëèÿíèÿ, òðåáîâàíèé áåçîïàñíîñòè (ïîëèòèê), ðàçâèòèÿ áèçíåñà è öåëåâîé ñðåäû îáúåê-
òà. Ôàêòîðàìè âëèÿíèÿ ÿâëÿþòñÿ ëþáûå ñîîáðàæåíèÿ, ïîäëåæàùèå èçó÷åíèþ, ïîñêîëüêó îíè ìîãóò
îêàçàòü âîçäåéñòâèå íà ôîðìèðîâàíèå òðåáîâàíèÿ äîâåðèÿ ê îáúåêòó. Âëèÿíèå ìîæåò âêëþ÷àòü â ñåáÿ
ëþáóþ ïðåäûñòîðèþ è äàæå áûòü ïðåäñòàâëåíî íåìàòåðèàëüíî, íàïðèìåð, ïîëèòèêîé, êóëüòóðîé, ìåñò-
íûìè çàêîíàìè è îáÿçàòåëüíûìè (ïðåäïèñàííûìè) òðåáîâàíèÿìè. Îöåíêà ðèñêà ïðîâîäèòñÿ ñ öåëüþ
òùàòåëüíîãî èçó÷åíèÿ êîíôèäåíöèàëüíîñòè àêòèâà, óÿçâèìîñòåé è óãðîç, à òàêæå äëÿ îïðåäåëåíèÿ
îñòàòî÷íîãî ðèñêà è ðåêîìåíäàöèé ïî èñïîëüçîâàíèþ ñóùåñòâóþùèõ è ïðåäïîëàãàåìûõ ìåð áåçîïàñ-
íîñòè. Ðåàëèçîâàííûå ðåêîìåíäàöèè âêëþ÷àþòñÿ â ïåðâè÷íûå òðåáîâàíèÿ áåçîïàñíîñòè äëÿ ïåðå-
ñìîòðà òðåáîâàíèé äîâåðèÿ ê áåçîïàñíîñòè.

Îáùèå ðåêîìåíäàöèè ïî óïðàâëåíèþ áåçîïàñíîñòüþ è ïðîâåäåíèþ àíàëèçà ðèñêà ìîæíî íàéòè â
ÈÑÎ/ÌÝÊ ÒÎ 13335 è ÈÑÎ/ÌÝÊ 17799. ÈÑÎ/ÌÝÊ 15408 ñîäåðæèò èíôîðìàöèþ î ôóíêöèîíàëüíûõ òðå-
áîâàíèÿõ áåçîïàñíîñòè è òðåáîâàíèÿõ äîâåðèÿ ê áåçîïàñíîñòè ïðîäóêòîâ è ñèñòåì ÈÒ, õàðàêòåðíûõ äëÿ
òðàäèöèîííûõ îöåíîê áåçîïàñíîñòè ÈÒ. Òðåáîâàíèÿ äîâåðèÿ óíèêàëüíû äëÿ êàæäîé ñðåäû âñëåäñòâèå
íàëè÷èÿ ìíîæåñòâà òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê áèçíåñó è áåçîïàñíîñòè êàæäîé ñðåäû. Ñëåäîâà-
òåëüíî, îäèí è òîò æå îáúåêò ìîæåò íå ñîîòâåòñòâîâàòü äðóãèì ñðåäàì áåç åãî ìîäèôèêàöèè, ïîñêîëüêó
â ýòîì ñëó÷àå îáû÷íî òðåáóåòñÿ óäîâëåòâîðåíèå äðóãèõ òðåáîâàíèé äîâåðèÿ.

4.6 Ïðèìåíèìîñòü ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè èíôîðìàöèîííûõ
òåõíîëîãèé

Â íàñòîÿùåì ïîäðàçäåëå áîëåå ïîäðîáíî ðàñêðûâàåòñÿ îïðåäåëåíèå òåðìèíà «äîâåðèå», ïðèâå-
äåííîå â ñòàòüå 2.4. Â íàñòîÿùåì ïîäðàçäåëå ðàññìàòðèâàþòñÿ ðàçëè÷íûå àñïåêòû äîâåðèÿ ñ öåëüþ
äåìîíñòðàöèè âîçìîæíûõ ïóòåé ïðèìåíåíèÿ ýòèõ àñïåêòîâ ïðèìåíèòåëüíî ê îáåñïå÷åíèþ áåçîïàñíîñ-
òè ÈÒ.

Èç îïðåäåëåíèÿ òåðìèíà «äîâåðèå», î÷åâèäíî, ÷òî èìåííî âûïîëíåíèå ñîîòâåòñòâóþùèõ äåé-
ñòâèé ïî îáåñïå÷åíèþ äîâåðèÿ îáåñïå÷èâàåò óâåðåííîñòü çàèíòåðåñîâàííîãî ëèöà â òîì, ÷òî îáúåêò
ñîîòâåòñòâóåò òðåáîâàíèÿì áåçîïàñíîñòè. Óâåðåííîñòü ïðèîáðåòàåòñÿ ïðè àíàëèçå ñâèäåòåëüñòâà äî-
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âåðèÿ, ïîëó÷åííîãî ïðè ïîìîùè ïðîöåäóð îöåíêè â ïðîöåññå ðàçðàáîòêè, ââîäà â äåéñòâèå è ôóíêöèî-
íèðîâàíèÿ îáúåêòà, à òàêæå îïûòà, ïîëó÷åííîãî ïðè ôàêòè÷åñêîì åãî èñïîëüçîâàíèè. Ïðè îïðåäåëåíèè
äîâåðèÿ ê áåçîïàñíîñòè ïîëåçíà ëþáàÿ äåÿòåëüíîñòü, êîòîðàÿ ìîæåò ñíèçèòü íåîïðåäåëåííîñòü ïî-
ñðåäñòâîì ïðåäñòàâëåíèÿ ñâèäåòåëüñòâà, ïîäòâåðæäàþùåãî ïðàâèëüíîñòü, ýôôåêòèâíîñòü è êà÷åñòâî
êîìïîíåíòîâ îáúåêòà. Ïðèçíàâàÿ, ÷òî íåêîòîðûå âèäû ñâèäåòåëüñòâ áîëåå ÷åòêî, ÷åì äðóãèå, ôîðìóëè-
ðóþò óòâåðæäåíèÿ, îñíîâíîé çàäà÷åé ÿâëÿåòñÿ ôîðìèðîâàíèå ìíîãîñòîðîííåãî àðãóìåíòà äîâåðèÿ, êî-
òîðûé ôîðìóëèðóåò âèä è ñòåïåíü äîâåðèÿ, ïîëó÷åííûå ñ ïîìîùüþ îïðåäåëåííûõ ìåòîäîâ
îáåñïå÷åíèÿ äîâåðèÿ. Ñóùåñòâóåò ìíîãî ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, íî ëèøü íåáîëüøîå èõ ÷èñëî
ñâÿçàíî ñ áåçîïàñíîñòüþ ÈÒ. Îäíàêî íå ñâÿçàííûå ñ áåçîïàñíîñòüþ ÈÒ ìåòîäû òàêæå ìîãóò ñîäåðæàòü
îïðåäåëåííûå õàðàêòåðèñòèêè, ñâÿçàííûå ñ îáåñïå÷åíèåì äîâåðèÿ ê áåçîïàñíîñòè ÈÒ. Âñëåäñòâèå íà-
ëè÷èÿ íåáîëüøîãî ÷èñëà ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, îòíîñÿùèõñÿ ê áåçîïàñíîñòè, âàæíî óìåòü
îïðåäåëèòü èõ çíà÷èìîñòü, ïîñêîëüêó â îáëàñòè ÈÒ èñïîëüçóþò ìíîãèå íå ñâÿçàííûå ñ áåçîïàñíîñòüþ
ÈÒ ìåòîäû. Ñâèäåòåëüñòâà äîâåðèÿ ÷àñòî ïðåäñòàâëåíû äîêóìåíòàöèåé, ðàçðàáîòàííîé â õîäå îáû÷-
íîé äåÿòåëüíîñòè ïî ïðîåêòèðîâàíèþ ÈÒ. Áîëüøîå çíà÷åíèå èìååò âñå, ÷òî ìîæåò èñïîëüçîâàòüñÿ äëÿ
ñîçäàíèÿ àðãóìåíòà äîâåðèÿ è, òàêèì îáðàçîì, ñíèæàòü íåîïðåäåëåííîñòü (ðèñê), ñâÿçàííóþ(ûé) ñ
îïðåäåëåííûì îáúåêòîì.

Â äàííîì ñëó÷àå îñíîâíîé èäååé ÿâëÿåòñÿ âûÿâëåíèå ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, íå ñâÿçàí-
íûõ ñ áåçîïàñíîñòüþ ÈÒ, è íåäîïóñòèìîñòü íåäîîöåíêè çíà÷èìîñòè ìåòîäîâ, ñâÿçàííûõ ñ áåçîïàñíîñ-
òüþ ÈÒ. Íåñîìíåííî, áîëåå ïðåäïî÷òèòåëüíû ìåòîäû, ñâÿçàííûå ñ áåçîïàñíîñòüþ ÈÒ, îäíàêî
íåêîòîðóþ ñòåïåíü äîâåðèÿ ê áåçîïàñíîñòè ìîæíî ïîëó÷èòü èç ìíîãèõ èñòî÷íèêîâ, è åå íå ñëåäóåò èãíî-
ðèðîâàòü, ïîñêîëüêó îíî íå ÿâëÿåòñÿ ðåçóëüòàòîì ïðèìåíåíèÿ ïðèçíàííîãî ìåòîäà îáåñïå÷åíèÿ äîâå-
ðèÿ ê áåçîïàñíîñòè. Èñõîäÿ èç âûøåñêàçàííîãî, î÷åíü âàæíî îïðåäåëèòü èñòî÷íèê ïîëó÷åíèÿ
ñâèäåòåëüñòâà è ó÷èòûâàòü åãî ïðè ðàçðàáîòêå àðãóìåíòà äîâåðèÿ. Áîëåå òîãî, íåîáõîäèìî çíàòü òðå-
áîâàíèÿ áåçîïàñíîñòè è òðåáîâàíèÿ äîâåðèÿ è ïîíèìàòü âàæíîñòü ñâèäåòåëüñòâà è åãî èñòî÷íèêà äëÿ
óäîâëåòâîðåíèÿ èìè íåîáõîäèìûõ ïîòðåáíîñòåé îáåñïå÷åíèÿ áåçîïàñíîñòè.

Íàïðèìåð, ÈÑÎ 9000 ÿâëÿåòñÿ äîêóìåíòîì ïî îáåñïå÷åíèþ äîâåðèÿ ê êà÷åñòâó ïðîäóêöèè, èçíà-
÷àëüíî ðàçðàáîòàííûì äëÿ îðãàíèçàöèè ïðîèçâîäñòâà, îäíàêî îí òàêæå ñîäåðæèò õàðàêòåðèñòèêè äîâå-
ðèÿ ê ïðîöåññó, ïðèåìëåìûå äëÿ ÏÎ è, òàêèì îáðàçîì, äëÿ ïðîãðàììíûõ ïðîäóêòîâ è ñèñòåì
îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÒ. Íàïðîòèâ, SSE-CMM (ÈÑÎ/ÌÝÊ 21827) ÿâëÿåòñÿ ìåòîäîì îáåñïå÷åíèÿ
äîâåðèÿ ê áåçîïàñíîñòè, õîòÿ è íå òðàäèöèîííûì. Äàííûé ìåòîä îáåñïå÷èâàåò ñâèäåòåëüñòâî äîâåðèÿ
ïîñðåäñòâîì îöåíêè ïðîöåññîâ ïðîåêòèðîâàíèÿ áåçîïàñíîñòè â îðãàíèçàöèè, à íå îöåíêè íåïîñ-
ðåäñòâåííî ñàìèõ îáúåêòîâ.

Íåêîòîðûå ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ñïåöèàëüíî ñôîêóñèðîâàíû íà îïðåäåëåíèè ñîãëàñî-
âàííîãî è ïîëíîãî íàáîðà õàðàêòåðèñòèê áåçîïàñíîñòè, êîòîðûå ÷àñòî ñâÿçàíû ñî ñòàíäàðòíûìè ñöåíà-
ðèÿìè óãðîç èëè ñ õîðîøèìè ïðàêòèêàìè îáåñïå÷åíèÿ áåçîïàñíîñòè. Ðàçëè÷íûå ìåòîäû îáåñïå÷åíèÿ
äîâåðèÿ ìîãóò èìåòü îáùèå êîìïîíåíòû èëè àñïåêòû äîâåðèÿ.

Âñå ýòè ôàêòîðû âëèÿþò íà îáùóþ ñòðóêòóðó îáåñïå÷åíèÿ äîâåðèÿ è, â ÷àñòíîñòè, íà îïðåäåëåíèå
ìåòðèê. Äàííûå ôàêòîðû äîëæíû ó÷èòûâàòüñÿ ïðè ñîîòíåñåíèè ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äîâå-
ðèÿ.

4.7 Ñèñòåìû îáåñïå÷åíèÿ äîâåðèÿ

Ñïåöèôè÷åñêèé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ, êîòîðûé ìîæíî ðåàëèçîâàòü òàê, ÷òîáû ïðèäàòü îñî-
áîå çíà÷åíèå êîíòåêñòó, è â ðàìêàõ êîòîðîãî îñóùåñòâëÿåòñÿ äàííûé ìåòîä, íàçûâàåòñÿ «ñèñòåìîé
îöåíêè äîâåðèÿ». Îáùåïðèçíàííûå ñèñòåìû îöåíêè äîâåðèÿ è îöåíùèêè ìîãóò îáåñïå÷èòü áîëåå âûñî-
êóþ ñòåïåíü äîâåðèÿ, ÷åì ïîëó÷åííóþ ïîñðåäñòâîì èñïîëüçîâàíèÿ ñîîòâåòñòâóþùåãî ìåòîäà îáåñïå-
÷åíèÿ äîâåðèÿ. Ïîäîáíàÿ ñèñòåìà îöåíêè äîâåðèÿ ìîæåò òàêæå ïðåäîñòàâëÿòü îñíîâó äëÿ ïðèçíàíèÿ
ðåçóëüòàòîâ èëè ñóæäåíèé, ïîëó÷åííûõ ïðèìåíåíèåì ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ äëÿ áîëåå øèðîêîé
àóäèòîðèè.

4.8 Êîëè÷åñòâåííîå îïðåäåëåíèå ðèñêà äîâåðèÿ è óñòîé÷èâîñòè ìåõàíèçìà îáåñïå÷åíèÿ
áåçîïàñíîñòè

Äîâåðèå íå îáåñïå÷èâàåò ïðåäîñòàâëåíèå îáúåêòó êàêèõ-ëèáî äîïîëíèòåëüíûõ ìåð áåçîïàñíîñòè
èëè óñëóã. Ïîýòîìó èíîãäà ïåðñîíàëó, íå ñâÿçàííîìó ñ áåçîïàñíîñòüþ, òðóäíî îñîçíàòü ïðåèìóùåñòâà,
êîòîðûå îí ïîëó÷àåò îò âëîæåíèÿ ðåñóðñîâ â îáåñïå÷åíèå äîâåðèÿ. Íàïðèìåð, â îòíîøåíèè êàêî-
ãî-ëèáî ïðîäóêòà áåçîïàñíîñòè ÈÒ óòâåðæäàëîñü, ÷òî äîâåðèå ñïîñîáñòâóåò óñòîé÷èâîñòè ìåõàíèçìà
îáåñïå÷åíèÿ áåçîïàñíîñòè, îäíàêî ôàêòè÷åñêè äîâåðèå ñïîñîáñòâóåò ïðèîáðåòåíèþ óâåðåííîñòè â
óñòîé÷èâîñòè ýòîãî ìåõàíèçìà ïóòåì ñíèæåíèÿ íåîïðåäåëåííîñòè (èëè ðèñêà) â îòíîøåíèè âîçíèêíîâå-
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íèÿ óãðîçû, ïðèâîäÿùåé ê íàðóøåíèþ áåçîïàñíîñòè. Íàïðèìåð, îøèáî÷íî ñ÷èòàåòñÿ, ÷òî äâóõôàêòîð-
íàÿ àóòåíòèôèêàöèÿ âûçûâàåò áîëüøå äîâåðèÿ, ÷åì ïðîñòîé ìåõàíèçì ïðèìåíåíèÿ ïàðîëÿ, õîòÿ â
ðåàëüíîñòè ýòî ïðîñòî ìåõàíèçì áîëåå ñòðîãîé àóòåíòèôèêàöèè. Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ÿâëÿ-
åòñÿ ìåõàíèçìîì áîëåå ñòðîãîé àóòåíòèôèêàöèè, òàê êàê îíà âåðèôèöèðóåò äâà àòðèáóòà ïîëüçîâàòåëÿ
ïî ñðàâíåíèþ ñ îäíèì àòðèáóòîì â ñëó÷àå ïðèìåíåíèÿ ìåõàíèçìà ñ ïðèìåíåíèåì ïàðîëÿ. Ñàìà ïî ñåáå
òàêàÿ àóòåíòèôèêàöèÿ íå îáåñïå÷èâàåò äîâåðèÿ, ïîñêîëüêó ïðè ðàçðàáîòêå ìåõàíèçìà îáåñïå÷åíèÿ
áåçîïàñíîñòè èìåííî äåéñòâèÿ ïî îáåñïå÷åíèþ äîâåðèÿ ñïîñîáñòâóþò ñîçäàíèþ äîâåðèÿ ê ýòîìó
ìåõàíèçìó.

Ñëåäóåò ïîíèìàòü, ÷òî äîâåðèå àâòîìàòè÷åñêè íå ïîäðàçóìåâàåò äîñòàòî÷íóþ áåçîïàñíîñòü, à
òîëüêî ñîîòâåòñòâèå åå öåëÿì (ïîëèòèêå áåçîïàñíîñòè). Äðóãèìè ñëîâàìè, äîâåðèå îáåñïå÷èâàåò óâå-
ðåííîñòü â âûïîëíåíèè îáúåêòîì çàäàííûõ öåëåé áåçîïàñíîñòè áåç ïðîâåðêè òîãî, ó÷èòûâàþò ëè ýòè
öåëè êîíêðåòíûå ðèñêè è óãðîçû. Íàïðèìåð, õîòÿ ïðîäóêòó ÈÒ ìîæíî äîâåðÿòü â ÷àñòè åãî ñîîòâåòñòâèÿ
öåëÿì áåçîïàñíîñòè, íî îò õàðàêòåðà ýòèõ öåëåé çàâèñèò áåçîïàñíîå ïîâåäåíèå ïðîäóêòà. Íàïðîòèâ,
ïðîäóêò ñ íèçêîé ñòåïåíüþ äîâåðèÿ, íî ñ áîëåå ñîîòâåòñòâóþùèìè öåëÿìè áåçîïàñíîñòè, ìîæåò áûòü
ôàêòè÷åñêè áîëåå áåçîïàñíûì.

4.9 Äîâåðèå ñíèæàåò ðèñê áåçîïàñíîñòè

Äîâåðèå ñïîñîáñòâóåò ñíèæåíèþ ðèñêà, ïîñêîëüêó óìåíüøàåò íåîïðåäåëåííîñòü, ñâÿçàííóþ ñ
óÿçâèìîñòÿìè îáúåêòà, òàêèì îáðàçîì óìåíüøàÿ åãî ïîòåíöèàëüíóþ óÿçâèìîñòü è ïðèâîäÿ ê ñíèæåíèþ
îáùåãî ðèñêà, ñâÿçàííîãî ñ îáúåêòîì. Â ïðåäûäóùåì ïîäðàçäåëå óêàçàíî, ÷òî äîâåðèå íå îáåñïå÷èâà-
åò êàêèõ-ëèáî äîïîëíèòåëüíûõ ìåð áåçîïàñíîñòè äëÿ ïðîòèâîñòîÿíèÿ ðèñêàì, ñâÿçàííûì ñ áåçîïàñíîñ-
òüþ. Ñêîðåå äåÿòåëüíîñòüþ ïî ñîçäàíèþ äîâåðèÿ äåëàåòñÿ ïîïûòêà äîêàçàòü ñîîòâåòñòâèå îáúåêòà åãî
öåëÿì áåçîïàñíîñòè. Ñîîòâåòñòâèå îáúåêòà åãî öåëÿì áåçîïàñíîñòè ïîäðàçóìåâàåò ïðåäúÿâëåíèå ñâè-
äåòåëüñòâà îá îáåñïå÷åíèè ñîîòâåòñòâóþùåãî äîâåðèÿ è îáîñíîâàíèÿ äëÿ îáåñïå÷åíèÿ óâåðåííîñòè â
òîì, ÷òî âíåäðåííûå ìåðû áåçîïàñíîñòè ñíèçÿò îæèäàåìûé ðèñê.

4.10 Êîëè÷åñòâåííîå îïðåäåëåíèå äîâåðèÿ

Ïðÿìîå îïðåäåëåíèå èëè îöåíêó âêëàäà îáåñïå÷åíèÿ äîâåðèÿ èëè åãî ïîâûøåíèÿ â ïðîöåññ äåÿ-
òåëüíîñòè îðãàíèçàöèè îñóùåñòâèòü íåïðîñòî. Òåì íå ìåíåå ïîâûøåíèå äîâåðèÿ ê êàêîé-ëèáî ìåðå áå-
çîïàñíîñòè ñíèæàåò íåîïðåäåëåííîñòü, ñâÿçàííóþ ñ êîíêðåòíûì ðèñêîì, â ÷àñòíîñòè, ñ ýëåìåíòàìè
ðèñêà, îòíîñÿùèìèñÿ ê óÿçâèìîñòÿì, ïî îòíîøåíèþ ê êîòîðûì âíåäðåíà äàííàÿ ìåðà áåçîïàñíîñòè. Òà-
êèì îáðàçîì, â ýòîì ñëó÷àå çíà÷èìîñòü äîâåðèÿ ìîæíî âûâåñòè èç ñòåïåíè ñíèæåíèÿ íåîïðåäåëåííîñ-
òè, ñâÿçàííîé ñ ðèñêîì. Óñòàíîâëåíèå ñâÿçè äîâåðèÿ ñ íåîïðåäåëåííîñòüþ ðèñêà èëè åãî
ñîñòàâëÿþùèìè ýëåìåíòàìè óïðîùàåò èçìåðåíèå ñòåïåíè äîâåðèÿ, ïîñêîëüêó íåîïðåäåëåííîñòü âîç-
íèêíîâåíèÿ ðèñêà êîëè÷åñòâåííî îïðåäåëèòü ëåã÷å, ÷åì ñàìî äîâåðèå. Èçìåðåíèå ñòåïåíè äîâåðèÿ
ìîæíî ïðîâåñòè êîñâåííî, èçìåðåíèåì âåðîÿòíîñòè âîçíèêíîâåíèÿ ðèñêà è ïîñëåäóþùåé åãî êîððåêòè-
ðîâêè, òàê êàê ýòà âåðîÿòíîñòü îáðàòíî ïðîïîðöèîíàëüíà äîâåðèþ.

4.11 Îðãàí îáåñïå÷åíèÿ äîâåðèÿ

Îðãàíîì îáåñïå÷åíèÿ äîâåðèÿ ÿâëÿåòñÿ ëèöî (èëè îðãàíèçàöèÿ), îòâåòñòâåííîå çà ïðèíÿòèå ðå-
øåíèé, èìåþùèõ îòíîøåíèå ê îáúåêòó íà êîíêðåòíîé ñòàäèè åãî æèçíåííîãî öèêëà. Ïðè íàëè÷èè íå-
ñêîëüêèõ ñòàäèé æèçíåííîãî öèêëà è íåñêîëüêèõ ïðàâîîáëàäàòåëåé ñóùåñòâóþò ðàçëè÷íûå îðãàíû
îáåñïå÷åíèÿ äîâåðèÿ, êàæäûé ñî ñâîèìè ïðàâàìè è îáÿçàííîñòÿìè. Íàïðèìåð, íà ñòàäèè ðàçðàáîòêè
îðãàíîì îáåñïå÷åíèÿ äîâåðèÿ ìîæåò áûòü ðàçðàáîò÷èê, îòâåòñòâåííûé çà îáåñïå÷åíèå äîâåðèÿ ê îáú-
åêòó îðãàíèçàöèè-ïîñòàâùèêà. Îäíîâðåìåííî ó îðãàíèçàöèè-êëèåíòà ìîæåò áûòü ñîáñòâåííûé îðãàí
îáåñïå÷åíèÿ äîâåðèÿ, îòâåòñòâåííûé çà ðàññìîòðåíèå òðåáîâàíèé äîâåðèÿ, ïðåäúÿâëÿåìûõ ê îðãàíè-
çàöèè-ïîñòàâùèêó. Êðîìå òîãî, åùå îäèí îðãàí îáåñïå÷åíèÿ äîâåðèÿ ìîæåò ñóùåñòâîâàòü â îðãàíèçà-
öèè, ïðîâîäÿùåé îöåíêó, êîòîðûé ÿâëÿåòñÿ îòâåòñòâåííûì çà ñîîòâåòñòâèå îáúåêòà ñèñòåìå îöåíêè
äîâåðèÿ. Êàæäûé èç óïîìÿíóòûõ îðãàíîâ îáåñïå÷åíèÿ äîâåðèÿ íåñåò îòâåòñòâåííîñòü çà îïðåäåëåííóþ
ñòàäèþ æèçíåííîãî öèêëà îáúåêòà. Áîëåå òîãî, îðãàí îáåñïå÷åíèÿ äîâåðèÿ ìîæåò íåñòè îòâåòñòâåí-
íîñòü çà íåñêîëüêî ñòàäèé. Ïðèìåðîì ìîæåò ñëóæèòü îðãàí îáåñïå÷åíèÿ äîâåðèÿ êëèåíòà, êîòîðûé
òàêæå îòâå÷àåò çà ïðèíÿòèå îò÷åòà î ñåðòèôèêàöèè, ïðåäñòàâëåííîãî îðãàíîì ïî ñåðòèôèêàöèè.

Îðãàíû îáåñïå÷åíèÿ äîâåðèÿ ñóùåñòâóþò äëÿ âñåõ âèäîâ çàùèùåííûõ îáúåêòîâ, íåçàâèñèìî îò
òîãî, ÿâëÿþòñÿ ëè îíè ïðîäóêòîì, ñèñòåìîé, óñëóãîé, ïðîöåññîì, ïåðñîíàëîì è ò. ä. Îðãàí îáåñïå÷åíèÿ
äîâåðèÿ íåñåò îòâåòñòâåííîñòü çà ïðèíÿòèå ðåøåíèé â îòíîøåíèè îáúåêòà ñ ó÷åòîì åãî öåëåé
áåçîïàñíîñòè.
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Â çàâèñèìîñòè îò îðãàíèçàöèè è åå âèäà îðãàí îáåñïå÷åíèÿ äîâåðèÿ ìîæåò èìåòü ìíîæåñòâî îáÿ-
çàííîñòåé. Íåêîòîðûå èç åãî çàäà÷ ìîãóò âêëþ÷àòü â ñåáÿ âûáîð ñîîòâåòñòâóþùåãî ìåòîäà îáåñïå÷å-
íèÿ äîâåðèÿ è îïðåäåëåíèå íåîáõîäèìîé ñòåïåíè è âèäà äîâåðèÿ, òðåáóåìûõ äëÿ ñîîòâåòñòâèÿ
îïðåäåëåííûì òðåáîâàíèÿì. Îðãàí îáåñïå÷åíèÿ äîâåðèÿ òàêæå îòâå÷àåò çà óñòàíîâëåíèå ñâÿçè ñ äðó-
ãèìè îðãàíèçàöèÿìè îáåñïå÷åíèÿ äîâåðèÿ, òàêèìè êàê îðãàíèçàöèÿ ïî îöåíêå äîâåðèÿ, ñâÿçàííàÿ ñ ñèñ-
òåìîé îöåíêè áåçîïàñíîñòè ÈÒ, íàïðèìåð, â ñëó÷àå ïðèìåíåíèÿ òðåáîâàíèé ÈÑÎ/ÌÝÊ 15408 è
èñïîëüçîâàíèÿ åãî ñèñòåìû îöåíêè.

Â ðàìêàõ íåêîòîðûõ îðãàíèçàöèé, â îñîáåííîñòè ãîñóäàðñòâåííûõ è âîåííûõ, ñòåïåíü äîâåðèÿ
ìîæíî ðåãóëèðîâàòü, îãðàíè÷èâàÿ âîçìîæíîñòü âûáîðà îðãàíà îáåñïå÷åíèÿ äîâåðèÿ è îäíîâðåìåííî
îãðàíè÷èâàÿ ðèñê äëÿ íåãî. Îðãàíèçàöèè ìîãóò èãðàòü ðàçëè÷íûå ðîëè â êà÷åñòâå îðãàíà îáåñïå÷åíèÿ
äîâåðèÿ, è åãî îáÿçàííîñòè ìîãóò áûòü ðàçëè÷íûìè â çàâèñèìîñòè îò èõ óíèêàëüíûõ ýêñïëóàòàöèîííûõ
ìîäåëåé; òåì íå ìåíåå îðãàí îáåñïå÷åíèÿ äîâåðèÿ íåñåò îòâåòñòâåííîñòü çà âûïîëíåíèå óñòàíîâëåí-
íûõ îáÿçàííîñòåé. Â íåáîëüøèõ îðãàíèçàöèÿõ ðàáîòíèê îáû÷íî âûïîëíÿåò äîïîëíèòåëüíûå îáÿçàí-
íîñòè â êà÷åñòâå îðãàíà îáåñïå÷åíèÿ äîâåðèÿ, òîãäà êàê êðóïíûå îðãàíèçàöèè ìîãóò èìåòü
ñïåöèàëüíîãî ðàáîòíèêà ñ îáÿçàííîñòÿìè, âîçëîæåííûìè òîëüêî íà îðãàí îáåñïå÷åíèÿ äîâåðèÿ. Áîëåå
êðóïíûå îðãàíèçàöèè îáû÷íî íàçíà÷àþò îäíîãî èç ðóêîâîäèòåëåé âûïîëíÿòü ôóíêöèè îðãàíà îáåñïå÷å-
íèÿ äîâåðèÿ è îòâå÷àòü çà âíåäðåíèå ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ è ïðèíÿòèå ðåçóëüòàòîâ îöåíêè äî-
âåðèÿ.

Â çàâèñèìîñòè îò îðãàíèçàöèè ëèöî, îòâåòñòâåííîå çà îêîí÷àòåëüíîå ïðèíÿòèå ðåçóëüòàòîâ äîâå-
ðèÿ, ìîæåò òàêæå îòâå÷àòü è çà ôóíêöèîíèðîâàíèå îáúåêòà (òî åñòü çà ââîä ñèñòåìû â ýêñïëóàòàöèþ
èëè çà ïðèíÿòèå ïðåäîñòàâëåííîé óñëóãè). Ñëåäîâàòåëüíî, îðãàíó îáåñïå÷åíèÿ äîâåðèÿ ÷àñòî ïðèõî-
äèòñÿ âûïîëíÿòü äåéñòâèÿ, íàïðàâëåííûå íà îñîáåííîñòè ðàâíîâåñèÿ ìåæäó ñòåïåíüþ, ãëóáèíîé ðåà-
ëèçàöèè äîâåðèÿ è ñòîèìîñòüþ, à òàêæå ïðîäîëæèòåëüíîñòüþ îöåíî÷íîé äåÿòåëüíîñòè, ñâÿçàííîé ñ
ýòîé ðåàëèçàöèåé.

5 Âûáîð äîâåðèÿ ê áåçîïàñíîñòè

Âûáîð ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè è ñîîòâåòñòâóþùåé ñòåïåíè äîâåðèÿ ÿâëÿåò-
ñÿ ðåøåíèåì, êîòîðîå îñíîâûâàåòñÿ íà èçó÷åíèè ïîëèòèêè äîâåðèÿ ê áåçîïàñíîñòè îðãàíèçàöèè, áèç-
íåñ-òðåáîâàíèé è âèäà îáúåêòà (ïðîäóêòà, ïðîöåññà, îêðóæàþùåé ñðåäû, ñèñòåìû, óñëóãè èëè
ïåðñîíàëà). Íàïðèìåð, íåêîòîðûå ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ïðèìåíèìû òîëüêî ê ïðîöåññàì [íà-
ïðèìåð, SSE-CMM (ñì. ÈÑÎ/ÌÝÊ 21827)], â òî âðåìÿ êàê äðóãèå — ê ïðîäóêòàì (ñì. ÈÑÎ/ÌÝÊ 15408).

Âûáðàííûé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ äîëæåí áûòü ñîâìåñòèì ñ îêðóæàþùåé ñðåäîé îðãàíèçà-
öèè è îáëàäàòü ñïîñîáíîñòüþ ïðîâåðÿòü òðåáóåìûå õàðàêòåðèñòèêè íà ñòàäèÿõ æèçíåííîãî öèêëà îáú-
åêòà. Ïðè âûáîðå ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ íåîáõîäèìî ó÷èòûâàòü èìåþùèåñÿ ðåñóðñû
(âðåìåíí 'ûå, êàäðîâûå, ôèíàíñîâûå è ò. ä.) äëÿ îáåñïå÷åíèÿ ñîîòâåòñòâèÿ èñïîëüçîâàííûõ ðåñóðñîâ
âèäó è ñòåïåíè ïîëó÷åííîãî äîâåðèÿ. Íàïðèìåð, îáåñïå÷åíèå îáúåêòà ñ íèçêîé ñòåïåíüþ äîâåðèÿ ìåðà-
ìè áåçîïàñíîñòè ñòîèìîñòüþ ïÿòüäåñÿò òûñÿ÷ äîëëàðîâ áûëî áû íåöåëåñîîáðàçíî. Àíàëîãè÷íî, íåò
íåîáõîäèìîñòè âûáèðàòü îöåíî÷íûé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ (òî åñòü TCSEC, ITSEC, CTCPEC,
ñì. ÈÑÎ/ÌÝÊ 15408), êîãäà âïîëíå ïðèåìëåì áîëåå êîðîòêèé ìåòîä (ïðè óñëîâèè íåîáÿçàòåëüíîñòè
ïðèìåíåíèÿ ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ ê îöåíêå), ïîçâîëÿþùèé ñýêîíîìèòü ìåñÿöû ðàáî÷åãî ãðàôè-
êà1). Äëÿ íåêîòîðûõ îðãàíèçàöèé (íàïðèìåð, ãîñóäàðñòâåííûõ ó÷ðåæäåíèé) òðåáóåòñÿ âûáîð ïîñòàâùè-
êîâ, ðàçðàáîòàâøèõ îöåíåííûå ïðîäóêòû áåçîïàñíîñòè, à òàêæå èñïîëüçîâàíèå ýòèõ ïðîäóêòîâ äëÿ
ïîëó÷åíèÿ äîâåðèÿ. Òðåáîâàíèé ïî ïðèíÿòèþ ðåøåíèÿ â îòíîøåíèè âûáîðà ïîñòàâùèêîâ ìîæåò áûòü
íåìíîãî, ÷òî ïîçâîëÿåò ñýêîíîìèòü á 'îëüøóþ ÷àñòü ðåñóðñîâ ïðè ðàññìîòðåíèè âàðèàíòîâ ïîñòàâùè-
êîâ.

Íàïðèìåð, ÷àñòíàÿ îðãàíèçàöèÿ ìîæåò èñïîëüçîâàòü ìåòîä SSE-CMM(ÈÑÎ/ÌÝÊ 21827) äëÿ ñî-
çäàíèÿ äîâåðèÿ ê åå êîðïîðàòèâíîìó âåá-ñàéòó ñ öåëüþ ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòó-
ïà ê åãî ÷àñòíîé ëîêàëüíîé ñåòè. Äëÿ ýòîãî òðåáóåòñÿ îöåíêà ïðîöåññîâ, ñâÿçàííûõ ñ ðàçðàáîòêîé,
ââîäîì â äåéñòâèå è ôóíêöèîíèðîâàíèåì âåá-ñàéòà, âêëþ÷àÿ ïðîöåññû ýêñïëóàòàöèè è ðåàëèçàöèè ïî-
ëèòèê áåçîïàñíîñòè. Íà îñíîâå ïîëó÷åííûõ äàííûõ ôîðìèðóåòñÿ àðãóìåíò äîâåðèÿ âìåñòå ñ óðîâíåì
çðåëîñòè âîçìîæíîñòåé îðãàíèçàöèè [SSE-CMM (ÈÑÎ/ÌÝÊ 21827)]. Äëÿ ýòîãî äîñòàòî÷íî èñïîëüçîâàòü
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1) Óïðîùåííûå ìåòîäû äåìîíñòðàöèè ñóòè áåç óêàçàíèÿ ôàêòè÷åñêèõ ñóìì è ïåðèîäîâ âðåìåíè â îòíîøåíèè
îïðåäåëåííîãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ.



ìåòîä îáåñïå÷åíèÿ äîâåðèÿ, ïîñêîëüêó îðãàíó îáåñïå÷åíèÿ äîâåðèÿ òðåáóåòñÿ ðàññìîòðåòü òîëüêî
âíóòðåííþþ ïîëèòèêó äîâåðèÿ îðãàíèçàöèè ê áåçîïàñíîñòè. Âòîðûì ïðèìåðîì ÿâëÿåòñÿ ãîñóäàðñòâåí-
íîå ó÷ðåæäåíèå, êîòîðîå èñïîëüçîâàëî ìåòîä îáåñïå÷åíèÿ äîâåðèÿ ïî ÈÑÎ/ÌÝÊ 15408 äëÿ ôîðìèðî-
âàíèÿ âûñîêîé ñòåïåíè äîâåðèÿ, òàê êàê îò íåãî òðåáîâàëîñü èñïîëüçîâàíèå èìåííî ýòîãî ïîäõîäà äëÿ
âûïîëíåíèÿ ñïåöèàëüíûõ òðåáîâàíèé ãîñóäàðñòâà ïî îáåñïå÷åíèþ áåçîïàñíîñòè. Äàííûé ïðèìåð äå-
ìîíñòðèðóåò ñòåïåíü çàâèñèìîñòè îðãàíà îáåñïå÷åíèÿ äîâåðèÿ îò òèïà îðãàíèçàöèè è åå ïîëèòèê áåçî-
ïàñíîñòè. Íå äåëàåòñÿ íèêàêèõ óòâåðæäåíèé îòíîñèòåëüíî òîãî, êàêîé ìåòîä ëó÷øå èëè îáåñïå÷èâàåò
á 'îëüøóþ ñòåïåíü äîâåðèÿ. Â ñëó÷àå, åñëè ñóùåñòâóþùàÿ ïîëèòèêà èëè ðåãëàìåíò íå ïðåäïèñûâàþò èñ-
ïîëüçîâàíèå îïðåäåëåííîãî ìåòîäà è íå çàäàþò óðîâåíü äîâåðèÿ, èõ âûáîð ïðèõîäèòñÿ îñóùåñòâëÿòü â
ïðîöåññå âûïîëíåíèÿ òðåáîâàíèé äîâåðèÿ, êîòîðûå ñîîòâåòñòâóþò çàäàííûì òðåáîâàíèÿì è ÿâëÿþòñÿ
ôóíêöèåé öåëåé áåçîïàñíîñòè. Îäíàêî ñóùåñòâóåò âåðîÿòíîñòü âûÿâëåíèÿ ñèòóàöèè ïðè ìåíåäæìåíòå
ðèñêîâ áåçîïàñíîñòè, êîãäà òðåáóåòñÿ îáåñïå÷èâàòü á 'îëüøóþ ñòåïåíü äîâåðèÿ. Åñëè ìåíåäæìåíòó ðèñ-
êîâ áåçîïàñíîñòè ïðèõîäèòñÿ èìåòü äåëî ñ âûñîêèìè óðîâíÿìè íåîïðåäåëåííîñòè, òî ïîâûøåííîå äî-
âåðèå ìîæåò ñïîñîáñòâîâàòü ñíèæåíèþ îáùåé íåîïðåäåëåííîñòè è, òàêèì îáðàçîì, îáùåìó ñíèæåíèþ
ðèñêà áåçîïàñíîñòè.

Ñëåäóåò îòìåòèòü, ÷òî äàæå â ñëó÷àå îáÿçàòåëüíîãî ïðèìåíåíèÿ ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ ìî-
ãóò áûòü ïîëåçíû íåêîòîðûå âîïðîñû, íàïðèìåð:

à) ÷åìó äîâåðÿòü;
b) êàêîâà ñòåïåíü äîâåðèÿ;
ñ) êàêóþ ëàáîðàòîðèþ îöåíêè èñïîëüçîâàòü;
d) êàêèå óñëóãè ïî ñåðòèôèêàöèè è àòòåñòàöèè èñïîëüçîâàòü?
Ñóùåñòâóåò ìíîãî ðàçëè÷íûõ ïîäõîäîâ è ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è ëèøü íåêîòîðûå èç íèõ

ðåãëàìåíòèðîâàíû è ïðèíÿòû ïîâñåìåñòíî. Ñëåäîâàòåëüíî, äëÿ âûáîðà è ïðèìåíåíèÿ êàêîãî-ëèáî ìå-
òîäà îáåñïå÷åíèÿ äîâåðèÿ ïðàâîîáëàäàòåëÿì ïîòðåáóþòñÿ ðåêîìåíäàöèè.

5.1 Ñïåöèôèêàöèÿ òðåáîâàíèé äîâåðèÿ

Ïåðåä âûáîðîì è/èëè ïðèìåíåíèåì ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ñëåäóåò ñïåöèôèöèðîâàòü
òðåáîâàíèÿ äîâåðèÿ. Ïîä ýòè ñïåöèôèêàöèè ïîäïàäàþò ðàçëè÷íûå ìåòîäû. Ïðîöåäóðå âûáîðà ìåòîäà
îáåñïå÷åíèÿ äîâåðèÿ ïðåäøåñòâóåò àíàëèç òðåáîâàíèé äîâåðèÿ ê áåçîïàñíîñòè îðãàíèçàöèè, à òàêæå
òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê îöåíêå ðèñêîâ è óãðîç. Òðåáîâàíèÿ ìîãóò òàêæå âêëþ÷àòü â ñåáÿ àíàëèç
ðåãèîíàëüíûõ àñïåêòîâ è íåêîòîðûõ àñïåêòîâ áèçíåñà, íàïðèìåð, åñëè ïîòðåáèòåëþ òðåáóåòñÿ òàêîé
ñïåöèôè÷åñêèé ïîäõîä ê îáåñïå÷åíèþ äîâåðèÿ, êàê èñïîëüçîâàíèå òðåáîâàíèé ÈÑÎ/ÌÝÊ 15408 â öåëÿõ
óäîâëåòâîðåíèÿ âíóòðåííèõ òðåáîâàíèé îðãàíèçàöèè èëè òðåáîâàíèé ê ïîñòàâêàì íà ðûíîê.

Äëÿ èçó÷åíèÿ òðåáîâàíèé îðãàíèçàöèè èëè ðûíêà ñïåöèôèêàöèÿ òðåáîâàíèé äîâåðèÿ ìîæåò âêëþ-
÷àòü â ñåáÿ âàðèàíòû, òàêèå êàê ïðèçíàíèå èëè ïðèíÿòèå ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ èëè ñèñòåìû
îöåíêè äîâåðèÿ, âçàèìíîå ïðèçíàíèå ìåòîäà èëè ñèñòåìû îöåíêè è ìèíèìàëüíûé óðîâåíü äîâåðèÿ.

Íàïðèìåð, òðåáîâàíèÿ ìîãóò âêëþ÷àòü â ñåáÿ îãðàíè÷åíèÿ ïî ñòðîãîñòè âûïîëíåíèÿ ïðîöåññà ðàç-
ðàáîòêè è/èëè òðåáîâàíèÿ ê ïîèñêó ïîòåíöèàëüíûõ óÿçâèìîñòåé áåçîïàñíîñòè è àíàëèçó èõ âîçäåé-
ñòâèÿ.

Êîãäà îáúåêò èìååò òàêèå ìåõàíèçìû áåçîïàñíîñòè, êàê ïàðîëü èëè õýø-ôóíêöèÿ, òðåáîâàíèÿ äî-
âåðèÿ ìîãóò ñïåöèôèöèðîâàòü ìèíèìàëüíûé óðîâåíü ñòîéêîñòè, ñîîòâåòñòâóþùèé çàÿâëåííûì öåëÿì
áåçîïàñíîñòè.

Ñïåöèôèêàöèè òðåáîâàíèé äîâåðèÿ äîëæíû ó÷èòûâàòü âñå òðåáîâàíèÿ îðãàíèçàöèè è ñîäåðæàòü
âñå âçàèìíî ïîääåðæèâàþùèå êîìïîíåíòû äîâåðèÿ, òàêèå êàê äîâåðèå ê êîððåêòíîñòè è äîâåðèå ê ýôôåê-
òèâíîñòè. Áîëåå òîãî, ñëåäóåò äåòàëèçèðîâàòü ñîîòâåòñòâóþùèå ïîäõîäû è ìåòîäû îáåñïå÷åíèÿ äîâå-
ðèÿ, à òàêæå ó÷èòûâàòü îðãàíû îáåñïå÷åíèÿ äîâåðèÿ, èõ îáÿçàííîñòè è èñïîëüçóåìûå êàíàëû ñâÿçè.

5.2 Ýêîíîìè÷åñêèå âîïðîñû

Îáû÷íî äîâåðèå ÿâëÿåòñÿ çàòðàòíûì ðåñóðñîì, âåäóùèì ê èçäåðæêàì. Áîëåå òîãî, äîâåðèå ñâÿçà-
íî ñêîðåå ñ ïîòåðÿìè, ÷åì ñ äîõîäàìè èëè êàêîé-ëèáî âûãîäîé. Ñëåäîâàòåëüíî, ðåíòàáåëüíîñòü èíâåñ-
òèðîâàíèÿ â íåãî ÿâëÿåòñÿ íå èçìåðÿåìîé, à ãèïîòåòè÷åñêîé âåëè÷èíîé, è åå ìîæíî ñðàâíèòü ñî
ñòðàõîâûìè ïîòåðÿìè. Äàæå åñëè ïîñòàâùèê àìîðòèçèðóåò èçäåðæêè íà îáåñïå÷åíèå äîâåðèÿ ê íåêîòî-
ðûì ïðîäóêòàì áåçîïàñíîñòè ÈÒ, òî ìîæåò ïîòðåáîâàòüñÿ íåñêîëüêî ëåò äëÿ âîçìåùåíèÿ ñòîèìîñòè èí-
âåñòèöèé â çàâèñèìîñòè îò âûáðàííîãî ìåòîäà îáåñïå÷åíèÿ è òðåáóåìîãî óðîâíÿ äîâåðèÿ.
Ïðåèìóùåñòâî, ïîëó÷àåìîå îðãàíèçàöèåé îò âëîæåíèÿ ðåñóðñîâ â îáåñïå÷åíèå äîâåðèÿ, íå ÿâëÿåòñÿ
î÷åâèäíûì äëÿ ëþäåé, íåçíàêîìûõ ñ âîïðîñàìè áåçîïàñíîñòè è, ñëåäîâàòåëüíî, ìîæåò ïîòðåáîâàòüñÿ
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èñ÷åðïûâàþùåå îáîñíîâàíèå, êîòîðîå äîëæíî áûòü ïðåäñòàâëåíî â íàäëåæàùåì âèäå äëÿ ïîëó÷åíèÿ
îäîáðåíèÿ ðóêîâîäñòâîì îðãàíèçàöèè.

Äëÿ ðàçíûõ àóäèòîðèé èñïîëüçóþòñÿ ðàçëè÷íûå òèïû äîâåðèÿ. Íàïðèìåð, äîâåðèå, îáåñïå÷èâàå-
ìîå ãàðàíòèéíûì îáÿçàòåëüñòâîì, ÿâëÿåòñÿ íåçíà÷èòåëüíûì äëÿ ïîëüçîâàòåëÿ ñèñòåìû ïðè åå îñòà-
íîâêå, íî èìååò çíà÷åíèå äëÿ ðóêîâîäèòåëÿ, îïëà÷èâàþùåãî ñòîèìîñòü ïðîñòîÿ ñèñòåìû. Àíàëîãè÷íî,
äîâåðèå, îáåñïå÷èâàåìîå ãàðàíòèåé òåõíè÷åñêîé ïîääåðæêè ñèñòåìû â ñëó÷àå åå âûõîäà èç ñòðîÿ, ÿâ-
ëÿåòñÿ íåçíà÷èòåëüíûì ïðè íîðìàëüíîì åå ôóíêöèîíèðîâàíèè, íî áóäåò èìåòü ñóùåñòâåííîå çíà÷å-
íèå äëÿ ïðîèçâîäñòâåííîãî ïðîöåññà â ñëó÷àå íàðóøåíèÿ åå ôóíêöèîíèðîâàíèÿ.

Âñå òèïû äîâåðèÿ îáåñïå÷èâàþò ðàçëè÷íûå ïðåèìóùåñòâà ðàçíûì ïîäðàçäåëåíèÿì îðãàíèçàöèè.
Îòñóòñòâèå îöåíêè ýòèõ ðàçëè÷íûõ ïðåèìóùåñòâ îáåñöåíèâàåò ðåçóëüòàòû ïîëó÷àåìîãî äîâåðèÿ.

Ôàêòè÷åñêè äîâåðèå óìåíüøàåò íåîïðåäåëåííîñòü, ïî êðàéíåé ìåðå, â îòíîøåíèè óÿçâèìîñòåé
ïðîäóêòîâ èëè óñëóã, ñâÿçàííûõ ñ îáåñïå÷åíèåì áåçîïàñíîñòè ÈÒ. Íåîïðåäåëåííîñòü èìååò îòíîøåíèå
êî âñåì ôàêòîðàì, èñïîëüçóåìûì â îöåíêå ðèñêà áåçîïàñíîñòè. Òàêèì îáðàçîì, ñíèæåíèå íåîïðåäå-
ëåííîñòè îáëåã÷àåò ñîñðåäîòî÷åíèå íà àñïåêòàõ, ïðåäñòàâëÿþùèõ íàèáîëüøèé ðèñê äëÿ îðãàíèçàöèè,
÷òî äàåò ñóùåñòâåííîå ïðåèìóùåñòâî îðãàíèçàöèè è îáåñïå÷èâàåò âûãîäíîå âëîæåíèå åå ðåñóðñîâ.

5.3 Îðãàíèçàöèîííûå âîïðîñû

Âàæíî óìåòü ðàñïîçíàâàòü ñðåäó áåçîïàñíîñòè è, â ÷àñòíîñòè, ïîíèìàòü, ÷òî òðåáîâàíèÿ äîâåðèÿ
îòðàæàþò êóëüòóðó è áèçíåñ-òðåáîâàíèÿ îðãàíèçàöèè. Ïîíèìàíèå òðåáîâàíèé îðãàíèçàöèè íåîáõîäèìî
äëÿ ïðèíÿòèÿ ðåøåíèÿ î ïðèåìëåìîñòè îïðåäåëåííîãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ è/èëè äîñòàòî÷-
íîñòè äîâåðèÿ. Ïîëèòèêà îðãàíèçàöèè äîëæíà ðåãëàìåíòèðîâàòü:

à) ñïîñîá îïðåäåëÿòü òðåáîâàíèÿ áåçîïàñíîñòè;
b) îáñòîÿòåëüñòâà, ïðè êîòîðûõ îáúåêò äîëæåí áûòü ñåðòèôèöèðîâàí íà ñîîòâåòñòâèå òðåáîâà-

íèÿì êîíêðåòíîãî ñòàíäàðòà;
ñ) ñòàíäàðòû, íà ñîîòâåòñòâèå òðåáîâàíèÿì êîòîðûõ äîëæíû ñåðòèôèöèðîâàòüñÿ îáúåêòû;
d) ñòåïåíü äîâåðèÿ, íåîáõîäèìóþ äëÿ ïðîöåäóð ñåðòèôèêàöèè ïðè çàäàííûõ óñëîâèÿõ;
e) îáÿçàííîñòè îðãàíà îáåñïå÷åíèÿ äîâåðèÿ;
f) îáñòîÿòåëüñòâà, ïðè êîòîðûõ íåîáõîäèìà àòòåñòàöèÿ îáúåêòîâ.
Íàïðèìåð, ãîñóäàðñòâåííàÿ îðãàíèçàöèÿ ìîæåò ïðèíÿòü ðåøåíèå î ñïåöèôèêàöèè è êîíòðîëå ïðî-

öåññà ñåðòèôèêàöèè â êîíêðåòíûõ óñëîâèÿõ. Îíà ìîæåò ðàçðàáîòàòü âñå àñïåêòû ýòîãî ïðîöåññà, òàêèå,
íàïðèìåð, êàê ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ, êðèòåðèè (ñòàíäàðò), ðóêîâîäñòâî ïî èñïîëüçîâàíèþ ñòàí-
äàðòà è äàæå óðîâåíü òðåáóåìîãî äîâåðèÿ. Îäíàêî îðãàíó îáåñïå÷åíèÿ äîâåðèÿ ê àêêðåäèòàöèè, òåì íå
ìåíåå, ïðèäåòñÿ ïðèíèìàòü îêîí÷àòåëüíîå ðåøåíèå ïî ïðèåìëåìîìó äîâåðèþ è íåñòè îòâåòñòâåííîñòü
çà ðåñóðñû è ãðàôèê âûïîëíåíèÿ ðàáîò. Ïî ñðàâíåíèþ ñ ãîñóäàðñòâåííîé îðãàíèçàöèåé äëÿ ïðîâåäåíèÿ
ðàçðàáîòîê ÷àñòíàÿ îðãàíèçàöèÿ â ðàìêàõ ñâîåé îðãàíèçàöèè ìîæåò ïðåäïî÷åñòü íåôîðìàëüíûé ìåòîä
îáåñïå÷åíèÿ äîâåðèÿ, åñëè îò åå îðãàíà îáåñïå÷åíèÿ äîâåðèÿ íå òðåáóåòñÿ âûïîëíåíèå ñîîòâåòñòâèÿ
âíåøíèì òðåáîâàíèÿì áåçîïàñíîñòè. Ïîëèòèêè îðãàíèçàöèè âàæíû äëÿ îïðåäåëåíèÿ òîãî, ÷òî
ïîòðåáóåòñÿ îðãàíèçàöèè ïðè âåðèôèêàöèè ïðèåìëåìîñòè äëÿ íåå ìåð áåçîïàñíîñòè.

5.4 Òèï äîâåðèÿ

Ïðè ðàññìîòðåíèè êîìáèíàöèè íåñêîëüêèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ äëÿ êîíêðåòíîãî îáúåê-
òà ëó÷øå âñåãî ïîñòðîèòü ìîäåëü äîâåðèÿ ê áåçîïàñíîñòè äëÿ äåìîíñòðàöèè òîãî, êàê ðàçëè÷íûå òèïû
äîâåðèÿ áóäóò âçàèìîäåéñòâîâàòü äëÿ îáåñïå÷åíèÿ îáùåãî äîâåðèÿ, ñâÿçàííîãî ñ îáúåêòîì. Çàòåì ìî-
äåëü äîâåðèÿ ê áåçîïàñíîñòè ìîæíî ïîñòðîèòü èç ðàçëè÷íûõ ñîñòàâíûõ ýëåìåíòîâ ìîäåëè äîâåðèÿ,
êàæäàÿ èç êîòîðûõ ñîîòâåòñòâóåò êîíêðåòíîìó ïîäõîäó ê îáåñïå÷åíèþ äîâåðèÿ (òî åñòü äîâåðèå ê îöåí-
êå, äîâåðèå ê ïðîöåññó, äîâåðèå ê ðàçðàáîòêå). Òàêèì îáðàçîì, â ìîäåëè äîâåðèÿ ê îáúåêòó, ïðåäñòàâ-
ëåííîé êîìáèíàöèåé íåñêîëüêèõ îòäåëüíûõ ìîäåëåé äîâåðèÿ, ðàññìàòðèâàþò òî, êàê ñîñòàâëåíû ýòè
ìîäåëè, íåçàâèñèìî îò ñòàäèè îáåñïå÷åíèÿ äîâåðèÿ, ê êîòîðîé îíè ïðèìåíÿëèñü. Äàëåå ìîæåò ñëó÷èòü-
ñÿ òàê, ÷òî êàêîé-ëèáî òèï äîâåðèÿ ê áåçîïàñíîñòè, ñâÿçàííûé ñ îáúåêòîì, íå ïðåäíàçíà÷åí íàïðÿìóþ
ñëåäóþùåìó ïîëó÷àòåëþ îáúåêòà, à èñïîëüçóåòñÿ ôàêòè÷åñêè äëÿ êîíå÷íîãî ïîëó÷àòåëÿ. Ìîäåëü ìî-
æåò ÷åòêî óñòàíîâèòü ýòî è ïîìî÷ü îáåñïå÷èòü ôîðìèðîâàíèå òî÷íîé êàðòèíû äîâåðèÿ ê áåçîïàñíîñòè
äëÿ êîíå÷íîãî ïîëó÷àòåëÿ.

Çàòåì äëÿ óïðîùåíèÿ ñðàâíåíèÿ ìîäåëåé äîâåðèÿ êàæäàÿ èç ìîäåëåé ìîæåò ñïåöèôèöèðîâàòü
òèï è ñòåïåíü äîâåðèÿ äëÿ êîíêðåòíîé ñòàäèè æèçíåííîãî öèêëà îáúåêòà. Ìîäåëü äîâåðèÿ ê îáúåêòó
îáúåäèíÿåò îòäåëüíûå ìîäåëè ïîñðåäñòâîì èçëîæåíèÿ àëüòåðíàòèâ è ïðåäîñòàâëåíèÿ ëîãè÷åñêîãî
îáîñíîâàíèÿ äëÿ îïèñàíèÿ ïîëó÷åííîãî äîâåðèÿ ê îáúåêòó.
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5.5 Òåõíè÷åñêèå âîïðîñû

Ñóùåñòâóåò áîëüøîé âûáîð ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, êîòîðûå ïðåäëàãàþò âîçìîæíîñòü
îïòèìèçàöèè çàäàííûõ èíòåðâàëîâ âðåìåíè è èñïîëüçîâàíèÿ ðåñóðñîâ. Ìåòîä îáåñïå÷åíèÿ äîâåðèÿ,
ïîäõîäÿùèé äëÿ îáúåêòà èëè åãî àòðèáóòîâ è ïðåäíàçíà÷åííûé äëÿ îöåíêè, ñëåäóåò âûáèðàòü èç:

à) ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, ïðèìåíèìûõ èñêëþ÷èòåëüíî äëÿ êîíêðåòíûõ îáúåêòîâ ÈÒ, òà-
êèõ êàê áåçîïàñíûå àïïàðàòíûå ñðåäñòâà èëè ïðîãðàììíûå ïðîäóêòû ÈÒ, ñèñòåìû, ñåòè, ïåðñîíàë,
óñëóãè è ò. ä.;

b) ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, ïðåäíàçíà÷åííûõ ñïåöèàëüíî äëÿ ïðîöåññà æèçíåííîãî öèêëà;
ñ) ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, îñíîâàííûõ íà ïðàêòè÷åñêîì îïûòå è ôàêòè÷åñêîì ïðèìåíå-

íèè.
Ïðèìåíåíèå ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ äëÿ îöåíêè îáúåêòà ìîæåò ïðèâåñòè ê ïîëó÷åíèþ ðàç-

íûõ òèïîâ èëè ñòåïåíåé (óðîâíåé) äîâåðèÿ âñëåäñòâèå âîçäåéñòâèÿ ñëåäóþùèõ ôàêòîðîâ, êîòîðûå íå-
îáõîäèìî ó÷èòûâàòü:

à) èìåþùèåñÿ íåäîñòàòêè îáúåêòà èëè åãî õàðàêòåðèñòèêè;
b) ðàçìåðû è ñëîæíîñòü îáúåêòà;
c) ðàçëè÷èÿ â ïðèìåíÿåìûõ ìåòîäàõ îáåñïå÷åíèÿ äîâåðèÿ;
d) ñâÿçü ïðèìåíåíèÿ ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ ñ îãðàíè÷åíèÿìè ïî ñòðîãîñòè èëè îáúåìó ðà-

áîò;
e) öåëè áåçîïàñíîñòè;
f) êîíêðåòíûå óñëîâèÿ;
g) êîíêðåòíûå ñòàäèè æèçíåííîãî öèêëà ÈÒ;
h) âîçìîæíîñòü êîìáèíàöèè ñ äðóãèìè ìåòîäàìè.
Äîïîëíèòåëüíîå äîâåðèå ê îáúåêòó ìîæíî ïîëó÷èòü ïóòåì:
à) óãëóáëåííûõ çíàíèé î ïðåäûäóùèõ ôóíêöèîíàëüíûõ âîçìîæíîñòÿõ ÈÒ;
b) èçó÷åíèÿ èíôîðìàöèè îá óëó÷øåííûõ ôóíêöèîíàëüíûõ âîçìîæíîñòÿõ ìåõàíèçìîâ îáåñïå÷å-

íèÿ áåçîïàñíîñòè ÈÒ.
Êàæäûé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ ïðèìåíÿåòñÿ â çàâèñèìîñòè îò èìåþùèõñÿ ïðåèìóùåñòâ è

íåäîñòàòêîâ, à òàêæå îò ó÷åòà èíäèâèäóàëüíûõ òðåáîâàíèé áåçîïàñíîñòè. Íåîáõîäèìî ïîíÿòü, êàê ìå-
òîä îáåñïå÷åíèÿ äîâåðèÿ óñòàíàâëèâàåò äîâåðèå ñ öåëüþ ïðèíÿòèÿ ðåøåíèÿ, ñîîòâåòñòâóåò ëè òîò èëè
èíîé ìåòîä îáåñïå÷åíèÿ äîâåðèÿ òðåáîâàíèÿì äîâåðèÿ ê áåçîïàñíîñòè.

Íàïðèìåð, ïðè èñïîëüçîâàíèè ñèñòåìû, ñîñòîÿùåé èç íàáîðà ïðîäóêòîâ (óðîâåíü äîâåðèÿ ê êîòî-
ðîìó ìîæåò áûòü èçâåñòåí èëè íå èçâåñòåí, èëè ïðèíÿò èç-çà èñïîëüçóåìîãî ìåòîäà îáåñïå÷åíèÿ äîâå-
ðèÿ), èäåíòèôèöèðóåìûé óðîâåíü äîâåðèÿ îáû÷íî îïðåäåëÿåòñÿ ïîñðåäñòâîì ñåðòèôèêàöèè ýòîé
ñèñòåìû ïåðåä ýêñïëóàòàöèåé.

Íà ïðèíÿòèå ðåøåíèÿ âëèÿþò òàêæå òåõíè÷åñêèå àñïåêòû, ïîñêîëüêó íåêîòîðûå ìåòîäû îáåñïå÷å-
íèÿ äîâåðèÿ áîëåå ïîäõîäÿò äëÿ ïðîñòûõ, ÷åì ñëîæíûõ îáúåêòîâ. Íàïðèìåð, îáû÷íî ëåã÷å âåðèôèöè-
ðîâàòü îáúåêò ñ ìèíèìàëüíûìè ôóíêöèîíàëüíûìè âîçìîæíîñòÿìè (òî åñòü òûñÿ÷è êîäîâûõ ñòðîê) è
ïîëó÷èòü ðåçóëüòàò ñ âûñîêîé ñòåïåíüþ äîâåðèÿ, ÷åì âåðèôèöèðîâàòü îáúåêò äîâåðèÿ ñ ìíîæåñòâåí-
íûìè ôóíêöèîíàëüíûìè âîçìîæíîñòÿìè, ïðåäñòàâëåííûé ìèëëèîíàìè êîäîâûõ ñòðîê.

Òèï è óðîâåíü äîâåðèÿ, ïîëó÷åííûå îïðåäåëåííûì ìåòîäîì, îïðåäåëÿþòñÿ õàðàêòåðèñòèêàìè ïî-
ñëåäíåãî, òî åñòü êîíêðåòíî òåì, êàêèå ñòàäèè æèçíåííîãî öèêëà è ýëåìåíòû áåçîïàñíîñòè îöåíèâà-
ëèñü.

5.6 Ðàññìîòðåíèå âîïðîñîâ îïòèìèçàöèè

Ðåøåíèÿ ïî âûáîðó íåîáõîäèìûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è ñòåïåíè äîâåðèÿ íå ïðèíèìà-
åòñÿ ïîëíîñòüþ íà íàó÷íîé îñíîâå, ïîýòîìó îðãàíó îáåñïå÷åíèÿ äîâåðèÿ äëÿ îïðåäåëåíèÿ ðàöèîíàëü-
íîé êîìáèíàöèè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è ñòåïåíè äîâåðèÿ òðåáóåòñÿ ðåøàòü âîïðîñ îá èõ
äîñòàòî÷íîñòè äëÿ ñîîòâåòñòâèÿ òðåáîâàíèÿì îðãàíèçàöèè. Â ýòîì ñëó÷àå íåîáõîäèìî ó÷èòûâàòü àòðè-
áóòû ñèñòåì ÈÒ è ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ.

Ïðè ïðèìåíåíèè íåñêîëüêèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ áîëüøåå çíà÷åíèå èìåþò ðåçóëüòàòû,
ïîëó÷åííûå ïðè èñïîëüçîâàíèè ïîñëåäíåãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ, ïðèìåíåííîãî íåïîñðåäñò-
âåííî ïåðåä îêîí÷àòåëüíîé ïðèåìêîé îáúåêòà. Ñëåäîâàòåëüíî, îðãàí îáåñïå÷åíèÿ äîâåðèÿ äîëæåí
îöåíèâàòü òåêóùèå ðåçóëüòàòû ïðèìåíåíèÿ ïîñëåäíåãî ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ, è åìó ìîæåò ïî-
òðåáîâàòüñÿ çàïðîñ ïî îáîñíîâàíèþ ïðèìåíåíèÿ, åñëè ðåçóëüòàòû ïðèìåíåíèÿ ïðåäûäóùåãî ìåòîäà
îáåñïå÷åíèÿ äîâåðèÿ îêàçàëèñü íåóäîâëåòâîðèòåëüíûìè. Áîëåå òîãî, â êà÷åñòâå îñíîâàíèÿ äëÿ ïî-
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ñëåäíåãî äåéñòâèÿ ïî îáåñïå÷åíèþ äîâåðèÿ ýòè ðåçóëüòàòû áóäóò ïîëíîñòüþ îïðåäåëÿòüñÿ õàðàêòå-
ðèñòèêàìè ôóíêöèîíèðîâàíèÿ îáúåêòà.

Äîâåðèå äîïóñêàåòñÿ îáåñïå÷èâàòü ïîýòàïíî, íàïðèìåð, ÷åðåç ïîñòàâùèêà ïðîäóêòà áåçîïàñíîñ-
òè ÈÒ, èíòåãðàòîðà ñèñòåì èëè ïðîâàéäåðà óñëóã, â âèäå êàêîé-ëèáî ãàðàíòèè èëè ãàðàíòèéíîãî îáÿçà-
òåëüñòâà ïî ôóíêöèîíèðîâàíèþ ïðîäóêòà èëè óñëóãè.

Â îòíîøåíèè îòäåëüíûõ îáúåêòîâ ñ ñîîòâåòñòâóþùèì óðîâíåì äîâåðèÿ ñëåäóåò îòìåòèòü, ÷òî èõ
èíòåãðàöèÿ â èõ îêîí÷àòåëüíóþ öåëåâóþ ñðåäó, êàê ïðàâèëî, îòðèöàòåëüíî âîçäåéñòâóåò íà èòîãîâûé
óðîâåíü äîâåðèÿ ê áåçîïàñíîñòè. Ñëåäîâàòåëüíî, ìîãóò ïîòðåáîâàòüñÿ äîïîëíèòåëüíûå äåéñòâèÿ äëÿ
îáåñïå÷åíèÿ äîâåðèÿ.

6 Áàçîâàÿ ñòðóêòóðà äîâåðèÿ

6.1 Ïîäõîä ê îáåñïå÷åíèþ äîâåðèÿ

Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ìîæíî êëàññèôèöèðîâàòü ïî òðåì ñëåäóþùèì âûñîêîóðîâíåâûì
ïîäõîäàì ê îáåñïå÷åíèþ äîâåðèÿ:

à) îöåíêà îáúåêòà äîâåðèÿ ïîñðåäñòâîì îöåíèâàíèÿ è òåñòèðîâàíèÿ;
b) îöåíêà ïðîöåññîâ, èñïîëüçóåìûõ äëÿ ðàçðàáîòêè è ñîçäàíèÿ îáúåêòà;
ñ) îöåíêà ñðåäû, òàêîé, íàïðèìåð, êàê ïåðñîíàë è îáîðóäîâàíèå.
Îöåíêà îáúåêòà (ïðîäóêò, ñèñòåìà, óñëóãà) âêëþ÷àåò â ñåáÿ ïðîöåäóðó åãî ïðîâåðêè. Â äàííîì ñëó-

÷àå ýòèìè ìåòîäàìè îáåñïå÷åíèÿ äîâåðèÿ ïðîâåðÿåòñÿ îáúåêò è ñâÿçàííàÿ ñ íèì ïðîåêòíàÿ äîêóìåíòà-
öèÿ ïî áåçîïàñíîñòè, íåçàâèñèìî îò ïðîöåññîâ ðàçðàáîòêè.

Îöåíêà òåõíîëîãè÷åñêîãî ïðîöåññà âêëþ÷àåò â ñåáÿ ïðîâåðêó îðãàíèçàöèîííûõ ïðîöåññîâ, èñ-
ïîëüçóåìûõ äëÿ ïðîèçâîäñòâà è ýêñïëóàòàöèè îáúåêòà â òå÷åíèå åãî æèçíåííîãî öèêëà (ðàçðàáîòêà,
ââîä â äåéñòâèå (ðàçâåðòûâàíèå), äîñòàâêà, òåñòèðîâàíèå, îáñëóæèâàíèå, ëèêâèäàöèÿ è ò. ä.). Äîâåðèå
äîñòèãàåòñÿ ïîñðåäñòâîì äîïóùåíèÿ, ÷òî îðãàíèçóåìûå ëþäüìè ïðîöåññû âëèÿþò íà êà÷åñòâî ðàçðà-
áîòêè è âíåäðåíèÿ îáúåêòà è, ñëåäîâàòåëüíî, â ðåçóëüòàòå îáåñïå÷åíèÿ äîâåðèÿ ê áåçîïàñíîñòè
ðåàëèçóþòñÿ â îáúåêòàõ áåçîïàñíîñòè ÈÒ è åãî ïðèëîæåíèÿõ.

Îöåíêà âíåøíèõ ôàêòîðîâ âêëþ÷àåò â ñåáÿ ïðîâåðêó âëèÿíèÿ óñëîâèé îêðóæàþùåé ñðåäû, âíîñÿ-
ùèõ âêëàä â êà÷åñòâî ïðîöåññîâ ïðîèçâîäñòâà îáúåêòîâ (íåïîñðåäñòâåííîé ïðîâåðêè îáúåêòà èëè ïðî-
öåññà íå ïðîèñõîäèò). Ê ýòèì ôàêòîðàì îòíîñÿòñÿ ïåðñîíàë è ôèçè÷åñêîå îáîðóäîâàíèå (äëÿ
ðàçðàáîòêè, ïðîèçâîäñòâà, äîñòàâêè, ýêñïëóàòàöèè è ò. ä.).

Ï ð è ì å ÷ à í è å — Ïî ñðàâíåíèþ ñ âûøåèçëîæåííûì òàêèå ïîäõîäû ê îáåñïå÷åíèþ äîâåðèÿ, êàê äîâåðèå
÷åðåç îöåíêó, ïîëó÷åííîå ïðè ïðèìåíåíèè êðèòåðèåâ ïî ÈÑÎ/ÌÝÊ 15408, ïðåäóñìàòðèâàþò íåïîñðåäñòâåííóþ
îöåíêó êîíêðåòíîãî îáúåêòà çàùèòû ïðèìåíèòåëüíî ê åãî æèçíåííîìó öèêëó è ïðåäëàãàþò óíèêàëüíóþ êîìáèíàöèþ
òèïîâ äîâåðèÿ.

Ïðèìåð — ÈÑÎ/ÌÝÊ 15408 ïðåäóñìàòðèâàåò íåïîñðåäñòâåííîå èññëåäîâàíèå îáúåêòà îöåíêè è
îáåñïå÷èâàåò â ðåçóëüòàòå äîâåðèå ÷åðåç îöåíêó, êîòîðîå ÿâëÿåòñÿ ñîãëàñîâàííûì íàáîðîì òèïîâ
äîâåðèÿ ê ðàçðàáîòêå, îöåíêå è òåñòèðîâàíèþ, òîãäà êàê ÈÑÎ 9001 îðèåíòèðîâàí íà èññëåäîâàíèå ïðî-
èçâîäñòâåííûõ ïðîöåññîâ.

6.2 Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ

ÈÑÎ/ÌÝÊ ÒÎ 15443 ðàññìàòðèâàåò øèðîêèé äèàïàçîí ñóùåñòâóþùèõ ìåòîäîâ îáåñïå÷åíèÿ äîâå-
ðèÿ. Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ âêëþ÷àþò â ñåáÿ îôèöèàëüíûå íàöèîíàëüíûå è ìåæäóíàðîäíûå
ñòàíäàðòû, ñòàíäàðòû «äå-ôàêòî» è äðóãèå îáùåïðèíÿòûå ìåòîäû, èìåþùèå èëè èñïîëüçóþùèå îïðå-
äåëåííûé è ñèñòåìàòè÷åñêèé ìåòîä.

Ïðèìåðîì ñòàíäàðòà «äå-ôàêòî» ÿâëÿåòñÿ ìåòîä îöåíêè SSE-CMM (SSÀÌ), êîòîðûé ÿâëÿåòñÿ äå-
òàëüíî äîêóìåíòèðîâàííûì ìåòîäîì îáåñïå÷åíèÿ äîâåðèÿ; îäíàêî îí íå ÿâëÿåòñÿ íàöèîíàëüíûì è
ìåæäóíàðîäíûì ñòàíäàðòîì. Ïðèìåðîì äðóãîãî ñòàíäàðòà äå-ôàêòî ÿâëÿåòñÿ ìåòîä îáåñïå÷åíèÿ äî-
âåðèÿ ÒÐÅÐ (íàäåæíûé ïðîöåññ îöåíèâàíèÿ ïðîäóêòà). Íåñìîòðÿ íà òî, ÷òî ÒÐÅÐ ÿâëÿåòñÿ ðàñïðîñòðà-
íåííûì ñòàíäàðòîì, óñïåøíî èñïîëüçóåìûì íåêîòîðûìè ãîñóäàðñòâåííûìè ó÷ðåæäåíèÿìè äëÿ
îöåíèâàíèÿ ïðîäóêòîâ áåçîïàñíîñòè ÈÒ, îí òàêæå ÿâëÿåòñÿ íåäîêóìåíòèðîâàííûì ñïåöèàëèçèðîâàí-
íûì ìåòîäîì îöåíèâàíèÿ.

Ðåçóëüòàòîì ïðèìåíåíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ÿâëÿåòñÿ âûáîð êîíêðåòíûõ òèïîâ äîâå-
ðèÿ â çàâèñèìîñòè îò íàïðàâëåííîñòè ýòèõ ìåòîäîâ íà òåõíè÷åñêèå òðåáîâàíèÿ è àñïåêòû æèçíåííîãî
öèêëà, ÷òî îáëåã÷àåò èõ êëàññèôèöèðîâàíèå ïî ïîäõîäàì ê îáåñïå÷åíèþ äîâåðèÿ. Ïðèìåðû íåêîòîðûõ
èç íàèáîëåå øèðîêî èçâåñòíûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ â ñîîòâåòñòâèè ñ èõ íàïðàâëåííîñòüþ è
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ïîäõîäîì ïðåäñòàâëåíû â òàáëèöå 1. Áîëåå ïîëíûé ïåðå÷åíü ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ áóäåò
ïðåäñòàâëåí â ïîñëåäóþùèõ ÷àñòÿõ ÈÑÎ/ÌÝÊ ÒÎ 15443, â êîòîðûõ áóäóò ðàññìàòðèâàòüñÿ òåõíè÷åñêèå
ïîäðîáíîñòè è èõ ñðàâíåíèå.

Ò à á ë è ö à 1 — Ïðèìåðû ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ

Ïîäõîä ê îáåñïå÷åíèþ
äîâåðèÿ

Íàïðàâëåííîñòü äîâåðèÿ
Ïðèìåðû ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ
(ñîîòâåòñòâóþùèå êðèòåðèè èëè ìîäåëü)

Ïðîöåññ Ïðîöåññ «êà÷åñòâî è ðàçðàáîòêà» ÈÑÎ 9000.
ÈÑÎ/ÌÝÊ 15504.
HCD.
SSAM [SSE-CMM(ÈÑÎ/ÌÝÊ 21827)]

Îáúåêò, ïðîöåññ,
âíåøíèå óñëîâèÿ

Áðåíäèíã — ïðèçíàíèå ôèðìû, ïðîèç-
âîäÿùåé êà÷åñòâåííûå îáúåêòû (íà
îñíîâå èñòîðè÷åñêèõ âçàèìîñâÿçåé
èëè äàííûõ)

Ïðåäûñòîðèÿ ðàçðàáîò÷èêà

Îáúåêò Ñòðàõîâàíèå (ïîääåðæàííîå îáÿçà-
òåëüñòâîì èçãîòîâèòåëÿ èñïðàâëÿòü
äåôåêòû îáúåêòà)

Ãàðàíòèéíîå îáÿçàòåëüñòâî

Îáúåêò Ñîáñòâåííàÿ äåêëàðàöèÿ Äåêëàðàöèÿ ïîñòàâùèêà

Âíåøíèå óñëîâèÿ Êâàëèôèêàöèÿ è çíàíèÿ ïåðñîíàëà Ïðîôåññèîíàëüíàÿ ñåðòèôèêàöèÿ è ëèöåíçè-
ðîâàíèå.
Ñðåäñòâà áåçîïàñíîñòè

Îáúåêò Íåïîñðåäñòâåííàÿ îöåíêà îáúåêòà CEM (ÈÑÎ/ÌÝÊ 18045).
ITSEM (ITSEC).
TPEP (TCSEC).
TPEP (CTCPEC).
Íîìèíàëüíîå îáñëóæèâàíèå [RAMP (TCSEC)].
Íîìèíàëüíîå îáñëóæèâàíèå [RM (CTCPEC)].
Äîâåðèå ê ñåðòèôèêàöèè è àêêðåäèòàöèè.
ÈÑÎ/ÌÝÊ 14598-1 Îöåíèâàíèå ïðîãðàììíîãî
ïðîäóêòà

Îáúåêò, ïðîöåññ,
âíåøíèå óñëîâèÿ

Óïðàâëåíèå áåçîïàñíîñòüþ Ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áå-
çîïàñíîñòè — ñïåöèôèêàöèÿ è ðóêîâîäñòâî ïî
ïðèìåíåíèþ (BS 7799.2).
GISA/BSA Ðóêîâîäñòâî ïî çàùèòå áàçîâîé ëè-
íèè.
ÈÑÎ/ÌÝÊ 13335.
ÈÑÎ/ÌÝÊ 17799

6.3 Àñïåêòû æèçíåííîãî öèêëà

Ïîñêîëüêó îøèáêè îïåðàòîðà, îòêàçû îáîðóäîâàíèÿ, íîâûå óÿçâèìîñòè è óãðîçû ìîãóò âîçíèêíóòü
íà ëþáîé ñòàäèè æèçíåííîãî öèêëà îáúåêòà, äëÿ êàæäîé èç ñòàäèé æèçíåííîãî öèêëà îáúåêòà (òî åñòü
èäåÿ, ðàçðàáîòêà, èíòåãðàöèÿ, ââîä â äåéñòâèå, ýêñïëóàòàöèÿ è óäàëåíèå (ëèêâèäàöèÿ) òðåáóåòñÿ îáåñ-
ïå÷åíèå ñîîòâåòñòâóþùåãî äîâåðèÿ. Ñëåäîâàòåëüíî, ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ äîëæíû ñîîòâåò-
ñòâîâàòü êîíêðåòíûì ñòàäèÿì æèçíåííîãî öèêëà îáúåêòà.

Ôóíêöèîíàëüíûå äåôåêòû, èçìåíåíèÿ â òðåáîâàíèÿõ è íîâûå óÿçâèìîñòè âëèÿþò íà äîâåðèå è
òðåáóþò âîñïðîèçâåäåíèÿ èõ íà áîëåå ðàííèõ ñòàäèÿõ æèçíåííîãî öèêëà îáúåêòà. Ñëåäîâàòåëüíî, â ìî-
äåëè æèçíåííîãî öèêëà îáúåêòà ñëåäóåò ââîäèòü ïîïðàâêó íà íàëîæåíèå ïîâòîðÿþùèõñÿ ñòàäèé èëè
èòåðàòèâíóþ âçàèìîñâÿçü ìåæäó íèìè.

Äëÿ äåìîíñòðàöèè ñâÿçè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ñ òîé èëè èíîé ñòàäèåé æèçíåííîãî öèêëà
îáúåêòà èñïîëüçóþò òèïîâóþ ìîäåëü æèçíåííîãî öèêëà, ïðåäñòàâëåííóþ íà ðèñóíêå 1. Ýòà ìîäåëü ñî-
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ñòîèò èç ÷åòûðåõ îñíîâíûõ ñòàäèé, äîñòàòî÷íî îáùèõ äëÿ ñîïîñòàâëåíèÿ ñ ëþáîé êîíêðåòíîé ìîäåëüþ
æèçíåííîãî öèêëà. Õîòÿ ãðàôè÷åñêèå ïðåäñòàâëåíèÿ êàæäîé ñòàäèè, ïðåäñòàâëåííîé íà ðèñóíêå 1, ñõî-
æè, âèäû äåÿòåëüíîñòè è îáðàòíàÿ ñâÿçü áóäóò èçìåíÿòüñÿ âñëåäñòâèå óíèêàëüíîñòè ïðèìåíÿåìîãî ìå-
òîäà îáåñïå÷åíèÿ äîâåðèÿ. Íàïðèìåð, íåêîòîðûå ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ èñïîëüçóþò ôàçó
îáñëóæèâàíèÿ (òî åñòü íîìèíàëüíîå îáñëóæèâàíèå ÒÐÅÐ) íà ñòàäèè ýêñïëóàòàöèè äëÿ îáíàðóæåíèÿ îò-
êàçîâ è èçìåíåíèÿ òðåáîâàíèé, êîòîðûå âëèÿþò òîëüêî íà äîâåðèå ê ýòîé ñòàäèè. Äàííûé ïîäõîä äåìîí-
ñòðèðóåò âîçìîæíîñòü ïîääåðæêè ìîäåëüþ æèçíåííîãî öèêëà êîíêðåòíîãî ìåòîäà îáåñïå÷åíèÿ
äîâåðèÿ, êîòîðûé áóäåò îïðåäåëÿòü, äîëæíà ëè îáðàòíàÿ ñâÿçü îñóùåñòâëÿòüñÿ ñ åãî ñîáñòâåííîé
ñòàäèåé èëè ñ íà÷àëîì ñòàäèè ïðîåêòèðîâàíèÿ/ðàçðàáîòêè îáúåêòà.

Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ìîãóò áûòü ñïåöèôè÷íûìè äëÿ êîíêðåòíîé ñòàäèè (íàïðèìåð, äëÿ
àòòåñòàöèè ñèñòåìû) èëè ïðèìåíÿòüñÿ äëÿ íåñêîëüêèõ ñòàäèé æèçíåííîãî öèêëà îáúåêòà äîâåðèÿ, â ñî-
îòâåòñòâèè ñî ñòàíäàðòàìè ñåðèè ÈÑÎ 9000, ÈÑÎ/ÌÝÊ 15408 è ñòàíäàðòîì SSE-CMM
(ÈÑÎ/ÌÝÊ 21827).

Äëÿ ïîëó÷åíèÿ èíòåãðàëüíîãî ðåçóëüòàòà äîâåðèå, ïîëó÷åííîå íà êàæäîé ñòàäèè, äîëæíî ïåðåíî-
ñèòüñÿ íà ñëåäóþùóþ ñòàäèþ, ãäå îíî äîïîëíÿåò äîâåðèå ýòîé ñòàäèè. Ìåòîä äîïîëíåíèÿ äîâåðèÿ ïðè-
ìåíÿþò äî ïîñëåäíåé ñòàäèè ìîäåëè æèçíåííîãî öèêëà, êîòîðîé ÿâëÿåòñÿ ñòàäèÿ ýêñïëóàòàöèè,
ïðåäñòàâëåííàÿ â òèïîâîé ìîäåëè ñòàäèé æèçíåííîãî öèêëà, ïðèâåäåííîé íà ðèñóíêå 1.

6.4 Ñîïîñòàâëåíèå «äîâåðèÿ ê ýôôåêòèâíîñòè» ñ «äîâåðèåì ê êîððåêòíîñòè»

Ïðè îáåñïå÷åíèè äîâåðèÿ ê êîððåêòíîñòè äàåòñÿ ññûëêà íà îöåíêó îáúåêòà ñ öåëüþ âåðèôèêàöèè
êîððåêòíîñòè åãî âíåäðåíèÿ â ñîîòâåòñòâèè ñ ïðîåêòîì. Íàïðîòèâ, äîâåðèå ê ýôôåêòèâíîñòè îòíîñèòñÿ
ê ñïîñîáíîñòè ôóíêöèé áåçîïàñíîñòè îáúåêòà ïðîòèâîñòîÿòü îñîçíàííûì èëè èäåíòèôèöèðîâàííûì
óãðîçàì. Â ñëåäóþùåì ïîäðàçäåëå ïîêàçàíî, ÷òî êàê äîâåðèå ê êîððåêòíîñòè, òàê è äîâåðèå ê ýôôåêòèâ-
íîñòè ÿâëÿþòñÿ âàæíûìè õàðàêòåðèñòèêàìè, è íè îäíà èç íèõ íå îáëàäàåò ïðåèìóùåñòâîì, ïîñêîëüêó
îáà òèïà äîâåðèÿ îïåðèðóþò çíà÷èìûìè àñïåêòàìè îáúåêòà.

Åñëè ôóíêöèîíàëüíûå âîçìîæíîñòè îáåñïå÷åíèÿ áåçîïàñíîñòè îáúåêòà ó÷èòûâàþò ïîòåíöèàëü-
íûå óãðîçû è ýòè âîçìîæíîñòè íå áûëè ïðîàíàëèçèðîâàíû îòíîñèòåëüíî óñòàíîâëåíèÿ êîððåêòíîñòè è
ðåàëèçàöèè ïðîåêòà, òî íåëüçÿ áûòü óâåðåííûì â óñïåõå ïðîòèâîñòîÿíèÿ îáúåêòà àòàêå. Èç ýòîãî ïðè-
ìåðà âèäíî, ÷òî äîâåðèå ê ýôôåêòèâíîñòè áûëî îáåñïå÷åíî, íî äîâåðèå ê êîððåêòíîñòè âñëåäñòâèå îò-
ñóòñòâèÿ âåðèôèêàöèè ôóíêöèîíàëüíûõ âîçìîæíîñòåé áåçîïàñíîñòè îáåñïå÷åíî íå áûëî. Àíàëîãè÷íî,
åñëè àíàëèç óñòàíîâèë êîððåêòíîñòü ïðîåêòà è ïðàâèëüíîñòü ðåàëèçàöèè ôóíêöèîíàëüíûõ âîçìîæíîñ-
òåé îáåñïå÷åíèÿ áåçîïàñíîñòè îáúåêòà, à â ïðîåêòå íå ïðåäóñìîòðåíû ñîîòâåòñòâóþùèå ôóíêöèè áåçî-
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Ï ð è ì å ÷ à í è å — Ìîäåëü æèçíåííîãî öèêëà, ïðåäñòàâëåííàÿ íà ðèñóíêå 1, ÿâëÿåòñÿ ïðèìåðîì ìîäåëè,
äåìîíñòðèðóþùåé ñîâìåñòèìîñòü ñ äðóãèìè ìîäåëÿìè æèçíåííîãî öèêëà è ñòðóêòóðàìè äëÿ îáëåã÷åíèÿ àíàëèçà
ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ â ðàìêàõ ñòàíäàðòîâ ñåðèè ÈÑÎ/ÌÝÊ ÒÎ 15443. Ïðåäïèñàíèå èëè ðåêîìåíäàöèè èñ-
ïîëüçîâàíèÿ îïðåäåëåííîé ìîäåëè æèçíåííîãî öèêëà íå ïðåäóñìîòðåíû.

Ðèñóíîê 1 — Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ òèïîâîé ìîäåëè ñòàäèé æèçíåííîãî öèêëà



ïàñíîñòè äëÿ ïðîòèâîñòîÿíèÿ âåðîÿòíûì óãðîçàì, òî íåëüçÿ áûòü óâåðåííûì, ÷òî îáúåêò óñòîèò ïåðåä
ýòèìè óãðîçàìè. Â äàííîì ïðèìåðå ïðè íàëè÷èè äîâåðèÿ ê êîððåêòíîñòè îòñóòñòâóåò äîâåðèå ê ýôôåê-
òèâíîñòè âñëåäñòâèå ðåàëèçàöèè íåýôôåêòèâíûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé ïðîòèâîñòîÿíèÿ âå-
ðîÿòíûì óãðîçàì. Ñ öåëüþ ïîëó÷åíèÿ îáùåãî äîâåðèÿ îáúåêò äîëæåí áûòü îöåíåí íà ïðåäìåò
êîððåêòíîñòè ïðîåêòà, âíåäðåíèÿ è ýêñïëóàòàöèè (ýëåìåíò êîððåêòíîñòè) è äîëæåí îáëàäàòü
ñîîòâåòñòâóþùèìè ôóíêöèîíàëüíûìè âîçìîæíîñòÿìè îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ ïðîòèâîñòîÿíèÿ
èäåíòèôèöèðîâàííûì óãðîçàì (ýëåìåíò ýôôåêòèâíîñòè).

6.5 Êëàññèôèêàöèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ

Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ìîæíî êëàññèôèöèðîâàòü ïî òðåì âûñîêîóðîâíåâûì ïîäõîäàì ê
îáåñïå÷åíèþ äîâåðèÿ â ñîîòâåòñòâèè ñ 6.1. Â ðàìêàõ êàæäîãî ïîäõîäà ê îáåñïå÷åíèþ äîâåðèÿ ìåòîä
îáåñïå÷åíèÿ äîâåðèÿ ìîæåò ïðåäíàçíà÷àòüñÿ äëÿ êîíêðåòíîé ñòàäèè èëè íåñêîëüêèõ ñòàäèé æèçíåííî-
ãî öèêëà â çàâèñèìîñòè îò õàðàêòåðèñòèê êîíêðåòíîãî ìåòîäà.

Â çàâèñèìîñòè îò òèïà ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ ïîëó÷åííîå äîâåðèå îñíîâûâàåòñÿ íà îöå-
íåííîì àñïåêòå è ñòàäèè æèçíåííîãî öèêëà. Íàïðèìåð, ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ÷åðåç îöåíêó ôîð-
ìèðóþò äîâåðèå, ñâÿçàííîå ñî ñòàäèÿìè ïðîåêòèðîâàíèÿ, ðàçðàáîòêè è ôóíêöèîíèðîâàíèÿ; ìåòîäû
îáåñïå÷åíèÿ äîâåðèÿ ê ðàçðàáîòêå ñîçäàþò äîâåðèå, ñâÿçàííîå êîíêðåòíî ñî ñòàäèåé ðàçðàáîòêè; ìåòî-
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Ðèñóíîê 2 — Êëàññèôèêàöèÿ ñóùåñòâóþùèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ



äû îáåñïå÷åíèÿ äîâåðèÿ ê òåñòèðîâàíèþ ôîðìèðóþò äîâåðèå, ñâÿçàííîå êîíêðåòíî ñ àñïåêòàìè òåñòè-
ðîâàíèÿ íà ðàçëè÷íûõ ñòàäèÿõ â çàâèñèìîñòè îò ìåòîäà îáåñïå÷åíèÿ äîâåðèÿ.

Êëàññèôèêàöèÿ ñóùåñòâóþùèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, à òàêæå âîçìîæíîñòü ïðèìåíåíèÿ
ïîäõîäîâ ê îáåñïå÷åíèþ äîâåðèÿ íà íåñêîëüêèõ ñòàäèÿõ ïîêàçàíà íà ðèñóíêå 2. Ïîäõîäû ê îáåñïå÷åíèþ
äîâåðèÿ óòî÷íÿþòñÿ â ÷àñòÿõ 2 è 3 ÈÑÎ/ÌÝÊ ÒÎ 15443, à â ÷àñòè 2 òàêæå ïðèâåäåíû êîíêðåòíûå ïðèìå-
ðû ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ.

Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ èç ðàçëè÷íûõ âûñîêîóðîâíåâûõ ïîäõîäîâ ê îáåñïå÷åíèþ äîâåðèÿ
ñîçäàþò ðàçëè÷íûå òèïû äîâåðèÿ âñëåäñòâèå èõ ðàçíîé íàïðàâëåííîñòè. Îäíàêî äàæå â ðàìêàõ ïðèâå-
äåííûõ âûñîêîóðîâíåâûõ ïîäõîäîâ ê îáåñïå÷åíèþ äîâåðèÿ ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ áóäóò ôîð-
ìèðîâàòü ðàçëè÷íûå òèïû äîâåðèÿ âñëåäñòâèå ðàçëè÷èé ìåæäó ïðîâåðÿåìûìè àñïåêòàìè îáúåêòà
(êîìïîíåíòàìè ÈÒ èëè óñëóãàìè).

Ïîäõîäû ê îáåñïå÷åíèþ äîâåðèÿ áóäóò ôîðìèðîâàòü ðàçëè÷íûå òèïû äîâåðèÿ âñëåäñòâèå ðàçëè-
÷èé ìåæäó ïðîâåðÿåìûìè àñïåêòàìè îáúåêòà (êîìïîíåíòàìè ÈÒ èëè óñëóãàìè). Íåêîòîðûå ïîäõîäû èñ-
ñëåäóþò ðàçëè÷íûå ñòàäèè æèçíåííîãî öèêëà îáúåêòà, òîãäà êàê äðóãèå — ïðîöåññû ïðîèçâîäñòâà
îáúåêòà (êîñâåííîå èññëåäîâàíèå îáúåêòà). Ïîäõîäû ê îáåñïå÷åíèþ äîâåðèÿ âêëþ÷àþò â ñåáÿ ðàçðà-
áîòêó, àíàëèç, òåñòèðîâàíèå, èñïðàâëåíèå äåôåêòîâ, ôóíêöèîíèðîâàíèå, ãàðàíòèéíûå îáÿçàòåëüñòâà,
ïåðñîíàë è îáîðóäîâàíèå è ò. ä. Ýòè âûñîêîóðîâíåâûå ïîäõîäû ê îáåñïå÷åíèþ äîâåðèÿ ìîæíî äàëåå
äåòàëèçèðîâàòü, íàïðèìåð, ïîäõîä îáåñïå÷åíèÿ äîâåðèÿ ê òåñòèðîâàíèþ ìîæåò âêëþ÷àòü â ñåáÿ îáùåå
òåñòèðîâàíèå è ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ê ñòðîãîìó òåñòèðîâàíèþ íà ñîâìåñòèìîñòü.

Èñïîëüçóÿ ïîäîáíûå ñòðóêòóðû, ìîæíî ïðîâåðÿòü ñïåöèôè÷åñêèå ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ
îäíîãî è òîãî æå âûñîêîóðîâíåâîãî ïîäõîäà íà íàëè÷èå èçáûòî÷íûõ èëè ñèíåðãåòè÷åñêèõ õàðàêòåðèñ-
òèê. Ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ðàçíûõ êëàññîâ ìîæíî ðàçëè÷àòü ïî èõ äîïîëíèòåëüíûì õàðàêòåðèñ-
òèêàì. Íåêîòîðûå ìåòîäû ìîãóò îõâàòûâàòü íåñêîëüêî êëàññîâ ïîëíîñòüþ èëè ÷àñòè÷íî, òîãäà êàê
äðóãèå — òîëüêî ÷àñòè÷íî.

6.6 Ñîñòàâíîå äîâåðèå

Ðåçóëüòàòîì îáúåäèíåíèÿ èëè êîìáèíàöèè ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ, ïðèìåíÿå-
ìûõ íà ðàçëè÷íûõ ñòàäèÿõ æèçíåííîãî öèêëà îáúåêòà, îáû÷íî ÿâëÿåòñÿ ñîñòàâíîå äîâåðèå, ïîëó÷åííîå
äëÿ îáúåêòà. Äîâåðèå ìîæåò áûòü ïðåäñòàâëåíî â âèäå âàæíîñòè, òèïà èëè äðóãîãî ñîîòâåòñòâóþùåãî
äîâåðèþ ïîêàçàòåëÿ.

Ïîëó÷åíèå ñîñòàâíîãî äîâåðèÿ òðóäíî îñóùåñòâèìî ïî ïðè÷èíå óïîðÿäî÷åíèÿ ìàëîãî ÷èñëà ìåòî-
äîâ îáåñïå÷åíèÿ äîâåðèÿ è îòñóòñòâèÿ ìåòðè÷åñêèõ øêàë è âîçìîæíîñòè èçìåðåíèÿ äîâåðèÿ ìåòîäàìè
îáåñïå÷åíèÿ äîâåðèÿ. Â íàñòîÿùèé ìîìåíò ñîñòàâëåíèå äîâåðèÿ âîçìîæíî òîëüêî ïóòåì ôîðìèðîâà-
íèÿ àðãóìåíòà äîâåðèÿ è ñóáúåêòèâíîãî ñóæäåíèÿ êâàëèôèöèðîâàííîãî ñïåöèàëèñòà â îáëàñòè áåçî-
ïàñíîñòè ÈÒ. Áîëåå òîãî, â êîíå÷íîì ñ÷åòå ïðèåìëåìîñòü äîâåðèÿ îïðåäåëÿåòñÿ îðãàíîì îáåñïå÷åíèÿ
äîâåðèÿ.

Â íàñòîÿùåå âðåìÿ ñîñòàâíîå äîâåðèå ÿâëÿåòñÿ ðåçóëüòàòîì ïîñòàäèéíîãî ôîðìèðîâàíèÿ äîâå-
ðèÿ â òå÷åíèå æèçíåííîãî öèêëà ñ ïðèìåíåíèåì ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ. Âîçìîæíûå
ñöåíàðèè îáåñïå÷åíèÿ äîâåðèÿ è ïðîáëåìû, êîòîðûå îíè ïîäíèìàþò ïðîäåìîíñòðèðîâàíû íà
ñëåäóþùèõ ïðèìåðàõ:

1) ñðåäè ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ ñóùåñòâóþò ìåòîä ïðîâåðêè ïðîöåññîâ ïðîèçâîäñòâà
îáúåêòà è ìåòîä ïðîâåðêè íåïîñðåäñòâåííî îáúåêòà â ðàçëè÷íûõ òî÷êàõ îäíîé è òîé æå ñòàäèè æèç-
íåííîãî öèêëà;

2) äâà ìåòîäà èç îäíîãî è òîãî æå ïîäõîäà, ïðèìåíÿåìûå ê îáåñïå÷åíèþ äîâåðèÿ íà ðàçëè÷íûõ
ñòàäèÿõ æèçíåííîãî öèêëà îáúåêòà;

3) ñëîæíàÿ ñèñòåìà ÈÒ (äëÿ êîíêðåòíîé ýêñïëóàòàöèîííîé ñðåäû), ñîñòàâëåííàÿ èç ìíîãî÷èñëåí-
íûõ ïðîäóêòîâ ÈÒ è óñëóã, ñ ðàçíûìè ñòåïåíÿìè äîâåðèÿ, óñòàíîâëåííûìè ìåòîäîì îáåñïå÷åíèÿ äîâå-
ðèÿ ê îöåíèâàíèþ, ãàðàíòèéíîìó îáÿçàòåëüñòâó, ñåðòèôèêàöèè è àêêðåäèòàöèè (îöåíî÷íûìè,
ãàðàíòèéíûìè, ñåðòèôèêàöèîííûìè è àòòåñòàöèîííûìè ìåòîäàìè).

Íà ïðèìåðå 1 ïðåäñòàâëåíà ïðîñòåéøàÿ ïðîáëåìà, ãäå ñîñòàâíîå äîâåðèå îïðåäåëÿåòñÿ îáúåäè-
íåíèåì ðàçëè÷íûõ òèïîâ äîâåðèÿ èç ñîîòâåòñòâóþùèõ ìåòîäîâ.

Ïðèìåð 2, íåñìîòðÿ íà åãî êàæóùóþñÿ ïðîñòîòó, ïîñêîëüêó ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ïðèíàä-
ëåæàò ê îäèíàêîâîìó ïîäõîäó, ÿâëÿåòñÿ ñëîæíûì, òàê êàê èäåíòè÷íîñòü ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ
îñëîæíÿåò ðàññìîòðåíèå âîïðîñà î çíà÷èìîñòè ïîäõîäà ê îáåñïå÷åíèþ äîâåðèÿ, ÷òî ïðîèñõîäèò íà áî-
ëåå ïîçäíåé ñòàäèè æèçíåííîãî öèêëà îáúåêòà.
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Ïðèìåð 3 ÿâëÿåòñÿ åùå áîëåå ñëîæíûì, òàê êàê ðàçëè÷íûå ìåòîäû îáåñïå÷åíèÿ äîâåðèÿ ïðèìå-
íÿþòñÿ íà ðàçíûõ ñòàäèÿõ æèçíåííîãî öèêëà, è ìåòîä îáåñïå÷åíèÿ äîâåðèÿ ê àòòåñòàöèè ÿâëÿåòñÿ îñíî-
âîé äëÿ ðåøåíèÿ âîïðîñà î ïðèíÿòèè ñèñòåìû. Äàæå íåñìîòðÿ íà òî, ÷òî ïðè ñåðòèôèêàöèè ñèñòåìû
ó÷èòûâàåòñÿ ðàííåå ñâèäåòåëüñòâî äîâåðèÿ, ìîæåò îòñóòñòâîâàòü ïîòðåáíîñòü â îïðåäåëåííîì ïîäõî-
äå ê äîâåðèþ. Ýòî ïðåäïîëàãàåò ïðèäàíèå áîëüøåãî çíà÷åíèÿ ìåòîäàì îáåñïå÷åíèÿ äîâåðèÿ, ïðèìåíÿ-
åìûì íà áîëåå ïîçäíèõ ñòàäèÿõ æèçíåííîãî öèêëà.

Ñëåäóåò îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ ñóùåñòâóåò òåíäåíöèÿ ê èñïîëüçîâàíèþ òèïîâîé áàçî-
âîé ìîäåëè íåïðåðûâíîãî óëó÷øåíèÿ ïðîöåññîâ, èçëîæåííûõ â ïîäõîäàõ ê îáåñïå÷åíèþ äîâåðèÿ ê ïðî-
öåññàì è îñíîâàííûõ íà ñòàíäàðòàõ. Ïðèìåðîì ÿâëÿåòñÿ ìîäåëü ÐDÑA (ïëàíèðîâàíèå,
îñóùåñòâëåíèå, ïðîâåðêà, äåéñòâèå), èñïîëüçóåìàÿ êàê â ÈÑÎ 9001 ê êà÷åñòâó ïðîäóêöèè, òàê è BS 7799
ïî óïðàâëåíèþ áåçîïàñíîñòüþ èíôîðìàöèè. Â ÈÑÎ/ÌÝÊ ÒÎ 15443-2 è ÈÑÎ/ÌÝÊ ÒÎ 15443-3 áóäåò ðàñ-
ñìîòðåí âîïðîñ, êàñàþùèéñÿ ïîäõîäà ê îáåñïå÷åíèþ äîâåðèÿ ñ òî÷êè çðåíèÿ ïîâûøåíèÿ åãî çíà÷èìîñ-
òè èëè äîâåðèÿ íà áîëåå ïîçäíåé ñòàäèè æèçíåííîãî öèêëà îáúåêòà.

6.7 Êëàññèôèêàöèÿ äîâåðèÿ

Àíàëèç ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ â ÈÑÎ/ÌÝÊ ÒÎ 15443-3 îñíîâàí íà ñèñòåìå ïîêàçàòåëåé
äîâåðèÿ êàê ñïîñîáà êëàññèôèöèðîâàíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ è èçìåðåíèÿ ñòåïåíè äîâåðèÿ,
ïîëó÷àåìîãî ïðè ïðèìåíåíèè òîãî èëè èíîãî ìåòîäà (òî åñòü óðîâíåé äîâåðèÿ ê ðàçðàáîòêå). Ðåãëàìåí-
òàöèÿ ñèñòåìû ïîêàçàòåëåé äîâåðèÿ òàêæå îáëåã÷àåò îïèñàíèå âçàèìîñâÿçåé ìåæäó ìåòîäàìè.

Íèæå ïðèâåäåíû íåêîòîðûå ïîëîæåíèÿ, ñâÿçàííûå ñ àíàëèçîì è êëàññèôèöèðîâàíèåì ìåòîäîâ
îáåñïå÷åíèÿ äîâåðèÿ, êîòîðûå áóäóò ðàññìîòðåíû â ÈÑÎ/ÌÝÊ ÒÎ 15443-3:

à) ñðàâíåíèå ðàçëè÷íûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ;
b) îïðåäåëåíèå ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ â êîëè÷åñòâåííîì îòíîøåíèè;
ñ) âûáîð ïîäõîäÿùèõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ;
d) âçàèìîñâÿçè ìåæäó ðàçëè÷íûìè ìåòîäàìè îáåñïå÷åíèÿ äîâåðèÿ;
e) îïðåäåëåíèå âîçìîæíîñòè îáúåäèíåíèÿ íåêîòîðûõ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ;
f) îïðåäåëåíèå âðåìåíè è ñïîñîáîâ îáúåäèíåíèÿ ìåòîäîâ îáåñïå÷åíèÿ äîâåðèÿ;
g) îïðåäåëåíèå ñïîñîáíîñòè âîçäåéñòâèÿ ïîñëåäîâàòåëüíîñòè ïðèìåíåíèÿ ìåòîäîâ îáåñïå÷å-

íèÿ äîâåðèÿ íà îáùåå äîâåðèå è òî, êàêèì îáðàçîì îñóùåñòâëÿåòñÿ ýòî âçäåéñòâèå;
h) îïðåäåëåíèå òåõíè÷åñêèõ ïðîáëåì äëÿ îáåñïå÷åíèÿ ðåçóëüòàòîâ äîâåðèÿ (è óñëîâèé) è âûïîë-

íåíèÿ âàëèäàöèè âî âðåìÿ æèçíåííîãî öèêëà îáúåêòà (ýêñïëóàòàöèè è îáñëóæèâàíèÿ) â ñëó÷àå ïðèìå-
íåíèÿ íåñêîëüêèõ ïîäõîäîâ ê îáåñïå÷åíèþ äîâåðèÿ.
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