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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÐÀÇÐÀÁÎÒÀÍ Îáùåñòâîì ñ îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Êðèïòîêîì»

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 18 äåêàáðÿ 2008 ã. ¹ 531-ñò

4 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
ìåòðîëîãèè â ñåòè Èíòåðíåò
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ïðîñòðàíåí â êà÷åñòâå îôèöèàëüíîãî èçäàíèÿ áåç ðàçðåøåíèÿ Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêî-
ìó ðåãóëèðîâàíèþ è ìåòðîëîãèè
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Ââåäåíèå

Ðàçâèòèå, âíåäðåíèå è èñïîëüçîâàíèå ðàñïðåäåëåííûõ èíôîðìàöèîííûõ ñèñòåì è òåõíîëîãèé,
èñïîëüçîâàíèå èìïîðòíûõ ïðîãðàììíî-àïïàðàòíûõ ïëàòôîðì áåç êîíñòðóêòîðñêîé äîêóìåíòàöèè ïðè-
âåëè ê ïîÿâëåíèþ êëàññà óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), ñâÿçàííûõ ñ èñïîëüçîâàíèåì òàê
íàçûâàåìûõ ñêðûòûõ èíôîðìàöèîííûõ êàíàëîâ, «íåâèäèìûõ» äëÿ òðàäèöèîííûõ ñðåäñòâ çàùèòû
èíôîðìàöèè.

Òðàäèöèîííûå ñðåäñòâà îáåñïå÷åíèÿ ÈÁ òàêèå, êàê ñðåäñòâà ðàçãðàíè÷åíèÿ äîñòóïà, ìåæñåòåâûå
ýêðàíû, ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, êîíòðîëèðóþò òîëüêî èíôîðìàöèîííûå ïîòîêè, êîòîðûå ïðî-
õîäÿò ïî êàíàëàì, ïðåäíàçíà÷åííûì äëÿ èõ ïåðåäà÷è. Âîçìîæíîñòü îáìåíà èíôîðìàöèåé âíå ýòèõ
ðàìîê ïîñðåäñòâîì ñêðûòûõ êàíàëîâ (ÑÊ) íå ó÷èòûâàåòñÿ.

Â ñèñòåìàõ, òðåáóþùèõ îáåñïå÷åíèÿ ïîâûøåííîãî óðîâíÿ äîâåðèÿ, äîëæíû ó÷èòûâàòüñÿ óãðîçû
áåçîïàñíîñòè, âîçíèêàþùèå âñëåäñòâèå íàëè÷èÿ âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ñ
ïîìîùüþ ÑÊ.

Îïàñíîñòü ÑÊ äëÿ èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ) è àâòîìàòèçèðîâàííûõ ñèñòåì (ÀÑ) è äðóãèõ
àêòèâîâ îðãàíèçàöèè ñâÿçàíà ñ îòñóòñòâèåì êîíòðîëÿ ñðåäñòâàìè çàùèòû èíôîðìàöèîííûõ ïîòîêîâ,
÷òî ìîæåò ïðèâåñòè ê óòå÷êå èíôîðìàöèè, íàðóøèòü öåëîñòíîñòü èíôîðìàöèîííûõ ðåñóðñîâ è ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ â êîìïüþòåðíûõ ñèñòåìàõ èëè ñîçäàòü èíûå ïðåïÿòñòâèÿ ïî ðåàëèçàöèè ÈÒ.

Äëÿ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè, îáðàáàòûâàåìîé â ÀÑ, íåîáõîäèìî âûÿâëÿòü è íåéòðàëè-
çîâûâàòü âñå âîçìîæíûå èíôîðìàöèîííûå êàíàëû íåñàíêöèîíèðîâàííîãî äåéñòâèÿ — êàê òðàäèöèîí-
íûå, òàê è ñêðûòûå.

Íàñòîÿùèé ñòàíäàðò âõîäèò â ñåðèþ âçàèìîñâÿçàííûõ ñòàíäàðòîâ, îáúåäèíåííûõ îáùèì íàèìå-
íîâàíèåì «Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Çàùèòà èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ
ñèñòåì îò óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ»,
âêëþ÷àþùèé â ñåáÿ:

- îáùèå ïîëîæåíèÿ;
- ðåêîìåíäàöèè ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè, ÈÒ è ÀÑ îò àòàê ñ èñïîëüçîâàíèåì ÑÊ.
Â îáùèõ ïîëîæåíèÿõ îïðåäåëåíû çàäà÷è, ðåøàåìûå ïðè ïðîâåäåíèè àíàëèçà ÑÊ, îïèñàíà êëàññè-

ôèêàöèÿ ÑÊ è ïðèâåäåíà êëàññèôèêàöèÿ àêòèâîâ ïî ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâàíèåì ÑÊ.
Ñóùåñòâåííûì ìîìåíòîì çàùèùåííîñòè ñèñòåì ÈÒ è ÀÑ ÿâëÿåòñÿ äîâåðèå ê ñèñòåìàì çàùèòû.

Îáåñïå÷åíèå äîâåðèÿ îñóùåñòâëÿåòñÿ ïóòåì ãëóáîêîãî àíàëèçà èëè ýêñïåðòèçû ïðîãðàììíî-àïïàðàò-
íûõ ïðîäóêòîâ ñ òî÷êè çðåíèÿ èõ çàùèùåííîñòè. Âî ìíîãèõ ñëó÷àÿõ ýòîò àíàëèç çàòðóäíåí â ñèëó îòñóò-
ñòâèÿ èñõîäíûõ äàííûõ äëÿ åãî ïðîâåäåíèÿ, òî åñòü èñõîäíûõ êîäîâ, êîíñòðóêòîðñêîé è òåñòîâîé
äîêóìåíòàöèè, â ðåçóëüòàòå ÷åãî ñîçäàþòñÿ óãðîçû èíôîðìàöèîííûì ðåñóðñàì, êîòîðûå ìîãóò áûòü
ðåàëèçîâàíû ñ ïîìîùüþ íåèçâåñòíûõ ïðîãðàììíî-àïïàðàòíûõ ñèñòåì è ÷åðåç èíòåðôåéñû âçàèìîäåé-
ñòâóþùèõ ïðîãðàììíî-àïïàðàòíûõ ïðîäóêòîâ.

Òðåáîâàíèÿ äîâåðèÿ ê áåçîïàñíîñòè èíôîðìàöèè óñòàíîâëåíû â ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3, â
ñîîòâåòñòâèè ñ êîòîðûì äëÿ ñèñòåì ñ îöåíî÷íûì óðîâíåì äîâåðèÿ (ÎÓÄ), íà÷èíàÿ ñ ÎÓÄ5, ïðåäóñìîòðå-
íî ïðîâåäåíèå îáÿçàòåëüíîãî àíàëèçà ÑÊ. Ïðè èñïîëüçîâàíèè àïïàðàòíî-ïðîãðàììíûõ ïðîäóêòîâ
èíîñòðàííûõ ïðîèçâîäèòåëåé â óñëîâèÿõ îòñóòñòâèÿ íà íèõ êîíñòðóêòîðñêîé, òåñòîâîé äîêóìåíòàöèè è
èñõîäíûõ êîäîâ íåâîçìîæíî ãàðàíòèðîâàòü îòñóòñòâèå â íèõ ïîòåíöèàëüíî âðåäîíîñíûõ êîìïîíåíòîâ,
âêëþ÷åííûõñïåöèàëüíî èëèâîçíèêøèõñëó÷àéíî (íàïðèìåð,ïðîãðàììíîéóÿçâèìîñòè).Òàêèì îáðàçîì,
òðåáîâàíèå àíàëèçà ÑÊ â Ðîññèéñêîé Ôåäåðàöèè ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì áåçîïàñíîãî ôóíê-
öèîíèðîâàíèÿ ñèñòåì, îáðàáàòûâàþùèõ öåííóþ èíôîðìàöèþ èëè èñïîëüçóþùèõ èìïîðòíîå àïïàðàò-
íî-ïðîãðàììíîå îáåñïå÷åíèå, â òîì ÷èñëå è äëÿ ñèñòåì ñ ÎÓÄ íèæå ÎÓÄ5.

Â ðåêîìåíäàöèÿõ ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè, ÈÒ è ÀÑ îò àòàê ñ èñïîëüçîâàíèåì ÑÊ îïðå-
äåëåí ïîðÿäîê ïîèñêà ÑÊ è ïðîòèâîäåéñòâèÿ ÑÊ.

Íàñòîÿùèé ñòàíäàðò ðàçðàáîòàí â ðàçâèòèå ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799
(â ÷àñòè ìåðîïðèÿòèé ïî ïðîòèâîäåéñòâèþ óãðîçàì ÈÁ, ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ) è [1].
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Èíôîðìàöèîííàÿ òåõíîëîãèÿ

ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÕ ÑÈÑÒÅÌ
ÎÒ ÓÃÐÎÇ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ,

ÐÅÀËÈÇÓÅÌÛÕ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÑÊÐÛÒÛÕ ÊÀÍÀËÎÂ

× à ñ ò ü 1

Îáùèå ïîëîæåíèÿ

Information technology. Protection of information technologies and automated systems against security
threats posed by use of covert channels. Part 1. General principles

Äàòà ââåäåíèÿ 2009—10—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò êëàññèôèêàöèþ ÑÊ è îïðåäåëÿåò çàäà÷è, ðåøàåìûå ïðè ïðî-
âåäåíèè àíàëèçà ÑÊ, ÷òî ÿâëÿåòñÿ íåîáõîäèìîé ñîñòàâëÿþùåé äëÿ îïðåäåëåíèÿ äàëüíåéøåãî ïîðÿäêà
îðãàíèçàöèè çàùèòû èíôîðìàöèè îò àòàê ñ èñïîëüçîâàíèåì ÑÊ, à òàêæå óñòàíàâëèâàåò ïîðÿäîê ïðîâå-
äåíèÿ àíàëèçà ÑÊ äëÿ ïðîäóêòîâ è ñèñòåì ÈÒ è ÀÑ, ðåçóëüòàòû êîòîðîãî èñïîëüçóþòñÿ ïðè îöåíêå äîâå-
ðèÿ ê ìåðàì çàùèòû èíôîðìàöèîííûõ ñèñòåì è ÈÒ.

Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ çàêàç÷èêîâ, ðàçðàáîò÷èêîâ è ïîëüçîâàòåëåé ÈÒ ïðè ôîð-
ìèðîâàíèè èìè òðåáîâàíèé ê ðàçðàáîòêå, ïðèîáðåòåíèþ è ïðèìåíåíèþ ïðîäóêòîâ è ñèñòåì ÈÒ, êîòîðûå
ïðåäíàçíà÷åíû äëÿ îáðàáîòêè, õðàíåíèÿ èëè ïåðåäà÷è èíôîðìàöèè, ïîäëåæàùåé çàùèòå â ñîîòâåò-
ñòâèè ñ òðåáîâàíèÿìè íîðìàòèâíûõ äîêóìåíòîâ èëè òðåáîâàíèÿìè, óñòàíàâëèâàåìûìè ñîáñòâåííèêîì
èíôîðìàöèè. Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí òàêæå äëÿ îðãàíîâ ñåðòèôèêàöèè è èñïûòàòåëüíûõ
ëàáîðàòîðèé ïðè ïðîâåäåíèè îöåíêè áåçîïàñíîñòè è ñåðòèôèêàöèè áåçîïàñíîñòè ÈÒ è ÀÑ, à òàêæå äëÿ
àíàëèòè÷åñêèõ ïîäðàçäåëåíèé è ñëóæá áåçîïàñíîñòè äëÿ ñîïîñòàâëåíèÿ óãðîç öåííûì
èíôîðìàöèîííûì àêòèâàì ñ ïîòåíöèàëüíîé âîçìîæíîñòüþ óùåðáà ÷åðåç ÑÊ.

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû íîðìàòèâíûå ññûëêè íà ñëåäóþùèå ñòàíäàðòû:
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3—2008 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ

áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3. Òðåáîâàíèÿ äîâå-
ðèÿ ê áåçîïàñíîñòè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòüþ

Ï ð è ì å ÷ à í è å — Ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì öåëåñîîáðàçíî ïðîâåðèòü äåéñòâèå ññûëî÷-
íûõ ñòàíäàðòîâ â èíôîðìàöèîííîé ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî
àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò èëè ïî åæåãîäíî èçäàâàåìîìó èíôîðìà-
öèîííîìó óêàçàòåëþ «Íàöèîíàëüíûå ñòàíäàðòû», êîòîðûé îïóáëèêîâàí ïî ñîñòîÿíèþ íà 1 ÿíâàðÿ òåêóùåãî ãîäà, è
ïî ñîîòâåòñòâóþùèì åæåìåñÿ÷íî èçäàâàåìûì èíôîðìàöèîííûì óêàçàòåëÿì, îïóáëèêîâàííûì â òåêóùåì ãîäó.
Åñëè ññûëî÷íûé ñòàíäàðò çàìåíåí (èçìåíåí), òî ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì ñëåäóåò ðóêîâîäñòâî-
âàòüñÿ çàìåíÿþùèì (èçìåíåííûì) ñòàíäàðòîì. Åñëè ññûëî÷íûé ñòàíäàðò îòìåíåí áåç çàìåíû, òî ïîëîæåíèå, â
êîòîðîì äàíà ññûëêà íà íåãî, ïðèìåíÿåòñÿ â ÷àñòè, íå çàòðàãèâàþùåé ýòó ññûëêó.
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3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè:
3.1 àâòîìàòèçèðîâàííàÿ ñèñòåìà: Ñèñòåìà, ñîñòîÿùàÿ èç ïåðñîíàëà è êîìïëåêñà ñðåäñòâ àâòî-

ìàòèçàöèè åãî äåÿòåëüíîñòè, ðåàëèçóþùàÿ èíôîðìàöèîííóþ òåõíîëîãèþ âûïîëíåíèÿ óñòàíîâëåííûõ
ôóíêöèé.

3.2 àãåíò íàðóøèòåëÿ: Ëèöî, ïðîãðàììíîå, ïðîãðàììíî-àïïàðàòíîå èëè àïïàðàòíîå ñðåäñòâî,
äåéñòâóþùèå â èíòåðåñàõ íàðóøèòåëÿ.

3.3 àêòèâû (assets): Âñå, ÷òî èìååò öåííîñòü äëÿ îðãàíèçàöèè è íàõîäèòñÿ â åå ðàñïîðÿæåíèè.

Ï ð è ì å ÷ à í è å — Ê àêòèâàì îðãàíèçàöèè ìîãóò îòíîñèòüñÿ:
- âû÷èñëèòåëüíûå, òåëåêîììóíèêàöèîííûå è ïðî÷èå ðåñóðñû;
- èíôîðìàöèîííûå àêòèâû, â ò.÷. ðàçëè÷íûå âèäû èíôîðìàöèè íà ñëåäóþùèõ ôàçàõ èõ æèçíåííîãî öèêëà:

ãåíåðàöèÿ (ñîçäàíèå), îáðàáîòêà, õðàíåíèå, ïåðåäà÷à, óíè÷òîæåíèå;
- ïðîäóêòû è óñëóãè, ïðåäîñòàâëÿåìûå ñòîðîííèì îðãàíèçàöèÿì.

3.4 áëîêèðîâàíèå äîñòóïà (ê èíôîðìàöèè): Ïðåêðàùåíèå èëè çàòðóäíåíèå äîñòóïà çàêîííûõ
ïîëüçîâàòåëåé ê èíôîðìàöèè.

3.5 âðåäîíîñíàÿ ïðîãðàììà: Ïðîãðàììà, ïðåäíàçíà÷åííàÿ äëÿ îñóùåñòâëåíèÿ íåñàíêöèîíèðî-
âàííîãî äîñòóïà è (èëè) âîçäåéñòâèÿ íà èíôîðìàöèþ èëè ðåñóðñû èíôîðìàöèîííîé ñèñòåìû.

3.6 ãëóáèíà àíàëèçà ñêðûòîãî êàíàëà: Ñòåïåíü âàðüèðîâàíèÿ ïðèìåíÿåìûõ ñðåäñòâ ïî ñëîæ-
íîñòè äëÿ èäåíòèôèêàöèè ñêðûòîãî êàíàëà è åãî õàðàêòåðèñòèê.

3.7 äîâåðèå (assurance):Îñíîâàíèå äëÿóâåðåííîñòè â òîì,÷òî îáúåêòñîîòâåòñòâóåòöåëÿì áåçî-
ïàñíîñòè.

3.8 èäåíòèôèêàöèÿ ñêðûòîãî êàíàëà: Âûÿâëåíèå âîçìîæíîñòè ñóùåñòâîâàíèÿ ñêðûòîãî êàíàëà
è îïðåäåëåíèå åãî ìåñòà â êëàññèôèêàöèè.

3.9 èíôîðìàöèÿ îãðàíè÷åííîãî äîñòóïà: Âèä ñâåäåíèé, äîñòóï ê êîòîðûì îãðàíè÷åí è ðàçãëà-
øåíèå êîòîðûõ ìîæåò íàíåñòè óùåðá èíòåðåñàì äðóãèõ ëèö, îáùåñòâà è ãîñóäàðñòâà.

3.10 èíôîðìàöèîííàÿ áåçîïàñíîñòü (information security): Âñå àñïåêòû, ñâÿçàííûå ñ îïðåäåëå-
íèåì, äîñòèæåíèåì è ïîääåðæàíèåì êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, äîñòóïíîñòè, íåîòêàçóåìîñòè,
ïîäîò÷åòíîñòè, àóòåíòè÷íîñòè è äîñòîâåðíîñòè èíôîðìàöèè èëè ñðåäñòâ åå îáðàáîòêè.

3.11 èíôîðìàöèîííàÿ ñèñòåìà: Îðãàíèçàöèîííî óïîðÿäî÷åííàÿ ñîâîêóïíîñòü äîêóìåíòîâ
(ìàññèâîâ äîêóìåíòîâ) è èíôîðìàöèîííûõ òåõíîëîãèé, â òîì ÷èñëå ñ èñïîëüçîâàíèåì ñðåäñòâ âû÷èñëè-
òåëüíîé òåõíèêè è ñâÿçè, ðåàëèçóþùèõ èíôîðìàöèîííûå ïðîöåññû.

Ï ð è ì å ÷ à í è å — Èíôîðìàöèîííûå ñèñòåìû ïðåäíàçíà÷åíû äëÿ õðàíåíèÿ, îáðàáîòêè, ïîèñêà, ðàñïðîñ-
òðàíåíèÿ, ïåðåäà÷è è ïðåäîñòàâëåíèÿ èíôîðìàöèè.

3.12 èíôîðìàöèîííàÿ òåõíîëîãèÿ: Ïðèåìû, ñïîñîáû è ìåòîäû ïðèìåíåíèÿ ñðåäñòâ âû÷èñëè-
òåëüíîé òåõíèêè ïðè âûïîëíåíèè ôóíêöèé ñáîðà, õðàíåíèÿ, îáðàáîòêè, ïåðåäà÷è è èñïîëüçîâàíèÿ
äàííûõ.

3.13 èíôîðìàöèîííûé îáúåêò: Ýëåìåíò ïðîãðàììû, ñîäåðæàùèé ôðàãìåíòû èíôîðìàöèè,
öèðêóëèðóþùåé â ïðîãðàììå.

Ï ð è ì å ÷ à í è å — Â çàâèñèìîñòè îò ÿçûêà ïðîãðàììèðîâàíèÿ â êà÷åñòâå èíôîðìàöèîííûõ îáúåêòîâ ìî-
ãóò âûñòóïàòü ïåðåìåííûå, ìàññèâû, çàïèñè, òàáëèöû, ôàéëû, ôðàãìåíòû îïåðàòèâíîé ïàìÿòè è ò.ï.

3.14 èíôîðìàöèîííûé ïîòîê (information flow): Ïðîöåññ âçàèìîäåéñòâèÿ èñòî÷íèêà èíôîðìà-
öèè è åå ïîëó÷àòåëÿ.

Ï ð è ì å ÷ à í è å — Èíôîðìàöèîííûé ïîòîê ìîæåò áûòü ðàçðåøåííûì è íåðàçðåøåííûì. Èíôîðìàöèîí-
íûé ïîòîê ìåæäó îáúåêòàìè Õ è Y ñóùåñòâóåò, åñëè ñðåäíÿÿ âçàèìíàÿ èíôîðìàöèÿ I(X,Y) áîëüøå 0. Ìàòåìàòè÷åñ-
êàÿ ìîäåëü èíôîðìàöèîííîãî ïîòîêà ìîæåò îïðåäåëÿòüñÿ êàê êîíå÷íûé àâòîìàò, â êîòîðîì èñòî÷íèê ñîîáùåíèÿ ïî-
ñûëàåò âõîäíîå ñëîâî íà âõîä àâòîìàòà, à ïîëó÷àòåëü ñîîáùåíèÿ âèäèò âûõîäíóþ ïîñëåäîâàòåëüíîñòü àâòîìàòà.

3.15 èñ÷åðïûâàþùèé àíàëèç ñêðûòûõ êàíàëîâ (exhaustive covert channel analysis): Àíàëèç, ïðè
êîòîðîì òðåáóåòñÿ ïðåäñòàâëåíèå äîïîëíèòåëüíîãî ñâèäåòåëüñòâà, ïîêàçûâàþùåãî, ÷òî ïëàí èäåíòè-
ôèêàöèè ñêðûòûõ êàíàëîâ äîñòàòî÷åí äëÿ óòâåðæäåíèÿ òîãî, ÷òî áûëè èñïðîáîâàíû âñå âîçìîæíûå ïóòè
èññëåäîâàíèÿ ñêðûòûõ êàíàëîâ.

3.16 êëþ÷: Êîíêðåòíîå ñåêðåòíîå ñîñòîÿíèå íåêîòîðûõ ïàðàìåòðîâ àëãîðèòìà êðèïòîãðàôè÷åñ-
êîãî ïðåîáðàçîâàíèÿ äàííûõ, îáåñïå÷èâàþùåå âûáîð îäíîãî ïðåîáðàçîâàíèÿ èç ñîâîêóïíîñòè âñåâîç-
ìîæíûõ äëÿ äàííîãî àëãîðèòìà ïðåîáðàçîâàíèé.
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3.17 êîììóíèêàöèîííûé êàíàë: Ñîâîêóïíîñòü íîñèòåëåé èíôîðìàöèè, äîñòàâëÿþùèõ ñîîáùå-
íèå îò èñòî÷íèêà ê ïðèåìíèêó.

3.18 êðèòè÷åñêè âàæíûå îáúåêòû: Îáúåêòû, íàðóøåíèå èëè ïðåêðàùåíèå ôóíêöèîíèðîâàíèÿ
êîòîðûõ ïðèâîäèò ê ïîòåðå óïðàâëåíèÿ, ðàçðóøåíèþ èíôðàñòðóêòóðû, íåîáðàòèìîìó íåãàòèâíîìó
èçìåíåíèþ èëè ðàçðóøåíèþ ýêîíîìèêè ñòðàíû, ñóáúåêòà èëè àäìèíèñòðàòèâíî-òåððèòîðèàëüíîé åäè-
íèöû èëè ê ñóùåñòâåííîìó óõóäøåíèþ áåçîïàñíîñòè æèçíåäåÿòåëüíîñòè íàñåëåíèÿ, ïðîæèâàþùåãî íà
ýòèõ òåððèòîðèÿõ äëèòåëüíûé ïåðèîä âðåìåíè.

3.19 ìåõàíèçì ïåðåäà÷è èíôîðìàöèè: Ðåàëèçîâàííûé ñïîñîá ïåðåäà÷è èíôîðìàöèè îò îòïðà-
âèòåëÿ ê ïîëó÷àòåëþ.

3.20 ìîäèôèêàöèÿ èíôîðìàöèè: Öåëåíàïðàâëåííîå èçìåíåíèå ôîðìû ïðåäñòàâëåíèÿ è
ñîäåðæàíèÿ èíôîðìàöèè.

3.21 íàðóøèòåëü áåçîïàñíîñòè èíôîðìàöèè (adversary): Ôèçè÷åñêîå ëèöî (ñóáúåêò), ñëó÷àéíî
èëè ïðåäíàìåðåííî ñîâåðøèâøåå äåéñòâèÿ, ñëåäñòâèåì êîòîðûõ ÿâëÿåòñÿ íàðóøåíèå áåçîïàñíîñòè
èíôîðìàöèè ïðè åå îáðàáîòêå òåõíè÷åñêèìè ñðåäñòâàìè â èíôîðìàöèîííûõ ñèñòåìàõ.

3.22 íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè (unauthorized access to information): Äîñòóï ê
èíôîðìàöèè èëè äåéñòâèÿ ñ èíôîðìàöèåé, íàðóøàþùèå ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà ñ èñïîëüçîâà-
íèåì øòàòíûõ ñðåäñòâ, ïðåäîñòàâëÿåìûõ ñðåäñòâàìè âû÷èñëèòåëüíîé òåõíèêè èëè àâòîìàòèçèðîâàí-
íûìè ñèñòåìàìè.

Ï ð è ì å ÷ à í è å — Äîñòóï ê îáúåêòó ïîäðàçóìåâàåò è äîñòóï ê ñîäåðæàùåéñÿ â íåì èíôîðìàöèè.

3.23 îáúåêò (object): Ïàññèâíûé êîìïîíåíò ñèñòåìû, õðàíÿùèé, ïðèíèìàþùèé èëè ïåðåäàþùèé
èíôîðìàöèþ.

3.24 îöåíêà îïàñíîñòè: Îïðåäåëåíèå ñòåïåíè âîçìîæíîãî äåñòðóêòèâíîãî âîçäåéñòâèÿ.
3.25 îöåíî÷íûé óðîâåíü äîâåðèÿ (evaluation assurance level): Ïàêåò êîìïîíåíòîâ äîâåðèÿ,

ïðåäñòàâëÿþùèé íåêîòîðîå ïîëîæåíèå íà ïðåäîïðåäåëåííîé â íåì øêàëå äîâåðèÿ.

Ï ð è ì å ÷ à í è å — Ïàêåò êîìïîíåíòîâ äîâåðèÿ îïðåäåëÿåòñÿ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ÃÎÑÒ Ð
ÈÑÎ/ÌÝÊ 15408-3.

3.26 ïàðîëü äîñòóïà (password): Èäåíòèôèêàòîð ñóáúåêòà äîñòóïà, êîòîðûé ÿâëÿåòñÿ åãî
(ñóáúåêòà) ñåêðåòîì.

3.27 ïåðñîíàëüíûå äàííûå: Ëþáàÿ èíôîðìàöèÿ, îòíîñÿùàÿñÿ ê îïðåäåëåííîìó èëè îïðåäåëÿ-
åìîìó íà îñíîâàíèè òàêîé èíôîðìàöèè ôèçè÷åñêîìó ëèöó (ñóáúåêòó ïåðñîíàëüíûõ äàííûõ).

Ï ð è ì å ÷ à í è å — Â êà÷åñòâå ïåðñîíàëüíûõ äàííûõ ìîãóò èñïîëüçîâàòüñÿ ôàìèëèÿ, èìÿ, îò÷åñòâî, ãîä,
ìåñÿö, äàòà è ìåñòî ðîæäåíèÿ ñóáúåêòà ïåðñîíàëüíûõ äàííûõ, à òàêæå àäðåñ, ñåìåéíîå, ñîöèàëüíîå, èìóùåñòâåí-
íîå ïîëîæåíèå, îáðàçîâàíèå, ïðîôåññèÿ, äîõîäû è äðóãàÿ èíôîðìàöèÿ.

3.28 ïîëèòèêà áåçîïàñíîñòè èíôîðìàöèè (information security policy): Ñîâîêóïíîñòü äîêóìåíòè-
ðîâàííûõ ïðàâèë, ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ èëè ðóêîâîäÿùèõ ïðèíöèïîâ â îáëàñòè áåçîïàñíîñ-
òè èíôîðìàöèè, êîòîðûìè ðóêîâîäñòâóåòñÿ îðãàíèçàöèÿ â ñâîåé äåÿòåëüíîñòè.

3.29 ïðîäóêò (product): Ñîâîêóïíîñòü ïðîãðàììíûõ, ïðîãðàììíî-àïïàðàòíûõ è/èëè àïïàðàòíûõ
ñðåäñòâ èíôîðìàöèîííûõ òåõíîëîãèé, ïðåäîñòàâëÿþùàÿ îïðåäåëåííûå ôóíêöèîíàëüíûå âîçìîæíîñ-
òè è ïðåäíàçíà÷åííàÿ äëÿ íåïîñðåäñòâåííîãî èñïîëüçîâàíèÿ èëè âêëþ÷åíèÿ â ðàçëè÷íûå ñèñòåìû.

3.30 ïðîïóñêíàÿ ñïîñîáíîñòü ñêðûòîãî êàíàëà (covert channel capacity): Êîëè÷åñòâî èíôîðìà-
öèè, êîòîðîå ìîæåò áûòü ïåðåäàíî ïî ñêðûòîìó êàíàëó â åäèíèöó âðåìåíè èëè îòíîñèòåëüíî êàêîé-ëèáî
äðóãîé øêàëû èçìåðåíèÿ.

3.31 ñèñòåìà (system): Ñïåöèôè÷åñêîå âîïëîùåíèå èíôîðìàöèîííûõ òåõíîëîãèé ñ êîíêðåòíûì
íàçíà÷åíèåì è óñëîâèÿìè ýêñïëóàòàöèè.

3.32 ñèñòåìàòè÷åñêèé àíàëèç ñêðûòûõ êàíàëîâ (systematic covert channel analysis): Àíàëèç, ïðè
êîòîðîì ðàçðàáîò÷èê ñèñòåìû èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì äîëæåí
èäåíòèôèöèðîâàòü ñêðûòûå êàíàëû ñòðóêòóðèðîâàííûì è ïîâòîðÿåìûì îáðàçîì â ïðîòèâîïîëîæíîñòü
èäåíòèôèêàöèè ñêðûòûõ êàíàëîâ ÷àñòíûì ìåòîäîì, ïðèìåíèìûì äëÿ êîíêðåòíîé ñèòóàöèè.

Ï ð è ì å ÷ à í è å — Èäåíòèôèêàöèÿ ñêðûòûõ êàíàëîâ îñóùåñòâëÿåòñÿ, êàê ïðàâèëî, â ñîîòâåòñòâèè ñ ïëà-
íîì îáåñïå÷åíèÿ áåçîïàñíîñòè.

3.33 ñêðûòûé êàíàë (covert channel): Íåïðåäóñìîòðåííûé ðàçðàáîò÷èêîì ñèñòåìû èíôîðìàöè-
îííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì êîììóíèêàöèîííûé êàíàë, êîòîðûé ìîæåò áûòü ïðèìå-
íåí äëÿ íàðóøåíèÿ ïîëèòèêè áåçîïàñíîñòè.

3.34 ñðåäà ïåðåäà÷è: Ôèçè÷åñêàÿ ðåàëèçàöèÿ ïðîöåññà ïåðåäà÷è èíôîðìàöèè.
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3.35 ñóáúåêò (subject): Àêòèâíûé êîìïîíåíò ñèñòåìû, îáû÷íî ïðåäñòàâëåííûé â âèäå ïîëüçîâàòå-
ëÿ,ïðîöåññà èëèóñòðîéñòâà, êîòîðûå ìîãóòÿâèòüñÿïðè÷èíàìèïîòîêà èíôîðìàöèèîòîáúåêòà ê îáúåêòó
èëè èçìåíåíèÿ ñîñòîÿíèÿ ñèñòåìû.

3.36 óãðîçà áåçîïàñíîñòè (threat):Ñîâîêóïíîñòü óñëîâèéèôàêòîðîâ, ñîçäàþùèõïîòåíöèàëüíóþ
èëè ðåàëüíî ñóùåñòâóþùóþ îïàñíîñòü, ñâÿçàííóþ ñ óòå÷êîé èíôîðìàöèè è/èëè íåñàíêöèîíèðîâàííûìè
è/èëè íåïðåäíàìåðåííûìè âîçäåéñòâèÿìè íà íåå.

3.37 óïîëíîìî÷åííûé ïîëüçîâàòåëü (authorised user): Ïîëüçîâàòåëü, êîòîðîìó â ñîîòâåòñòâèè
ñ ïîëèòèêîé áåçîïàñíîñòè ðàçðåøåíî âûïîëíÿòü êàêóþ-ëèáî îïåðàöèþ.

3.38 óùåðá: Îòðèöàòåëüíûå ïîñëåäñòâèÿ, âîçíèêàþùèå âñëåäñòâèå ïðè÷èíåíèÿ âðåäà àêòèâàì.
3.39 óÿçâèìîñòü: Ñâîéñòâî ñèñòåìû, êîòîðîå ìîæíî èñïîëüçîâàòü äëÿ íàðóøåíèÿ èíôîðìàöèîí-

íîé áåçîïàñíîñòè ñèñòåìû èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì.

4 Îáùèå ïîëîæåíèÿ

4.1 Íàñòîÿùèéñòàíäàðòîïðåäåëÿåòñëåäóþùèéïîðÿäîê äåéñòâèéïî îïðåäåëåíèþ ñòåïåíèîïàñ-
íîñòè ÑÊ äëÿ àêòèâîâ îðãàíèçàöèè, âûÿâëåíèþ è ïðîòèâîäåéñòâèþ ÑÊ:

- ïðîâåäåíèå êëàññèôèêàöèè àêòèâîâ â çàâèñèìîñòè îò ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâàíèåì
ÑÊ ñ ó÷åòîì âîçìîæíûõ óãðîç áåçîïàñíîñòè àêòèâàì;

- îïðåäåëåíèå íåîáõîäèìîé ãëóáèíû àíàëèçà ÑÊ â çàâèñèìîñòè îò òèïà àêòèâîâ;
- ïðîâåäåíèå àíàëèçà ÑÊ, âêëþ÷àþùåå â ñåáÿ âûïîëíåíèå ñëåäóþùèõ çàäà÷:

èäåíòèôèêàöèÿ (âûÿâëåíèå) ÑÊ,
îöåíêàïðîïóñêíîéñïîñîáíîñòèÑÊèîöåíêàîïàñíîñòè, êîòîðóþ íåñåò èõ ñêðûòîå ôóíêöèîíè-
ðîâàíèå;

- ìåðîïðèÿòèÿ ïî çàùèòå îò óãðîç, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ÑÊ, è âêëþ÷àþùèå â ñåáÿ
âûïîëíåíèå ñëåäóþùèõ çàäà÷:

ïðèíÿòèåðåøåíèéîâíåäðåíèèçàùèòíûõìåðäëÿ ïðîòèâîäåéñòâèÿ óêàçàííûì óãðîçàì áåçî-
ïàñíîñòè,
ïðîòèâîäåéñòâèå ðåàëèçàöèè ÑÊ âïëîòü äî åãî óíè÷òîæåíèÿ.

4.2 Êëàññèôèêàöèÿ çàùèùàåìûõ àêòèâîâ â çàâèñèìîñòè îò ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâà-
íèåì ÑÊ ïðèâåäåíà â ðàçäåëå 7.

4.3 Ãëóáèíó àíàëèçà ÑÊ îïðåäåëÿþò öåííîñòüþ àêòèâîâ, òî åñòü óùåðáîì, êîòîðûé ìîæåò áûòü
ïðè÷èíåí â ðåçóëüòàòå ðåàëèçàöèè óãðîç áåçîïàñíîñòè, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ÑÊ, òî åñòü ðèñ-
êîâ, âîçíèêàþùèõ âñëåäñòâèå íàëè÷èÿ ýòèõ óãðîç. Êëàññèôèêàöèÿ òàêèõ óãðîç ïðèâåäåíà â ðàçäåëå 6.

4.4 Èäåíòèôèêàöèÿ ÑÊ îïðåäåëÿåò ñóáúåêòû (èñòî÷íèê è ïîëó÷àòåëÿ), ìåæäó êîòîðûìè ïîòåíöè-
àëüíî ìîæåò ñóùåñòâîâàòü ÑÊ, ïàðàìåòðû, ïðè ìàíèïóëèðîâàíèè êîòîðûìè ïðîèñõîäèò ïåðåäà÷à
èíôîðìàöèè, ïàðàìåòðû, çà ñ÷åò âàðèàöèè êîòîðûõ ïðîèñõîäèò ÷òåíèå èíôîðìàöèè, ñðåäó ïåðåäà÷è
èíôîðìàöèè, ëîãè÷åñêèå óñëîâèÿ, ïðè êîòîðûõ âîçìîæíà ïåðåäà÷à èíôîðìàöèè. Èäåíòèôèêàöèÿ ÑÊ
ìîæåò ïðîâîäèòüñÿ êàê ïðè ðàçðàáîòêå ñèñòåìû ïóòåì èññëåäîâàíèÿ ïîòåíöèàëüíûõ êàíàëîâ óòå÷êè èëè
êàíàëîâ âîçäåéñòâèÿ, òàê è â ðåæèìå ýêñïëóàòàöèè ñèñòåìû ïóòåì íàáëþäåíèÿ ïðèçíàêîâ, èäåíòèôèöè-
ðóþùèõíàëè÷èå ÑÊ.Âïîñëåäíåì ñëó÷àå ÑÊâûÿâëÿþòñÿñ ïîìîùüþíàáëþäåíèÿçà ïàðàìåòðàìèñèñòå-
ìû. Â äîêóìåíòàöèè ïî áåçîïàñíîñòè èíôîðìàöèè äîëæíî áûòü îòðàæåíî, êàêèå êëàññû ÑÊ ìîãóò áûòü
âûÿâëåíû ñ ïîìîùüþ èñïîëüçóåìîé ñèñòåìû íàáëþäåíèÿ.

4.5 Îöåíêó ïðîïóñêíîé ñïîñîáíîñòè èäåíòèôèöèðîâàííûõ ÑÊ ïðîâîäÿò ôîðìàëüíûìè, òåõíè÷åñ-
êèìè ìåòîäàìè èëè ìåòîäàìè ìîäåëèðîâàíèÿ.

4.6 Ïðè ïðèíÿòèè ðåøåíèé î âíåäðåíèè çàùèòíûõ ìåð äëÿ ïðîòèâîäåéñòâèÿ óãðîçàì áåçîïàñíîñ-
òè, ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ, íåîáõîäèìî ó÷èòûâàòü âîçìîæíûé ðèñê íàíåñåíèÿ óùåðáà àêòè-
âàì îðãàíèçàöèè, êîòîðûé ñâÿçàí â òîì ÷èñëå ñ ïðîïóñêíîé ñïîñîáíîñòüþ ÑÊ.

4.7 Ïðîòèâîäåéñòâèå îïàñíûì ÑÊ ìîæåò îñóùåñòâëÿòüñÿ ñ ïîìîùüþ ñëåäóþùèõ ñðåäñòâ è
ìåòîäîâ:

- ïîñòðîåíèå àðõèòåêòóðû ÈÒ èëè ÀÑ, ïîçâîëÿþùåé ïåðåêðûòü ÑÊ èëè ñäåëàòü èõ ïðîïóñêíóþ ñïî-
ñîáíîñòü íàñòîëüêî íèçêîé, ÷òî êàíàëû ñòàíîâÿòñÿ íåîïàñíûìè. Ýòîò ìåòîä ïðèìåíÿåòñÿ íà ýòàïå
ïðîåêòèðîâàíèÿ ÈÒ èëè ÀÑ;

- èñïîëüçîâàíèå òåõíè÷åñêèõ ñðåäñòâ, ïîçâîëÿþùèõ ïåðåêðûâàòü ÑÊ èëè ñíèæàòü èõ ïðîïóñêíóþ
ñïîñîáíîñòü íèæå çàäàííîãî óðîâíÿ;

- èñïîëüçîâàíèå ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ, ïîçâîëÿþùèõ âûÿâëÿòü ðàáîòó îïàñíûõ ÑÊ â
ïðîöåññå ýêñïëóàòàöèè ñèñòåìû. Âûÿâëåíèå ïðèçíàêîâ ðàáîòû ÑÊ ìîæåò ïîçâîëèòü áëîêèðîâàòü èõ âîç-
äåéñòâèå íà èíôîðìàöèîííûå ðåñóðñû;
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- ïðèìåíåíèå îðãàíèçàöèîííî-òåõíè÷åñêèõ ìåð, ïîçâîëÿþùèõ ëèêâèäèðîâàòü ÑÊ èëè óìåíüøèòü
èõ ïðîïóñêíóþ ñïîñîáíîñòü äî áåçîïàñíîãî çíà÷åíèÿ.

5 Êëàññèôèêàöèÿ ñêðûòûõ êàíàëîâ

5.1 ÑÊ ïî ìåõàíèçìó ïåðåäà÷è èíôîðìàöèè ïîäðàçäåëÿþò íà:
- ÑÊ ïî ïàìÿòè;
- ÑÊ ïî âðåìåíè;
- ñêðûòûå ñòàòèñòè÷åñêèå êàíàëû.
5.2 ÑÊïî ïàìÿòèîñíîâàíûíà íàëè÷èèïàìÿòè,â êîòîðóþïåðåäàþùèéñóáúåêòçàïèñûâàåòèíôîð-

ìàöèþ, à ïðèíèìàþùèé — ñ÷èòûâàåò åå.
Ñêðûòîñòü êàíàëîâ ïî ïàìÿòè îïðåäåëÿåòñÿ òåì, ÷òî ñòîðîííèé íàáëþäàòåëü íå çíàåò òîãî ìåñòà â

ïàìÿòè, ãäå çàïèñàíà ñêðûâàåìàÿ èíôîðìàöèÿ.
ÑÊ ïî ïàìÿòè ïðåäïîëàãàþò èñïîëüçîâàíèå ðåñóðñîâ ïàìÿòè, îäíàêî ñïîñîá èñïîëüçîâàíèÿ ïàìÿ-

òè íå ó÷èòûâàåòñÿ ðàçðàáîò÷èêàìè ñèñòåìû çàùèòû è ïîýòîìó íå ìîæåò âûÿâëÿòüñÿ èñïîëüçóåìûìè
ñðåäñòâàìè çàùèòû.

5.3 ÑÊ ïî âðåìåíè ïðåäïîëàãàþò, ÷òî ïåðåäàþùèé èíôîðìàöèþ ñóáúåêò ìîäóëèðóåò ñ ïîìîùüþ
ïåðåäàâàåìîé èíôîðìàöèè íåêîòîðûé èçìåíÿþùèéñÿ âî âðåìåíè ïðîöåññ, à ñóáúåêò, ïðèíèìàþùèé
èíôîðìàöèþ, â ñîñòîÿíèè äåìîäóëèðîâàòü ïåðåäàâàåìûé ñèãíàë, íàáëþäàÿ íåñóùèé èíôîðìàöèþ
ïðîöåññ âî âðåìåíè. Íàïðèìåð, â ìíîãîçàäà÷íîé îïåðàöèîííîé ñèñòåìå (ÎÑ) öåíòðàëüíûé ïðîöåññîð
ÿâëÿåòñÿ ðàçäåëÿåìûì èíôîðìàöèîííî-âû÷èñëèòåëüíûì ðåñóðñîì äëÿ ïðèêëàäíûõ ïðîãðàìì. Ìîäó-
ëèðóÿ âðåìÿ çàíÿòîñòè ïðîöåññîðà, ïðèëîæåíèÿ ìîãóò ïåðåäàâàòü äðóã äðóãó íåëåãàëüíûå äàííûå.

5.4 Ñêðûòûé ñòàòèñòè÷åñêèé êàíàë èñïîëüçóåò äëÿ ïåðåäà÷è èíôîðìàöèè èçìåíåíèå ïàðàìåòðîâ
ðàñïðåäåëåíèé âåðîÿòíîñòåé ëþáûõ õàðàêòåðèñòèê ñèñòåìû, êîòîðûå ìîãóò ðàññìàòðèâàòüñÿ êàê ñëó-
÷àéíûå è îïèñûâàòüñÿ âåðîÿòíîñòíî-ñòàòèñòè÷åñêèìè ìîäåëÿìè.

Ñêðûòîñòü òàêèõ êàíàëîâ îñíîâàíà íà òîì, ÷òî ïîëó÷àòåëü èíôîðìàöèè èìååò ìåíüøóþ íåîïðåäå-
ëåííîñòü â îïðåäåëåíèè ïàðàìåòðîâ ðàñïðåäåëåíèé íàáëþäàåìûõ õàðàêòåðèñòèê ñèñòåìû, ÷åì íàáëþ-
äàòåëü, íå èìåþùèé çíàíèé î ñòðóêòóðå ÑÊ.

Íàïðèìåð, ïîÿâëåíèå ðåàëüíîé, íî ìàëîâåðîÿòíîé êîìáèíàöèè â ïðèñëàííîì ïàêåòå â çàäàííûé
ïðîìåæóòîê âðåìåíè ìîæåò îçíà÷àòü ñèãíàë ê ñáîþ â êîìïüþòåðíîé ñèñòåìå.

5.5 ÑÊ ïî ïàìÿòè, â ñâîþ î÷åðåäü, ïîçäðàâëÿþò íà:
- ÑÊ, îñíîâàííûå íà ñîêðûòèè èíôîðìàöèè â ñòðóêòóðèðîâàííûõ äàííûõ;
- ÑÊ, îñíîâàííûå íà ñîêðûòèè èíôîðìàöèè â íåñòðóêòóðèðîâàííûõ äàííûõ.
5.6 ÑÊ, îñíîâàííûå íà ñîêðûòèè èíôîðìàöèè â ñòðóêòóðèðîâàííûõ äàííûõ, èñïîëüçóþò âñòðàèâà-

íèå äàííûõâ èíôîðìàöèîííûå îáúåêòû ñ ôîðìàëüíî îïèñàííîéñòðóêòóðîéèôîðìàëüíûìèïðàâèëàìè
îáðàáîòêè. Íàïðèìåð, âíóòðåííèé ôîðìàò ôàéëîâ, èñïîëüçóåìûõ ñîâðåìåííûìè òåêñòîâûìè ïðîöåñ-
ñàìè, ñîäåðæèò ðÿä ïîëåé, íå îòîáðàæàåìûõ ïðè ðåäàêòèðîâàíèè ôàéëà, ïîýòîìó îíè ìîãóò áûòü
èñïîëüçîâàíû äëÿ âñòàâêè ñêðûòîé èíôîðìàöèè.

5.7 ÑÊ, îñíîâàííûå íà ñîêðûòèè èíôîðìàöèè â íåñòðóêòóðèðîâàííûõ äàííûõ, èñïîëüçóþò âñòðàè-
âàíèå äàííûõ â èíôîðìàöèîííûå îáúåêòû áåç ó÷åòà ôîðìàëüíî îïèñàííîé ñòðóêòóðû (íàïðèìåð çàïèñü
ñêðûòîé èíôîðìàöèè â íàèìåíåå çíà÷èìûå áèòû èçîáðàæåíèÿ, íå ïðèâîäÿùàÿ ê âèäèìûì èñêàæåíèÿì
èçîáðàæåíèÿ).

5.8 ÑÊ ïî ïðîïóñêíîé ñïîñîáíîñòè ïîäðàçäåëÿþò íà:
- êàíàë ñ íèçêîé ïðîïóñêíîé ñïîñîáíîñòüþ;
- êàíàë ñ âûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ.
5.9 ÑÊ ÿâëÿåòñÿ êàíàëîì ñ íèçêîé ïðîïóñêíîé ñïîñîáíîñòüþ, åñëè åãî ïðîïóñêíîé ñïîñîáíîñòè

äîñòàòî÷íî äëÿ ïåðåäà÷è öåííûõ èíôîðìàöèîííûõ îáúåêòîâ ìèíèìàëüíîãî îáúåìà (íàïðèìåð, êðèï-
òîãðàôè÷åñêèå êëþ÷è, ïàðîëè) èëè êîìàíä çà ïðîìåæóòîê âðåìåíè, íà ïðîòÿæåíèè êîòîðîãî äàííàÿ
ïåðåäà÷à ÿâëÿåòñÿ àêòóàëüíîé.

5.10 ÑÊ ÿâëÿåòñÿ êàíàëîì ñ âûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ, åñëè åãî ïðîïóñêíàÿ ñïîñîáíîñòü
ïîçâîëÿåò ïåðåäàâàòü èíôîðìàöèîííûå îáúåêòû ñðåäíåãî è áîëüøîãî ðàçìåðà (íàïðèìåð, òåêñòîâûå
ôàéëû, èçîáðàæåíèÿ, áàçû äàííûõ) çà ïðîìåæóòîê âðåìåíè, íà ïðîòÿæåíèè êîòîðîãî äàííûå èíôîðìà-
öèîííûå îáúåêòû ÿâëÿþòñÿ öåííûìè.

Äëÿ ðåøåíèÿ ñëîæíûõ çàäà÷ ìîæåò èñïîëüçîâàòüñÿ êîìáèíàöèÿ ÑÊ, îïèðàþùèõñÿ íà ðàçëè÷íûå
ìåõàíèçìû ïåðåäà÷è.
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6 Êëàññèôèêàöèÿ óãðîç áåçîïàñíîñòè, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì
ñêðûòûõ êàíàëîâ

6.1 Óãðîçû áåçîïàñíîñòè, êîòîðûå ìîãóò áûòü ðåàëèçîâàíû ñ ïîìîùüþ ÑÊ, âêëþ÷àþò â ñåáÿ:
- âíåäðåíèå âðåäîíîñíûõ ïðîãðàìì è äàííûõ;
- ïîäà÷ó çëîóìûøëåííèêîì êîìàíä àãåíòó äëÿ âûïîëíåíèÿ;
- óòå÷êó êðèïòîãðàôè÷åñêèõ êëþ÷åé èëè ïàðîëåé;
- óòå÷êó îòäåëüíûõ èíôîðìàöèîííûõ îáúåêòîâ.
6.2 Ðåàëèçàöèÿ äàííûõ óãðîç ìîæåò ïðèâåñòè ê:
- íàðóøåíèþ êîíôèäåíöèàëüíîñòè èíôîðìàöèîííûõ àêòèâîâ;
- íàðóøåíèþ ðàáîòîñïîñîáíîñòè ÈÒ è ÀÑ;
- áëîêèðîâàíèþ äîñòóïà ê ðåñóðñàì;
- íàðóøåíèþ öåëîñòíîñòè äàííûõ è ÏÎ.
6.3 Ñèñòåìàìè, íàèáîëåå ïîäâåðæåííûì àòàêàì ñ èñïîëüçîâàíèåì ÑÊ, ÿâëÿþòñÿ:
- ìíîãîïîëüçîâàòåëüñêèå ðàñïðåäåëåííûå ñèñòåìû;
- ñèñòåìû ñ âûõîäîì â ãëîáàëüíûå ñåòè;
- ñèñòåìû, èñïîëüçóþùèå êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû;
- ñèñòåìû, èñïîëüçóþùèå ìíîãîóðîâíåâóþ (ìàíäàòíóþ) ïîëèòèêó ðàçãðàíè÷åíèÿ äîñòóïà;
- ñèñòåìû, ïðîãðàììíî-àïïàðàòíûå àãåíòû â êîòîðûõ íå ìîãóò áûòü îáíàðóæåíû (â ñâÿçè ñ èñïîëü-

çîâàíèåì ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ ñ íåäîñòóïíûì èñõîäíûì êîäîì è â ñâÿçè ñ îòñóò-
ñòâèåì êîíñòðóêòîðñêîé äîêóìåíòàöèè).

6.4 Âçàèìîñâÿçü óãðîç, ðåàëèçóåìûõ ñ ïîìîùüþ ÑÊ, ñ òèïàìè ÑÊ â çàâèñèìîñòè îò èõ ïðîïóñêíîé
ñïîñîáíîñòè ïðèâåäåíà â òàáëèöå 1.

Ò à á ë è ö à 1 — Âçàèìîñâÿçü óãðîç, ðåàëèçóåìûõ ñ ïîìîùüþ ñêðûòûõ êàíàëîâ, ñ òèïàìè ñêðûòûõ êàíàëîâ â çàâè-
ñèìîñòè îò èõ ïðîïóñêíîé ñïîñîáíîñòè

Óãðîçà

Òèï ñêðûòûõ êàíàëîâ

Ñêðûòûå êàíàëû ñ íèçêîé
ïðîïóñêíîé ñïîñîáíîñòüþ

Ñêðûòûå êàíàëû ñ âûñîêîé
ïðîïóñêíîé ñïîñîáíîñòüþ

Âíåäðåíèå âðåäîíîñíûõ ïðîãðàìì è äàííûõ + +

Ïîäà÷à çëîóìûøëåííèêîì êîìàíä àãåíòó äëÿ âûïîë-
íåíèÿ + +

Óòå÷êà êðèïòîãðàôè÷åñêèõ êëþ÷åé èëè ïàðîëåé + +

Óòå÷êà îòäåëüíûõ èíôîðìàöèîííûõ îáúåêòîâ – +

Ï ð è ì å ÷ à í è å — çíàê «+» — îçíà÷àåò, ÷òî èìååòñÿ ñâÿçü óãðîçû ñ ñîîòâåòñòâóþùèì òèïîì ñêðûòîãî êà-
íàëà; çíàê «–» — îçíà÷àåò, ÷òî ñâÿçè íå ñóùåñòâóåò.

7 Êëàññèôèêàöèÿ àêòèâîâ ïî ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâàíèåì
ñêðûòûõ êàíàëîâ

7.1 Â çàâèñèìîñòè îò ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâàíèåì ÑÊ çàùèùàåìûå àêòèâû îðãàíèçà-
öèè ïîäðàçäåëÿþò íà ñëåäóþùèå êëàññû:

1-é êëàññ — àêòèâû, ñîäåðæàùèå èíôîðìàöèþ, ñòåïåíü ïîäâåðæåííîñòè êîòîðîé àòàêàì, ðåàëè-
çóåìûì ñ èñïîëüçîâàíèåì ÑÊ, îïðåäåëÿåò ñîáñòâåííèê.

2-é êëàññ — àêòèâû, ñîäåðæàùèå èíôîðìàöèþ îãðàíè÷åííîãî äîñòóïà èëè ïåðñîíàëüíûå äàííûå
è îáðàáàòûâàåìûå â ñèñòåìàõ, èìåþùèõ òåõíè÷åñêèå èíòåðôåéñû ñ îòêðûòûìè ñåòÿìè èëè êîìïüþòåð-
íûìè ñèñòåìàìè îáùåãî äîñòóïà, à òàêæå êîìïüþòåðíûìè ñèñòåìàìè, íå ïðåäïîëàãàþùèìè çàùèòó îò
óòå÷êè ïî òåõíè÷åñêèì êàíàëàì.

3-é êëàññ — àêòèâû, ñîäåðæàùèå ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ òàéíó.
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7.2 Êðîìå òîãî, ñóùåñòâóåò îñîáûé êëàññ àêòèâîâ, êîòîðûå óÿçâèìû ñ òî÷êè çðåíèÿ óãðîç, ðåàëèçó-
åìûõ ñ èñïîëüçîâàíèåì ÑÊ ñ íèçêîé ïðîïóñêíîé ñïîñîáíîñòüþ. Ê ýòîé ãðóïïå îòíîñÿòñÿ:

Êëàññ À — àêòèâû, ñâÿçàííûå ñ ôóíêöèîíèðîâàíèåì êðèòè÷åñêè âàæíûõ îáúåêòîâ. Íàïðèìåð,
ïåðåäà÷à êîìàíäû, ñïîñîáíîé èíèöèàëèçèðîâàòü äåñòðóêòèâíîå âîçäåéñòâèå íà îáúåêò òàêîãî òèïà,
ìîæåò áûòü îñóùåñòâëåíà ïî ÑÊ ñ íèçêîé ïðîïóñêíîé ñïîñîáíîñòüþ.

Êëàññ Á — àêòèâû, ñîäåðæàùèå êëþ÷åâóþ/ïàðîëüíóþ èíôîðìàöèþ, â òîì ÷èñëå êëþ÷è êðèïòîãðà-
ôè÷åñêèõ ñèñòåì çàùèòû èíôîðìàöèè è ïàðîëè äîñòóïà ê èíûì àêòèâàì. Íàïðèìåð, óòå÷êà êëþ÷å-
âîé/ïàðîëüíîé èíôîðìàöèè ïî ÑÊ ìîæåò ïîñòàâèòü ïîä óãðîçó ôóíêöèîíèðîâàíèå âñåé
èíôîðìàöèîííîé ñèñòåìû.

Áèáëèîãðàôèÿ

[1] Ðóêîâîäÿùèé äîêóìåíò.
Ãîñòåõêîìèññèÿ Ðîññèè

Áåçîïàñíîñòü èíôîðìàöèîííûõ òåõíîëîãèé. Ðóêîâîäñòâî ïî ôîðìèðîâàíèþ ñå-
ìåéñòâ ïðîôèëåé çàùèòû

7

ÃÎÑÒ Ð 53113.1—2008



ÓÄÊ 351.864.1:004:006.354 ÎÊÑ 35.040 Ò00

Êëþ÷åâûå ñëîâà: ñêðûòûå êàíàëû, àíàëèç ñêðûòûõ êàíàëîâ, êëàññèôèêàöèÿ ñêðûòûõ êàíàëîâ, àòàêè ñ
èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ, óãðîçû áåçîïàñíîñòè, ðåàëèçóåìûå ñ èñïîëüçîâàíèåì ñêðûòûõ êàíà-
ëîâ, êëàññèôèêàöèÿ àêòèâîâ ïî ñòåïåíè îïàñíîñòè àòàê ñ èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ

ÃÎÑÒ Ð 53113.1—2008

Ðåäàêòîð Â.Í. Êîïûñîâ

Òåõíè÷åñêèé ðåäàêòîð Í.Ñ. Ãðèøàíîâà

Êîððåêòîð Ì.Ñ. Êàáàøîâà

Êîìïüþòåðíàÿ âåðñòêà È.À. Íàëåéêèíîé

Ñäàíî â íàáîð 29.10.2009. Ïîäïèñàíî â ïå÷àòü 26.11.2009. Ôîðìàò 60 � 84 1
8. Áóìàãà îôñåòíàÿ. Ãàðíèòóðà Àðèàë.

Ïå÷àòü îôñåòíàÿ. Óñë. ïå÷. ë. 1,40. Ó÷.-èçä. ë. 1,00. Òèðàæ 208 ýêç. Çàê. 814.

ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ», 123995 Ìîñêâà, Ãðàíàòíûé ïåð., 4.
www.gostinfo.ru info@gostinfo.ru

Íàáðàíî âî ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» íà ÏÝÂÌ.
Îòïå÷àòàíî â ôèëèàëå ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» — òèï. «Ìîñêîâñêèé ïå÷àòíèê», 105062 Ìîñêâà, Ëÿëèí ïåð., 6.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [1200 1200]
  /PageSize [595.276 841.890]
>> setpagedevice


