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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÐÀÇÐÀÁÎÒÀÍ Îáùåñòâîì ñ îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Êðèïòîêîì»

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 15 äåêàáðÿ 2009 ã. ¹ 841-ñò

4 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
ìåòðîëîãèè â ñåòè Èíòåðíåò
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Ââåäåíèå

Â íàñòîÿùåì ñòàíäàðòå óñòàíîâëåíû ðåêîìåíäàöèè ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè (ÇÈ),
èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì îò àòàê ñ èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ
(ÑÊ).

ÑÊ èñïîëüçóþòñÿ äëÿ ñèñòåìàòè÷åñêîãî âçàèìîäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì (êîìïüþòåðíûõ
âèðóñîâ) ñ íàðóøèòåëåì áåçîïàñíîñòè ïðè îðãàíèçàöèè àòàêè íà àâòîìàòèçèðîâàííóþ ñèñòåìó (ÀÑ),
êîòîðàÿ íå îáíàðóæèâàåòñÿ ñðåäñòâàìè êîíòðîëÿ è çàùèòû.

Îïàñíîñòü ÑÊ îñíîâàíà íà ïðåäïîëîæåíèè ïîñòîÿííîãî äîñòóïà íàðóøèòåëÿ áåçîïàñíîñòè ê
èíôîðìàöèîííûì ðåñóðñàì îðãàíèçàöèè è âîçäåéñòâèè ÷åðåç ýòè êàíàëû íà èíôîðìàöèîííóþ ñèñòåìó
äëÿ íàíåñåíèÿ ìàêñèìàëüíîãî óùåðáà îðãàíèçàöèè.

Íàñòîÿùèé ñòàíäàðò ðàçðàáîòàí ñ ó÷åòîì òðåáîâàíèé ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3 è
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799, â êîòîðûõ ïðåäóñìàòðèâàåòñÿ îñóùåñòâëåíèå ìåðîïðèÿòèé ïî ïðîòèâîäåé-
ñòâèþ óãðîçàì áåçîïàñíîñòè îðãàíèçàöèè, ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ. Â äàííûõ ñòàíäàðòàõ
ìåðîïðèÿòèÿ ïî ïðîòèâîäåéñòâèþ óãðîçàì ÈÁ ñ èñïîëüçîâàíèåì ÑÊ ïðåäñòàâëåíû â îáùåì âèäå, à èõ
äåòàëèçàöèÿ ïðåäñòàâëåíà â íàñòîÿùåì ñòàíäàðòå.

Êðîìå ýòîãî, ñóùåñòâóåò ðÿä òåõíîëîãèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè è íîðìà-
òèâíûõ äîêóìåíòîâ (ÍÄ) ÔÎÈÂ (ÔÑÒÝÊ Ðîññèè, â êîòîðûõ ðàññìàòðèâàþòñÿ îòäåëüíûå àñïåêòû ýòîé
ïðîáëåìû).

Òàê ÃÎÑÒ Ð 51188 óñòàíàâëèâàåò îáùèå ïðàâèëà îðãàíèçàöèè è ïðîâåäåíèÿ èñïûòàíèé ïðîãðàì-
ìíûõ ñðåäñòâ è èõ êîìïîíåíòîâ ñ öåëüþ îáíàðóæåíèÿ è óñòðàíåíèÿ â íèõ êîìïüþòåðíûõ âèðóñîâ. Â äàí-
íîì ñòàíäàðòå òàêæå ðåãëàìåíòèðîâàí ïîðÿäîê ïðîâåðêè êîìïüþòåðà íà íàëè÷èå êîìïüþòåðíûõ
âèðóñîâ è èõ óñòðàíåíèå. Òàêàÿ ïðîâåðêà ìîæåò âûÿâèòü àãåíòà íàðóøèòåëÿ áåçîïàñíîñòè, èñïîëüçóå-
ìîãî èì äëÿ îðãàíèçàöèè ñêðûòîãî êàíàëà, íî òîëüêî â òîì ñëó÷àå, åñëè àãåíò íå ÿâëÿåòñÿ íåîòúåìëåìîé
÷àñòüþ îïåðàöèîííîé ñèñòåìû èëè àïïàðàòíîé ïëàòôîðìû ïðîâåðÿåìîãî êîìïüþòåðà. Ïîñêîëüêó àíòè-
âèðóñíûå ïðîâåðêè íå ñïîñîáíû âûÿâèòü âñåõ ïîòåíöèàëüíûõ àãåíòîâ, âîçíèêàåò íåîáõîäèìîñòü â ïðî-
òèâîäåéñòâèè ÑÊ, êîòîðûå òàêèå «íåâèäèìûå» àãåíòû ìîãóò èñïîëüçîâàòü äëÿ âçàèìîäåéñòâèÿ ñ
íàðóøèòåëåì áåçîïàñíîñòè.

ÍÒÄ ÔÑÒÝÊ Ðîññèè [1] óñòàíîâëåíà êëàññèôèêàöèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ (êàê îòå÷åñòâåííî-
ãî, òàê è çàðóáåæíîãî ïðîèçâîäñòâà) äëÿ ñðåäñòâ ÇÈ, â òîì ÷èñëå âñòðîåííûõ â îáùåñèñòåìíîå è ïðè-
êëàäíîå ïðîãðàììíîå îáåñïå÷åíèå (ÏÎ), ïî óðîâíþ êîíòðîëÿ îòñóòñòâèÿ â íåì íåäåêëàðèðîâàííûõ
âîçìîæíîñòåé. Â ïðîöåññå òàêîé ïðîâåðêè íåäåêëàðèðîâàííûå âîçìîæíîñòè, ïðèçíàííûå íåîïàñíûìè,
ìîãóò îêàçàòüñÿ áîëåå îïàñíûìè â ïðîöåññå ýêñïëóàòàöèè ÏÎ â ðåçóëüòàòå âçàèìîäåéñòâèÿ ÷åðåç ÑÊ
ñ âíåøíèì íàðóøèòåëåì áåçîïàñíîñòè.

Â ÍÒÄ ÔÑÒÝÊ Ðîññèè [2] óñòàíîâëåíà êëàññèôèêàöèÿ ìåæñåòåâûõ ýêðàíîâ ïî óðîâíþ çàùèùåí-
íîñòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè ïóòåì âûáîðà ñîîòâåòñòâóþùèõ ïîêàçàòåëåé
çàùèùåííîñòè. Äàííûå ïîêàçàòåëè ñîäåðæàò òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê ñðåäñòâàì ÇÈ, ðåàëèçî-
âàííûì â âèäå ìåæñåòåâûõ ýêðàíîâ, îáåñïå÷èâàþùèå áåçîïàñíîå âçàèìîäåéñòâèå ñåòåé ÝÂÌ ÀÑ
ïîñðåäñòâîì óïðàâëåíèÿ ìåæñåòåâûìè ïîòîêàìè èíôîðìàöèè. Ìåæñåòåâîé ýêðàí ðåàëèçóåò ôóíêöèè
îãðàíè÷åíèÿ ñåòåâîãî âçàèìîäåéñòâèÿ, à òàêæå òðåáîâàíèÿ ïðèíÿòîé ïîëèòèêè èíôîðìàöèîííîé áåçî-
ïàñíîñòè îðãàíèçàöèè. Âçàèìîäåéñòâèå ñ èñïîëüçîâàíèåì ÑÊ îñóùåñòâëÿåòñÿ â ðàìêàõ îãðàíè÷åíèé,
ââîäèìûõ ìåæñåòåâûì ýêðàíîì, ïîýòîìó ÑÊ ìîãóò ôóíêöèîíèðîâàòü äàæå ïðè èñïîëüçîâàíèè ïðàâèëü-
íî íàñòðîåííîãî ìåæñåòåâîãî ýêðàíà, èìåþùåãî äîñòàòî÷íûé óðîâåíü çàùèùåííîñòè.

Íàñòîÿùèé ñòàíäàðò òàêæå óñòàíàâëèâàåò òèïîâîé ïîðÿäîê îðãàíèçàöèè ïðîòèâîäåéñòâèÿ ÑÊ,
êîòîðûé ìîæåò óòî÷íÿòüñÿ ñ ó÷åòîì óñëîâèé è îñîáåííîñòåé ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé
â ÀÑ. Êðîìå òîãî, ìîãóò ðàçðàáàòûâàòüñÿ è ïðèìåíÿòüñÿ äîïîëíèòåëüíûå ìåðû çàùèòû.

Îðãàíèçàöèÿ çàùèòû ÈÒ è ÀÑ îò àòàê ñ èñïîëüçîâàíèåì ÑÊ âêëþ÷àåò â ñåáÿ ïðîöåäóðû èõ âûÿâëå-
íèÿ è ïîäàâëåíèÿ. Íàáîð ïðèìåíÿåìûõ ìåòîäîâ âûÿâëåíèÿ è/èëè ïîäàâëåíèÿ ÑÊ äîëæåí îïðåäåëÿòüñÿ
èñõîäÿ èç ìîäåëè óãðîç áåçîïàñíîñòè îðãàíèçàöèè.

Ìåðîïðèÿòèÿ ïî çàùèòå îò àòàê ñ èñïîëüçîâàíèåì ÑÊ äîëæíû áûòü èíòåãðèðîâàíû â ñèñòåìó
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.

Íàñòîÿùèé ñòàíäàðò ïðèìåíÿåòñÿ ñîâìåñòíî ñ ÃÎÑÒ Ð 53113.1.
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ÎÒ ÓÃÐÎÇ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ, ÐÅÀËÈÇÓÅÌÛÕ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ
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× à ñ ò ü 2

Ðåêîìåíäàöèè ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèé
è àâòîìàòèçèðîâàííûõ ñèñòåì îò àòàê ñ èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ

Information technologies.
Protection of information technologies and automated systems against security threats posed by use of covert channels.
Part 2. Recommendations on protecting information, information technologies and automated systems against covert

channel attacks

Äàòà ââåäåíèÿ 2009—12—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ çàêàç÷èêîâ, ðàçðàáîò÷èêîâ è ïîëüçîâàòåëåé èíôîðìàöè-
îííûõòåõíîëîãèéâ ïðîöåññå ôîðìèðîâàíèÿòðåáîâàíèéïî çàùèòå èíôîðìàöèèíà ñòàäèÿõðàçðàáîòêè,
ïðèîáðåòåíèÿ è ïðèìåíåíèÿ ïðîäóêòîâ, èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì â
ñîîòâåòñòâèè ñ òðåáîâàíèÿìè íîðìàòèâíûõ ïðàâîâûõ äîêóìåíòîâ ÔÎÈÂ (ÔÑÒÝÊ Ðîññèè) [1], [2] èëè òðå-
áîâàíèÿìè, óñòàíàâëèâàåìûìè îáëàäàòåëåì èíôîðìàöèè.

Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ îðãàíîâ ñåðòèôèêàöèè, à òàêæå èñïûòàòåëüíûõ ëàáîðàòî-
ðèé ïðè ïðîâåäåíèè ïîäòâåðæäåíèÿ ñîîòâåòñòâèÿ èíôîðìàöèîííûõ òåõíîëîãèé è àâòîìàòèçèðîâàííûõ
ñèñòåì òðåáîâàíèÿì ê îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè, öèðêóëèðóþùåé â ýòèõ ñèñòåìàõ, àíà-
ëèòè÷åñêèõ ïîäðàçäåëåíèé è ñëóæá áåçîïàñíîñòè.

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû íîðìàòèâíûå ññûëêè íà ñëåäóþùèå ñòàíäàðòû:
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7498-1—99 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì. Áàçî-

âàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 1. Áàçîâàÿ ìîäåëü
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-3—2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ

áåçîïàñíîñòè.Êðèòåðèèîöåíêèáåçîïàñíîñòèèíôîðìàöèîííûõòåõíîëîãèé.×àñòü 3. Òðåáîâàíèÿäîâå-
ðèÿ ê áåçîïàñíîñòè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799—2005 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòüþ

ÃÎÑÒÐ51188—98 Çàùèòà èíôîðìàöèè.Èñïûòàíèÿïðîãðàììíûõñðåäñòâ íà íàëè÷èå êîìïüþòåð-
íûõ âèðóñîâ. Òèïîâîå ðóêîâîäñòâî

ÃÎÑÒ Ð 51901—2002 Ìåíåäæìåíò ðèñêà. Àíàëèç ðèñêà òåõíîëîãè÷åñêèõ ñèñòåì
ÃÎÑÒ Ð 53113.1—2008 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Çàùèòà èíôîðìàöèîííûõ òåõíîëîãèé è

àâòîìàòèçèðîâàííûõ ñèñòåì îò óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì
ñêðûòûõ êàíàëîâ. ×àñòü 1. Îáùèå ïîëîæåíèÿ

Ï ð è ì å ÷ à í è å — Ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì öåëåñîîáðàçíî ïðîâåðèòü äåéñòâèå ññûëî÷-
íûõ ñòàíäàðòîâ â èíôîðìàöèîííîé ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî
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àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò èëè ïî åæåãîäíî èçäàâàåìîìó èíôîðìà-
öèîííîìó óêàçàòåëþ «Íàöèîíàëüíûå ñòàíäàðòû», êîòîðûé îïóáëèêîâàí ïî ñîñòîÿíèþ íà 1 ÿíâàðÿ òåêóùåãî ãîäà, è
ïî ñîîòâåòñòâóþùèì åæåìåñÿ÷íî èçäàâàåìûì èíôîðìàöèîííûì óêàçàòåëÿì, îïóáëèêîâàííûì â òåêóùåì ãîäó.
Åñëè ññûëî÷íûé ñòàíäàðò çàìåíåí (èçìåíåí), òî ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì ñëåäóåò ðóêîâîäñòâî-
âàòüñÿ çàìåíÿþùèì (èçìåíåííûì) ñòàíäàðòîì. Åñëè ññûëî÷íûé ñòàíäàðò îòìåíåí áåç çàìåíû, òî ïîëîæåíèå, â
êîòîðîì äàíà ññûëêà íà íåãî, ïðèìåíÿåòñÿ â ÷àñòè, íå çàòðàãèâàþùåé ýòó ññûëêó.

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû òåðìèíû ïî ÃÎÑÒ Ð 53113.1.

4 Îáîçíà÷åíèÿ è ñîêðàùåíèÿ

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû ñëåäóþùèå îáîçíà÷åíèÿ è ñîêðàùåíèÿ:
ÀÁÑ — àâòîìàòèçèðîâàííàÿ áàíêîâñêàÿ ñèñòåìà;
ÂÎÑ — âçàèìîñâÿçü îòêðûòûõ ñèñòåì;
ÈÁ — èíôîðìàöèîííàÿ áåçîïàñíîñòü;
ÈÒ — èíôîðìàöèîííàÿ òåõíîëîãèÿ;
ÍÑÄ — íåñàíêöèîíèðîâàííûé äîñòóï;
ÑÓÁÄ — ñèñòåìà óïðàâëåíèÿ áàçàìè äàííûõ;
HTTP (hypertext transfer protocol) — ïðîòîêîë ïåðåäà÷è ãèïåðòåêñòà;
IP (Internet protocol) — ïðîòîêîë èíòåðíåòà;
VPN (virtual private network) — âèðòóàëüíàÿ ÷àñòíàÿ ñåòü.

5 Ìåõàíèçì ôóíêöèîíèðîâàíèÿ ñêðûòîãî êàíàëà

5.1 ÑÊ èñïîëüçóþòñÿ äëÿ ñèñòåìàòè÷åñêîãî âçàèìîäåéñòâèÿ âðåäîíîñíûõ ïðîãðàìì (êîìïüþòåð-
íûõ âèðóñîâ) ñ íàðóøèòåëåì áåçîïàñíîñòè ïðè îðãàíèçàöèè àòàêè íà ÀÑ, êîòîðàÿ íå îáíàðóæèâàåòñÿ
ñðåäñòâàìè êîíòðîëÿ è çàùèòû.

Îïàñíîñòü ÑÊ îñíîâàíà íà ïðåäïîëîæåíèè ïîñòîÿííîãî äîñòóïà íàðóøèòåëÿ áåçîïàñíîñòè ê
èíôîðìàöèîííûì ðåñóðñàì îðãàíèçàöèè è âîçäåéñòâèè ÷åðåç ýòè êàíàëû íà èíôîðìàöèîííóþ ñèñòåìó
äëÿ íàíåñåíèÿ ìàêñèìàëüíîãî óùåðáà îðãàíèçàöèè.

5.2 Îáùàÿ ñõåìà ìåõàíèçìà ôóíêöèîíèðîâàíèÿ ÑÊ â ÀÑ ïðåäñòàâëåíà íà ðèñóíêå 1.

5.3 Âçàèìîäåéñòâèå ìåæäó ñóáúåêòàìè 3 è 5 ÿâëÿåòñÿ ñàíêöèîíèðîâàííûì è íåîáõîäèìûì äëÿ
ïðàâèëüíîé ðàáîòû ÀÑ. Çàäà÷à àãåíòà 3� çàêëþ÷àåòñÿ â òîì, ÷òîáû îáåñïå÷èòü ðåãóëÿðíîå èíòåðàêòèâ-
íîå âçàèìîäåéñòâèå ìåæäó àãåíòîì è çëîóìûøëåííèêîì. Àãåíò äîëæåí ïåðåäàòü èíôîðìàöèþ îãðàíè-
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1 — íàðóøèòåëü áåçîïàñíîñòè (çëîóìûøëåííèê), öåëüþ êîòîðîãî ÿâëÿåòñÿ ÍÑÄ ê èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà ëèáî

íåñàíêöèîíèðîâàííîå âëèÿíèå íà ÀÑ; 2 — èíôîðìàöèÿ îãðàíè÷åííîãî äîñòóïà ëèáî êðèòè÷åñêè âàæíàÿ ôóíêöèÿ; 3 — ñóáú-

åêò, èìåþùèé ñàíêöèîíèðîâàííûé äîñòóï ê 2 è 5; 3� — àãåíò íàðóøèòåëÿ áåçîïàñíîñòè, íàõîäÿùèéñÿ â çàìêíóòîì êîíòóðå ñ 2 è

âçàèìîäåéñòâóþùèé ñ 2 îò èìåíè ñóáúåêòà 3; 4 — èíñïåêòîð (ïðîãðàììíîå, ïðîãðàììíî-àïïàðàòíîå, àïïàðàòíîå ñðåäñòâî

èëè ëèöî), êîíòðîëèðóþùèé(åå) èíôîðìàöèîííîå âçàèìîäåéñòâèå 3, ïåðåñåêàþùåå çàìêíóòûé êîíòóð, îòäåëÿþùèé îáúåêò

èíôîðìàòèçàöèè îò âíåøíåé ñðåäû; 5 — ñóáúåêò, íàõîäÿùèéñÿ âíå çàìêíóòîãî êîíòóðà, ñ êîòîðûì 3 îñóùåñòâëÿåò ñàíêöèîíè-

ðîâàííîå èíôîðìàöèîííîå âçàèìîäåéñòâèå

Ðèñóíîê 1 — Îáùàÿ ñõåìà ìåõàíèçìà ôóíêöèîíèðîâàíèÿ ÑÊ â ÀÑ



÷åííîãî äîñòóïà 2 çëîóìûøëåííèêó 1 ëèáî ïî êîìàíäå çëîóìûøëåííèêà 1 îêàçàòü âîçäåéñòâèå íà
êðèòè÷åñêè âàæíóþ ôóíêöèþ 2. Ñêðûòíîñòü êàíàëà âçàèìîäåéñòâèÿ ìåæäó çëîóìûøëåííèêîì 1 è àãåí-
òîì 3� çàêëþ÷àåòñÿ â òîì, ÷òî ñóáúåêò 3, èíñïåêòîð 4 è ñóáúåêò 5 íå îáíàðóæèâàþò ôàêò ïåðåäà÷è
èíôîðìàöèè èëè êîìàíäû.

ÑÊ ïîçâîëÿþò çëîóìûøëåííèêó ðåãóëÿðíî èíòåðàêòèâíî îñóùåñòâëÿòü âçàèìîäåéñòâèå ñî ñâîèì
àãåíòîì, âíåäðåííûì â ÀÑ.

5.4 Â ÀÑ âçàèìîäåéñòâèå ìåæäó àãåíòîì 3 è ñóáúåêòîì 5 ìîæåò áûòü êàê ñåòåâûì, òàê è ïðîèñõî-
äèòü âíóòðè îäíîé ÀÑ (ñì. 5.6).

5.5 Êëàññèôèêàöèÿ ÑÊ ïî ðàçëè÷íûì ïðèçíàêàì ïðèâåäåíà â ÃÎÑÒ Ð 53113.1.
5.6 Ïðèìåðû ÑÊ, ïîÿñíÿþùèå ìåõàíèçì èõ ôóíêöèîíèðîâàíèÿ, ïðåäñòàâëåíû íèæå.

Ïðèìåð 1 — Íàðóøèòåëü áåçîïàñíîñòè (çëîóìûøëåííèê), ñîòðóäíè÷àþùèé ñ êîíêóðèðóþùåé

îðãàíèçàöèåé, â ïðîöåññå âíåäðåíèÿ (ââîäà â ýêñïëóàòàöèþ) óñòàíîâèë â ÀÁÑ ïðîãðàììíîãî àãåíòà.

Âçàèìîäåéñòâóÿ ñ ÀÁÑ â êà÷åñòâå êëèåíòà ýòîãî áàíêà, çëîóìûøëåííèê ïåðåäàåò ïðîãðàììíîìó àãåí-

òó êîìàíäû, çàêîäèðîâàííûå â ïîñëåäîâàòåëüíîñòÿõ åãî äåéñòâèé, êàæäîå èç êîòîðûõ íå âûçûâàåò

ïîäîçðåíèé (ïðîâåðêà ñîñòîÿíèÿ ñ÷åòà, óïðàâëåíèå ñ÷åòîì, âðåìåííûå èíòåðâàëû ìåæäó îïåðàöèÿìè

è äð.). Â îòâåò íà êîìàíäû, ïîëó÷åííûå ïî ÑÊ, àãåíò ïî òåì æå ÑÊ âîçâðàùàåò çëîóìûøëåííèêó èíòåðå-

ñóþùèå êîíêóðåíòà ñâåäåíèÿ îá àòàêóåìîì áàíêå (èíôîðìàöèþ î ñ÷åòàõ äðóãèõ êëèåíòîâ, îáúåìàõ

àêòèâîâ áàíêîâ, ëþáóþ äðóãóþ èíñàéäåðñêóþ èíôîðìàöèþ, ê êîòîðîé àãåíò èìååò äîñòóï) ëèáî âíî-

ñèò èçìåíåíèÿ â áàçó äàííûõ î ñ÷åòàõ êëèåíòîâ èëè ëþáóþ äðóãóþ èíôîðìàöèþ, ê êîòîðîé îí èìååò

äîñòóï. Âûÿâëåíèå ñóùåñòâîâàíèÿ òàêîãî àãåíòà ìîæåò ïðîèçîéòè òîëüêî ïî êîñâåííûì ïðèçíàêàì,

êîòîðûå ìîãóò âîçíèêíóòü â ðåçóëüòàòå ïîÿâëåíèÿ èçìåíåíèé â áàçàõ äàííûõ. Ñêðûòàÿ óòå÷êà èíôîð-

ìàöèè èç áàçû äàííûõ, ïðîèñõîäÿùàÿ ïî òàêîìó ÑÊ, áóäåò îñòàâàòüñÿ íåçàìå÷åííîé. Â ýòîì ñëó÷àå â

ñîîòâåòñòâèè ñî ñõåìîé íà ðèñóíêå 1: 3� — ïðîãðàììíûé àãåíò, 3 — ÀÁÑ, 2 — áàçà äàííûõ, 4 — ñëóæáà

áåçîïàñíîñòè áàíêà, 1 — çëîóìûøëåííèê, äåéñòâóþùèé â èíòåðåñàõ êîíêóðåíòà, 5 — êëèåíò áàíêà.

Ïðèìåð 2 — Çëîóìûøëåííèê, èìåþùèé öåëüþ ïîëó÷åíèå ñëóæåáíîé èíôîðìàöèè ñ êîìïüþòåðà

ñîòðóäíèêà, ìîæåò äåéñòâîâàòü ïî ñëåäóþùåìó ñöåíàðèþ. Ïóñòü ÏÊ, çàùèùåííûé ìåæñåòåâûì ýêðà-

íîì, çàðàæåí òðîÿíñêîé ïðîãðàììîé. Òðîÿíñêàÿ ïðîãðàììà ïîëó÷àåò îò çëîóìûøëåííèêà êîìàíäû è

îòïðàâëÿåò â îòâåò íà íèõ èíôîðìàöèþ î çàðàæåííîì ÏÊ è õðàíÿùóþñÿ íà íåì èíôîðìàöèþ îãðàíè÷åí-

íîãî äîñòóïà, ìàñêèðóÿ îáìåí êàê ïðîòîêîë HTTP, ðàçðåøåííûé ìåæñåòåâûì ýêðàíîì. Â ýòîì ñëó÷àå â

ñîîòâåòñòâèè ñî ñõåìîé íà ðèñóíêå 1: 3� — òðîÿíñêàÿ ïðîãðàììà, 3 — ïðîãðàììà, èìåþùàÿ ñàíêöèîíè-

ðîâàííûé äîñòóï â Èíòåðíåò, 2 — äîêóìåíò îãðàíè÷åííîãî ðàñïðîñòðàíåíèÿ, 4 — ìåæñåòåâîé ýêðàí,

5 — óçåë ñåòè Èíòåðíåò, 1 — ïðîìåæóòî÷íûé óçåë ñåòè, êîíòðîëèðóåìûé çëîóìûøëåííèêîì.

Ïðèìåð 3 — Ïðè èñïîëüçîâàíèè VPN òàêæå âîçìîæíî ïîñòðîåíèå ÑÊ âçàèìîäåéñòâèÿ àãåíòà ñî

çëîóìûøëåííèêîì. Ïóñòü ïîëüçîâàòåëü èñïîëüçóåò ñâîå ðàáî÷åå ìåñòî â êà÷åñòâå òåðìèíàëà óäàëåí-

íîãî äîñòóïà ê ñåðâåðó ÀÑ, ò.å. èíôîðìàöèÿ î êàæäîì íàæàòèè êëàâèøè îòïðàâëÿåòñÿ òåðìèíàëîì íà

ñåðâåð. Çëîóìûøëåííèê óñòàíîâèë íà ðàáî÷åå ìåñòî ïîëüçîâàòåëÿ àòàêóåìîé ÀÑ êëàâèàòóðó, ñîäåð-

æàùóþ àãåíòà. Àãåíò ïåðåõâàòûâàåò íàæàòèÿ êëàâèø, à çàòåì ïåðåäàåò èõ ïî ÑÊ ïî âðåìåíè, çàäåðæè-

âàÿ ñðàáàòûâàíèå íåêîòîðûõ êëàâèø ïî ñõåìå, èçâåñòíîé çëîóìûøëåííèêó. Çëîóìûøëåííèê,

íàáëþäàÿ ïîòîê ïàêåòîâ ìåæäó òåðìèíàëîì è ñåðâåðîì, âûäåëÿåò èç íåãî èíôîðìàöèþ, ïåðåäàâàåìóþ

àãåíòîì ïî ÑÊ. Âûäåëåíèå ñêðûòîé èíôîðìàöèè âîçìîæíî äàæå â ñëó÷àå èñïîëüçîâàíèÿ êðèïòîãðàôè-

÷åñêè çàùèùåííîãî êàíàëà ìåæäó òåðìèíàëîì è ñåðâåðîì, òàê êàê äëÿ ðàáîòû ÑÊ âàæíî íå ñîäåðæèìîå

ïàêåòîâ, êîòîðûìè òåðìèíàë è ñåðâåð îáìåíèâàþòñÿ äðóã ñ äðóãîì, à äëèòåëüíîñòü âðåìåííûõ

èíòåðâàëîâ ìåæäó ñîñåäíèìè ïàêåòàìè.

Â äàííîì ñëó÷àå â ñîîòâåòñòâèè ñî ñõåìîé íà ðèñóíêå 1: 3� — àïïàðàòíûé àãåíò, 3 — êëàâèàòóðà,

2 — èíôîðìàöèÿ, ââîäèìàÿ ñ êëàâèàòóðû (íàïðèìåð, ïàðîëü), 4 — ëþáûå ñðåäñòâà îáåñïå÷åíèÿ áåçî-

ïàñíîñòè ÀÑ, íå îáíàðóæèâàþùèå çàêîíîìåðíîñòåé â ïîòîêàõ ñåòåâûõ ïàêåòîâ; 5 — òåðìèíàëüíûé

ñåðâåð, 1 — çëîóìûøëåííèê.

Ïðèìåð 4 — Ãåíåðàöèÿ èñêóññòâåííûõ ñáîåâ è îãðàíè÷åíèé íà äîñòóïíîñòü ìîæåò ïðîâîäèòüñÿ

ïî ÑÊ. Íàïðèìåð, àãåíò, âíåäðåííûé â îäèí èç êëþ÷åâûõ êîìïîíåíòîâ ÀÑ, îæèäàåò ïîëó÷åíèÿ îò çëîó-

ìûøëåííèêà íåêîòîðîãî óñëîâíîãî ñèãíàëà. Ïîëó÷èâ ýòîò ñèãíàë, àãåíò íàðóøàåò ðàáîòó êîìïîíåí-

òà ÀÑ, â êîòîðîé îí ðàñïîëîæåí. Â ðåçóëüòàòå ïðîèñõîäèò âðåìåííàÿ ïîòåðÿ ðàáîòîñïîñîáíîñòè ÀÑ

èëè îñëàáëåíèå åå çàùèòû (åñëè àãåíò âíåäðåí â ñðåäñòâî îáåñïå÷åíèÿ ÈÁ). Íàïðèìåð, óñëîâíûì ñèãíà-

ëîì äëÿ àêòèâèçàöèè àãåíòà â îáùåäîñòóïíîì ñåòåâîì ðåñóðñå ìîæåò ÿâëÿòüñÿ ïîïûòêà àóòåíòè-

ôèêàöèè ñ íåêîòîðûì ôèêñèðîâàííûì èìåíåì ïîëüçîâàòåëÿ è ïàðîëåì. Ñèñòåìà ðàçãðàíè÷åíèÿ

äîñòóïà ê ñåòåâîìó ðåñóðñó 4 íå îáíàðóæèò äàííóþ àòàêó, ïîñêîëüêó ïîïûòêà àóòåíòèôèêàöèè ÿâëÿ-

åòñÿ ðàçðåøåííûì äåéñòâèåì. Â äàííîì ñëó÷àå â ñîîòâåòñòâèè ñî ñõåìîé íà ðèñóíêå 1: 2 — êðèòè÷åñêè

âàæíàÿ ôóíêöèÿ, âûïîëíÿåìàÿ êîìïîíåíòîì ÀÑ (3), â êîòîðûé âñòðîåí àãåíò 3�; 1 — çëîóìûøëåííèê,
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ïîäàþùèé àãåíòó óñëîâíûé ñèãíàë, êîòîðûé, ñ òî÷êè çðåíèÿ 4, íå ÿâëÿåòñÿ îïàñíûì, è ïîýòîìó íå áëî-

êèðóåòñÿ, 5 — ÀÑ.

Ïðèìåð 5 — Â ñîîòâåòñòâèè ñî ñõåìîé íà ðèñóíêå 1: îïåðàöèîííàÿ ñèñòåìà 4 îáåñïå÷èâàåò èçîëÿ-

öèþ ïðîãðàììû 3, êîòîðàÿ èìååò äîñòóï ê êîíôèäåíöèàëüíîé èíôîðìàöèè 2, îò ïðîãðàììû 1, âûïîëíÿ-

þùåéñÿ â ýòîé æå îïåðàöèîííîé ñèñòåìå, íî íå èìåþùåé òàêîãî äîñòóïà. Äëÿ ïåðåäà÷è 1 èíôîðìàöèè

îãðàíè÷åííîãî äîñòóïà àãåíò íàðóøèòåëÿ 3�îðãàíèçóåò ÑÊ ïî âðåìåíè, ïðîèçâîäÿ ôèêòèâíûå îáðàùå-

íèÿ ê ðåñóðñó 5, íàïðèìåð, æåñòêîìó äèñêó. Àãåíò ìîäóëèðóåò ÷àñòîòó îáðàùåíèé ñîäåðæèìûì èíôîð-

ìàöèè îãðàíè÷åííîãî äîñòóïà, êîòîðóþ åìó íåîáõîäèìî ïåðåäàòü. Ïðîãðàììà 1, íàáëþäàÿ çà

îáùåñèñòåìíîé íàãðóçêîé íà ýòîò æå ðåñóðñ, îáíàðóæèâàåò èíòåíñèâíîñòü âîçäåéñòâèÿ íà ýòîò

ðåñóðñ ñî ñòîðîíû àãåíòà è ìîæåò èçâëå÷ü ïåðåäàâàåìóþ àãåíòîì èíôîðìàöèþ èç õàðàêòåðà èçìåíå-

íèÿ ýòîé èíòåíñèâíîñòè.

6 Ïðàâèëà ôîðìèðîâàíèÿ ìîäåëè óãðîç áåçîïàñíîñòè ñ ó÷åòîì
ñóùåñòâîâàíèÿ ñêðûòûõ êàíàëîâ

6.1 Ìîäåëü óãðîç áåçîïàñíîñòè ôîðìèðóåòñÿ ñ ó÷åòîì óãðîç, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ÑÊ.
Ýòè óãðîçû äîëæíû ó÷èòûâàòüñÿ ïðè îöåíêå ðèñêîâ ÈÁ.

6.2 Óãðîçû áåçîïàñíîñòè, êîòîðûå ìîãóò áûòü ðåàëèçîâàíû ñ ïîìîùüþ ÑÊ, âêëþ÷àþò â ñåáÿ:
- âíåäðåíèå âðåäîíîñíûõ ïðîãðàìì è äàííûõ;
- ïîäà÷ó çëîóìûøëåííèêîì êîìàíä àãåíòó äëÿ âûïîëíåíèÿ;
- óòå÷êó êðèïòîãðàôè÷åñêèõ êëþ÷åé èëè ïàðîëåé;
- óòå÷êó îòäåëüíûõ èíôîðìàöèîííûõ îáúåêòîâ.
6.3 Óãðîçà âíåäðåíèÿ âðåäîíîñíûõ ïðîãðàìì è äàííûõ çàêëþ÷àåòñÿ â òîì, ÷òî, îáëàäàÿ âîçìîæ-

íîñòüþ èíòåðàêòèâíî âçàèìîäåéñòâîâàòü ñ àòàêóåìîé ÀÑ, çëîóìûøëåííèê ìîæåò ïåðåäàòü â íåå
ïîñðåäñòâîì ÑÊ âðåäîíîñíûå ïðîãðàììû, îáëàäàþùèå íåîáõîäèìîé åìó ôóíêöèîíàëüíîñòüþ. Âíåä-
ðåíèå ëîæíûõäàííûõâ àòàêóåìóþ ÀÑ ìîæåòîñóùåñòâëÿòü íåïîñðåäñòâåííî àãåíò, ñ êîòîðûì çëîóìûø-
ëåííèê âçàèìîäåéñòâóåò ïî ÑÊ. Íàïðèìåð, åñëè àãåíò âíåäðåí â ÑÓÁÄ áàíêà, çëîóìûøëåííèê ìîæåò
ïåðåäàòü åìó êîìàíäó íà èçìåíåíèå õðàíÿùèõñÿ â áàçå äàííûõ ñâåäåíèé î ñ÷åòàõ êëèåíòîâ ëèáî ïîäìå-
íèòüõðàíÿùóþñÿâ ýòîéáàçå ïðîöåäóðó,îïåðèðóþùóþñ äàííûìèî ñ÷åòàõ,ëîæíîé,âðåäîíîñíîéïðîöå-
äóðîé, äåéñòâóþùåé â èíòåðåñàõ çëîóìûøëåííèêà.

6.4 Óãðîçà ïîäà÷è çëîóìûøëåííèêîì êîìàíä àãåíòó äëÿ âûïîëíåíèÿ åãî ôóíêöèé çàêëþ÷àåòñÿ â
òîì, ÷òî àãåíò ìîæåò îêàçûâàòü âëèÿíèå íà ÀÑ, â êîòîðóþ îí âíåäðåí, ïî êîìàíäå çëîóìûøëåííèêà. Ýòè
êîìàíäû ìîãóò áûòü êàê ïðîñòûìè (íàïðèìåð, çàáëîêèðîâàòü ðàáîòó ÀÑ íà íåêîòîðîå âðåìÿ), òàê è áîëåå
ñëîæíûìè (íàïðèìåð, ïåðåäàòü çëîóìûøëåííèêó ïî ÑÊ ñîäåðæèìîå ôàéëà, õðàíÿùåãîñÿ â àòàêóåìîé
ñèñòåìå).

6.5 Óãðîçà óòå÷êè êðèïòîãðàôè÷åñêèõ êëþ÷åé èëè ïàðîëåé, îòäåëüíûõ èíôîðìàöèîííûõ îáúåêòîâ
âîçíèêàåò, åñëè çëîóìûøëåííèêó óäàëîñü âíåäðèòü ñâîåãî àãåíòà â ÀÑ òàê, ÷òîáû àãåíò èìåë äîñòóï ê
öåííûì èíôîðìàöèîííûì àêòèâàì (íàïðèìåð, êðèïòîãðàôè÷åñêèì êëþ÷àì, ïàðîëÿì), ÑÊ ìîãóò áûòü
èñïîëüçîâàíû äëÿ íåñàíêöèîíèðîâàííîé ïåðåäà÷è òàêîé èíôîðìàöèè çëîóìûøëåííèêó. Ïîñêîëüêó
êëþ÷è èìåþò ñðàâíèòåëüíî íåáîëüøîé îáúåì, äàæå êàíàë ñ íèçêîé ïðîïóñêíîé ñïîñîáíîñòüþ ñïîñîáåí
îáåñïå÷èòü èõ óòå÷êó.

7 Ïîðÿäîê îðãàíèçàöèè çàùèòû èíôîðìàöèè, èíôîðìàöèîííûõ
òåõíîëîãèé è àâòîìàòèçèðîâàííûõ ñèñòåì îò àòàê, ðåàëèçóåìûõ
ñ èñïîëüçîâàíèåì ñêðûòûõ êàíàëîâ

7.1 ÇÈ, ÈÒ è ÀÑ îò àòàê, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ÑÊ, ÿâëÿåòñÿ öèêëè÷åñêèì ïðîöåññîì,
âêëþ÷àþùèì â ñåáÿ ñëåäóþùèå ýòàïû, ïîâòîðÿþùèåñÿ íà êàæäîé èç èòåðàöèé ïðîöåññà:

- àíàëèç ðèñêîâ äëÿ àêòèâîâ îðãàíèçàöèè, âêëþ÷àþùèé â ñåáÿ âûÿâëåíèå öåííûõ àêòèâîâ è îöåíêó
âîçìîæíûõ ïîñëåäñòâèé ðåàëèçàöèè àòàê ñ èñïîëüçîâàíèåì ÑÊ (ñì. ðàçäåë 8);

- âûÿâëåíèå ÑÊ è îöåíêà èõ îïàñíîñòè äëÿ àêòèâîâ îðãàíèçàöèè (ñì. ðàçäåë 9);
- ðåàëèçàöèÿ çàùèòíûõ ìåð ïî ïðîòèâîäåéñòâèþ ÑÊ (ñì. ðàçäåë 10);
- îðãàíèçàöèÿ êîíòðîëÿ çà ïðîòèâîäåéñòâèåì ÑÊ (ñì. ðàçäåë 11).
7.2 Öèêëè÷íîñòü ïðîöåññà çàùèòû îò óãðîç ÈÁ, ðåàëèçóåìûõ ñ èñïîëüçîâàíèåì ÑÊ, îïðåäåëÿåòñÿ

ïîÿâëåíèåì íîâûõ ñïîñîáîâ ïîñòðîåíèÿ ÑÊ, íåèçâåñòíûõ íà ìîìåíò ïðåäûäóùèõ èòåðàöèé.
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8 Àíàëèç ðèñêîâ

8.1 Âûáîð ìåð ïðîòèâîäåéñòâèÿ óãðîçàì ÈÁ, ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ, äîëæåí îñíî-
âûâàòüñÿ íà òåõíèêî-ýêîíîìè÷åñêîé îöåíêå èëè äðóãèõ ìåòîäàõ îöåíêè öåííîñòè èíôîðìàöèè. Êðîìå
òîãî, äîëæíû ó÷èòûâàòüñÿ òàêèå ïîñëåäñòâèÿ, êàê óòðàòà äîâåðèÿ ê îðãàíèçàöèè èëè ïîäðûâ äåëîâîé
ðåïóòàöèè îðãàíèçàöèè è åå ðóêîâîäèòåëÿ.

8.2 Ñëåäóåò âûÿâèòü, êàêèå èç çàùèùàåìûõ èíôîðìàöèîííûõ àêòèâîâ ìîãóò áûòü èíòåðåñíû
ïîòåíöèàëüíîìó çëîóìûøëåííèêó, îáëàäàþùåìó âîçìîæíîñòüþ:

- âñòðîèòü ñâîåãî àãåíòà â ÀÑ â ïðîöåññå åå ðàçðàáîòêè, ðàçâåðòûâàíèÿ, âíåäðåíèÿ èëè ýêñïëóà-
òàöèè;

- îáíàðóæèòü â ÀÑ óÿçâèìîñòü (èëè âñòðîåííîãî àãåíòà), êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà äëÿ
îðãàíèçàöèè ÑÊ è ïîëó÷åíèÿ äîñòóïà ê çàùèùàåìûì àêòèâàì.

8.3 Äëÿ àíàëèçà ðèñêîâ ìîæíî ïðèìåíÿòü ìåòîäîëîãèþ ïî ÃÎÑÒ Ð 51901.
8.4 Ñ öåëüþ ñíèæåíèÿ èíôîðìàöèîííûõ ðèñêîâ äî ïðèåìëåìîãî óðîâíÿ äîëæíû áûòü âûáðàíû è

âíåäðåíû ìåðîïðèÿòèÿ ïî îðãàíèçàöèè ÇÈ îò àòàê ñ èñïîëüçîâàíèåì ÑÊ.

9 Ðåêîìåíäàöèè ïî ïîðÿäêó âûÿâëåíèÿ ñêðûòûõ êàíàëîâ

9.1 Ïîðÿäîê âûÿâëåíèÿ ÑÊ âêëþ÷àåò â ñåáÿ:
- îöåíêó àðõèòåêòóðû ÀÑ è èìåþùèõñÿ â íåé êîììóíèêàöèîííûõ êàíàëîâ;
- âûÿâëåíèå âîçìîæíûõ ïóòåé îáìåíà ñêðûòîé èíôîðìàöèåé ìåæäó çëîóìûøëåííèêîì è åãî ïðåä-

ïîëàãàåìûì àãåíòîì â ÀÑ;
- îöåíêó îïàñíîñòè âûÿâëåííûõ ÑÊ äëÿ çàùèùàåìûõ àêòèâîâ îðãàíèçàöèè;
- ïðèíÿòèå ðåøåíèÿ î öåëåñîîáðàçíîñòè ïðîòèâîäåéñòâèÿ êàæäîìó èç âûÿâëåííûõ ÑÊ.
9.2 Îöåíêà àðõèòåêòóðû ÀÑ ïîäðàçóìåâàåò âûÿâëåíèå âñåõ èìåþùèõñÿ â íåé êîììóíèêàöèîííûõ

êàíàëîâ è àíàëèç âçàèìîäåéñòâèÿ åå êîìïîíåíòîâ íà ïðåäìåò ïîòåíöèàëüíîãî èñïîëüçîâàíèÿ èõ äëÿ
îðãàíèçàöèè ÑÊ. Â ðåçóëüòàòå ïðîâåäåíèÿ òàêîãî àíàëèçà äîëæíû áûòü âûÿâëåíû êîìïîíåíòû ÀÑ, â
êîòîðûõ ïîòåíöèàëüíî ìîãóò áûòü èñïîëüçîâàíû ÑÊ.

9.3 Âûÿâëåíèå âîçìîæíûõ ïóòåé îáìåíà ñêðûòîé èíôîðìàöèåé ìåæäó çëîóìûøëåííèêîì è åãî
ïðåäïîëàãàåìûì àãåíòîì â ÀÑ ïðîâîäèòñÿ íà îñíîâàíèè îáùåé ñõåìû ìåõàíèçìà ôóíêöèîíèðîâàíèÿ
ÑÊ (ñì. ðàçäåë 6). Ñëåäóåò äëÿ êàæäîãî èç çàùèùàåìûõ àêòèâîâ 2 (ñì. ñõåìó íà ðèñóíêå 1) âûÿâèòü, êàêèå
ñóáúåêòû 3 èìåþò ê íèì äîñòóï è ïðè ýòîì èçîëèðîâàíû îò âíåøíåé ñðåäû, íî èìåþò âîçìîæíîñòü âçàè-
ìîäåéñòâîâàòü ñ îòäåëüíûìè ñóáúåêòàìè èç âíåøíåé ñðåäû 5. Ïðè ýòîì âçàèìîäåéñòâèå êîíòðîëèðóåò-
ñÿ 4 è ìîæåò òàêæå íàáëþäàòüñÿ ïîòåíöèàëüíûì çëîóìûøëåííèêîì 1. Ïðè íàëè÷èè ýòèõ ýëåìåíòîâ
äîëæåí ðàññìàòðèâàòüñÿ âîïðîñ î âîçìîæíîì íàëè÷èè ïîòåíöèàëüíîãî ÑÊ ìåæäó àãåíòîì 3�, âñòðîåí-
íûì â 3, è ñóáúåêòàìè âî âíåøíåé ñðåäå 1 èëè 5. Â êà÷åñòâå ïðèìåðà òàêîãî ÑÊ ìîæåò ðàññìàòðèâàòüñÿ
âîçìîæíîñòü çëîóìûøëåííèêà íàáëþäàòü èíòåðâàëû âðåìåíè, ôîðìèðóåìûå êîìïîíåíòîì ÀÑ, ïîòåí-
öèàëüíî ñîäåðæàùèì àãåíòà çëîóìûøëåííèêà 1.

9.4 Ñ òî÷êè çðåíèÿ çëîóìûøëåííèêà èñïîëüçîâàòü ÑÊ äëÿ íàðóøåíèÿ ÈÁ â òåõ ñåãìåíòàõ ÀÑ, ãäå
îíìîæåòîáìåíèâàòüñÿèíôîðìàöèåéñî ñâîèì àãåíòîì,èñïîëüçóÿêàíàë,íå êîíòðîëèðóåìûéñðåäñòâà-
ìè ÇÈ, ÿâëÿåòñÿ íåöåëåñîîáðàçíûì. Â ýòîì ñëó÷àå íåò íåîáõîäèìîñòè â ñêðûòèè ôàêòà îáìåíà èíôîð-
ìàöèåé, ïîòîìó ÷òî òàêîé îáìåí çàùèòíûìè ñðåäñòâàìè íå êîíòðîëèðóåòñÿ.

9.5 Ïðè îöåíêå âîçìîæíîñòè âçàèìîäåéñòâèÿ ïîñðåäñòâîì ÑÊ ñëåäóåò ó÷èòûâàòü «íåïðîçðà÷-
íîñòü» äëÿ îïðåäåëåííûõ òèïîâ ÑÊ îòäåëüíûõ ñåãìåíòîâ ÀÑ.

9.6 Ïîñëå âûÿâëåíèÿ ÑÊ ñëåäóåò îöåíèòü, íàñêîëüêî îíè ðåàëèçóåìû è îïàñíû äëÿ çàùèùàåìûõ
àêòèâîâ îðãàíèçàöèè. Ýòà îöåíêà îïðåäåëÿåòñÿ îáúåìîì àêòèâîâ, ïðîïóñêíîé ñïîñîáíîñòüþ ÑÊ è âðå-
ìåííûì èíòåðâàëîì, â òå÷åíèå êîòîðîãî àêòèâû ñîõðàíÿþò öåííîñòü. Íà îñíîâàíèè ýòîé îöåíêè êàíàëû,
íå ïðåäñòàâëÿþùèå ðåàëüíîé îïàñíîñòè äëÿ àêòèâîâ, ïðèçíàþòñÿ íåîïàñíûìè.

9.7 Íà îñíîâàíèè îöåíêè îïàñíîñòè ÑÊ ñ ó÷åòîì ðåçóëüòàòîâ ïðîâåäåííîãî àíàëèçà ðèñêîâ äåëà-
åòñÿ âûâîä î öåëåñîîáðàçíîñòè èëè íåöåëåñîîáðàçíîñòè ïðîòèâîäåéñòâèÿ òàêèì êàíàëàì.

9.8 Â êà÷åñòâå ïðèìåðà íà ðèñóíêå 2 ïðåäñòàâëåíà ñåìèóðîâíåâàÿ ìîäåëü âçàèìîäåéñòâèÿ
îòêðûòûõ ñèñòåì, îïðåäåëåííàÿ â ïîäïóíêòå 6.1.5 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7498-1.
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9.9 Êàæäûé èç óðîâíåé äàííîé ìîäåëè âçàèìîäåéñòâóåò òîëüêî ñ íèæåñòîÿùèì è âûøåñòîÿùèì
óðîâíÿìè, ïðè ýòîì âåðõíèå óðîâíè îòêðûòîé ñèñòåìû èçîëèðîâàíû îò íèæíèõ. Ýòà îñîáåííîñòü ìîæåò
áûòü èñïîëüçîâàíà äëÿ ìàñêèðîâêè ÑÊ, äåéñòâóþùèõ íà íèçêîì óðîâíå, îò êîíòðîëåðà, íàõîäÿùåãîñÿ íà
âûñîêîì óðîâíå.

9.10 Â ñëó÷àå åñëè ñïåöèàëüíûå ñðåäñòâà îáíàðóæåíèÿ ÑÊ íå ïðèìåíÿþòñÿ, íàëè÷èå ÑÊ ìîæåò
îáíàðóæèòü ïîëüçîâàòåëü êàêîé-ëèáî èç âçàèìîäåéñòâóþùèõ ñèñòåì, íàáëþäàÿ èçìåíåíèå ïîâåäåíèÿ
ýòèõ ñèñòåì èëè ÷àñòè÷íóþ ïîòåðþ èõ ðàáîòîñïîñîáíîñòè.

9.11 Îãðàíè÷èâàþùèì ôàêòîðîì ïðè âûáîðå çëîóìûøëåííèêîì óðîâíÿ ìîäåëè âçàèìîäåéñòâèÿ
îòêðûòûõ ñèñòåì â êà÷åñòâå ñðåäû äëÿ îðãàíèçàöèè ñêðûòîé ïåðåäà÷è ÿâëÿåòñÿ «íåïðîçðà÷íîñòü» ðåò-
ðàíñëèðóþùèõ ñèñòåì. Ðåòðàíñëèðóþùèå ñèñòåìû íå ñîäåðæàò èñõîäíîãî îòïðàâèòåëÿ è êîíå÷íîãî
ïîëó÷àòåëÿ äàííûõ, à ëèøü ïåðåäàþò äàííûå îò îäíèõ ñèñòåì äðóãèì, åñëè îíè íå ñîåäèíåíû åäèíîé
ôèçè÷åñêîé ñðåäîé â ñîîòâåòñòâèè ñ ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7498-1.

9.12 Ïðè îñóùåñòâëåíèè ðåòðàíñëÿöèè â òàêîé ñèñòåìå ïðîâîäÿò èíòåðïðåòàöèþ ïîëó÷åííîé
èíôîðìàöèè íà âñåõ óðîâíÿõ ìîäåëè, íà÷èíàÿ ñ íèæíåãî (ôèçè÷åñêîãî) óðîâíÿ, äî óðîâíÿ, íà êîòîðîì
îñóùåñòâëÿåòñÿ ðåòðàíñëÿöèÿ äàííûõ. Çàòåì, äëÿ ïåðåäà÷è äàííûõ äàëåå ïî ñåòè, îíè âíîâü «ñïóñêà-
þòñÿ» äî ôèçè÷åñêîãî óðîâíÿ ñåòè-ïîëó÷àòåëÿ. Â ðåçóëüòàòå ýòîãî ïðîöåññà, ÑÊ ïî ïàìÿòè (ñì. ïîäðàç-
äåë 5.2 ÃÎÑÒ Ð 53113.1), èñïîëüçóþùèå îñîáåííîñòè ïðîòîêîëîâ, îòíîñÿùèõñÿ ê áîëåå íèçêèì óðîâíÿì,
÷åì òîò, íà êîòîðîì îñóùåñòâëÿåòñÿ ðåòðàíñëÿöèÿ, ìîãóò óíè÷òîæàòüñÿ èëè îãðàíè÷èâàòü âîçìîæíîñòè
ñêðûòîé ïåðåäà÷è èíôîðìàöèè ñêâîçü òàêóþ ðåòðàíñëèðóþùóþ ñèñòåìó.

10 Ðåêîìåíäàöèè ïî ìåòîäàì ðåàëèçàöèè çàùèòíûõ ìåðîïðèÿòèé
ïî ïðîòèâîäåéñòâèþ ñêðûòûì êàíàëàì

10.1 Ïî ðåçóëüòàòàì âûÿâëåíèÿÑÊ ôîðìèðóåòñÿïëàí ìåðîïðèÿòèé ïî ïðîòèâîäåéñòâèþ óãðîçàì,
ðåàëèçóåìûì ñ èõ èñïîëüçîâàíèåì. Äàííûå ìåðîïðèÿòèÿ ìîãóò âêëþ÷àòü â ñåáÿ ðåàëèçàöèþ îäíîãî èç
óæå èçâåñòíûõ (ëèáî óñîâåðøåíñòâîâàíèå óæå ñóùåñòâóþùèõ) ìåòîäîâ ïðîòèâîäåéñòâèÿ óãðîçàì ÈÁ,
ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ.

10.2 Â êà÷åñòâå çàùèòíûõ ìåðîïðèÿòèé öåëåñîîáðàçíî èñïîëüçîâàòü:
- ñíèæåíèå ïðîïóñêíîé ñïîñîáíîñòè êàíàëà ïåðåäà÷è èíôîðìàöèè;
- àðõèòåêòóðíûå ðåøåíèÿ ïîñòðîåíèÿ ÀÑ;
- ìîíèòîðèíã ýôôåêòèâíîñòè çàùèòû ÀÑ.
10.3 Âûáîð ìåòîäîâ ïðîòèâîäåéñòâèÿ óãðîçàì ÈÁ, ðåàëèçóåìûì ñ èñïîëüçîâàíèåì ÑÊ è ôîðìè-

ðîâàíèå ïëàíà ïî èõ ðåàëèçàöèè îïðåäåëÿåòñÿ ýêñïåðòàìè, èñõîäÿ èç èíäèâèäóàëüíûõ îñîáåííîñòåé
çàùèùàåìîé ÀÑ.

10.4 Ïðèìåðû ìåòîäîâ ïðîòèâîäåéñòâèÿ ÑÊ
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Ðèñóíîê 2 — Îáìåí äàííûìè ÷åðåç ðåòðàíñëÿöèîííóþ îòêðûòóþ ñèñòåìó



Ïðèìåð 1 — Ïðîòèâîäåéñòâèåì óãðîçàì, ñâÿçàííûì ñ ÑÊ, ÿâëÿåòñÿ, â ÷àñòíîñòè, íîðìàëèçàöèÿ

òðàôèêà, çàêëþ÷àþùàÿñÿ â èçìåíåíèè çíà÷åíèé ïîëåé ñåòåâûõ ïàêåòîâ òàê, ÷òîáû èñêëþ÷èòü

íåîäíîçíà÷íîñòü, êîòîðóþ ïîòåíöèàëüíî ìîæíî èñïîëüçîâàòü äëÿ îðãàíèçàöèè ÑÊ. Ïðè ýòîì ðàçðóøà-

þòñÿ ÑÊ, èñïîëüçóþùèå äëÿ ñâîåé ðàáîòû òàêóþ íåîäíîçíà÷íîñòü. Â ðåçóëüòàòå íîðìàëèçàöèè òðà-

ôèêà äîëæíî îáåñïå÷èâàòüñÿ ñîõðàíåíèå ôóíêöèîíàëüíîñòè èñõîäíîãî ïðîòîêîëà, íåîáõîäèìîé äëÿ

âûïîëíåíèÿ âîçëîæåííîé íà íåãî çàäà÷è. Íîðìàëèçàöèÿ ïîëåé ïàêåòîâ èíôîðìàöèè ìîæåò çàêëþ÷àòü-

ñÿ â ïðèâåäåíèè çíà÷åíèé ïîëåé â ñîîòâåòñòâèå ñî ñïåöèôèêàöèÿìè ïðîòîêîëîâ, ïîìåùåíèè â ïîëÿ

ïàêåòîâ ôèêñèðîâàííûõ çíà÷åíèé èëè çàïèñè â ïîëÿ ïðîèçâîëüíûõ çíà÷åíèé.

Ïðèìåð 2 — Èñïîëüçîâàíèå ïîñðåäíèêà (ïðîêñè-ñåðâåðà), ò.å. óñòðîéñòâà, èìåþùåãî äîñòóï ê

äâóì èëè áîëåå ñåòÿì, ïðèíèìàþùåãî çàïðîñû îò ïðèëîæåíèé, âûïîëíÿþùèõñÿ íà óçëàõ îäíîé èç äîñ-

òóïíûõ åìó ñåòåé, ê ïðèëîæåíèÿì, âûïîëíÿþùèìñÿ íà óçëàõ äðóãîé ñåòè, à çàòåì ïåðåäàþùåãî îòâå-

òû íà ýòè çàïðîñû â îáðàòíîì íàïðàâëåíèè. Ïðèìåíåíèå ïîñðåäíèêà ïîçâîëÿåò ïðåäîòâðàòèòü

èñïîëüçîâàíèå äëÿ îðãàíèçàöèè ÑÊ îñîáåííîñòåé ïðîòîêîëîâ, îáåñïå÷èâàþùèõ ðàáîòó ñåòè. Äåòàëè

ðåàëèçàöèè ýòèõ ïðîòîêîëîâ (íàïðèìåð, çíà÷åíèé îòäåëüíûõ ñëóæåáíûõ ïîëåé ïàêåòîâ ýòèõ ïðîòîêî-

ëîâ) ïðè èñïîëüçîâàíèè ïîñðåäíèêà íå ïåðåäàþòñÿ íàïðÿìóþ èç îäíîé ñåòè â äðóãóþ, à ôîðìèðóþòñÿ

ïîñðåäíèêîì çàíîâî. Òàêèì îáðàçîì, ÑÊ ïî ïàìÿòè, èñïîëüçóþùèå â êà÷åñòâå ñðåäû ïåðåäà÷è ñåòåâûå

ïðîòîêîëû, íå áóäóò îáåñïå÷èâàòü ñêðûòûé îáìåí èíôîðìàöèåé ìåæäó àáîíåíòàìè, ðàçäåëåííûìè

ïîñðåäíèêîì. Ðàáîòîñïîñîáíîñòü ïðèëîæåíèé, âçàèìîäåéñòâóþùèõ íå íàïðÿìóþ, à «ñêâîçü» (÷åðåç)

ïîñðåäíèêà, íå áóäåò íàðóøåíà, ïîñêîëüêó ïîñðåäíèê ó÷èòûâàåò îñîáåííîñòè ðàáîòû ýòèõ ïðèëîæå-

íèé. Ýòî ïîçâîëÿåò áåç ïðèíÿòèÿ äîïîëíèòåëüíûõ ìåð ïåðåêðûòü ìíîãèå ÑÊ, ñâÿçàííûå ñ ñèíòàêñè-

ñîì è ñåìàíòèêîé ñåòåâîãî, à òàêæå òðàíñïîðòíîãî ïðîòîêîëîâ. Òåì íå ìåíåå ïåðåêðûòü êàíàëû,

ðàáîòàþùèå íà óðîâíå ïðèëîæåíèé, òàêèì ñïîñîáîì íå óäàñòñÿ, òàê êàê ñêðûòàÿ èíôîðìàöèÿ áóäåò

ïðîõîäèòü ÷åðåç ïîñðåäíèêà áåç èçìåíåíèé âìåñòå ñ äàííûìè ïðèëîæåíèÿ. Ïðèìåíÿåìîå ïðèëîæå-

íèå-ïîñðåäíèê äîëæíî ó÷èòûâàòü ñïåöèôèêó èñïîëüçóåìûõ ïðèëîæåíèé è òðàíñïîðòíûõ ïðîòîêîëîâ,

÷òîáû ïîëíîñòüþ ñîõðàíèòü âñå èõ ôóíêöèè è íå ïðèâåñòè ê ïîòåðå ïðîèçâîäèòåëüíîñòè ñåòè. Â

ñâîþ î÷åðåäü, ïðèëîæåíèÿ ìîãóò áûòü ðàçðàáîòàíû ñ ó÷åòîì èñïîëüçîâàíèÿ ïîñðåäíèêà.

Ïðèìåð 3 — Èíêàïñóëÿöèÿ òðàôèêà Èíòåðíåò («òóííåëèðîâàíèå») — òðàíçèòíàÿ ïåðåäà÷à ïàêå-

òîâ èç îäíîé ïîäñåòè â äðóãóþ ïîäñåòü ÷åðåç òðåòüþ ñåòü, ïðè êîòîðîé èñõîäíûå ïàêåòû «óïàêîâû-

âàþòñÿ» â ïàêåòû òóííåëüíîãî ïðîòîêîëà, ïåðåäàâàåìûå ÷åðåç òðåòüþ ñåòü, ïðåäñòàâëåíà íà

ðèñóíêå 3.

10.5 Ïðè èñïîëüçîâàíèè èíêàïñóëÿöèè ñ øèôðîâàíèåì è ïîäòâåðæäåíèåì öåëîñòíîñòè ïàêåòà
âîçìîæíî ïåðåêðûòèå ÑÊ ïî ïàìÿòè ìåæäó óçëàìè, «âíóòðåííèìè» ïî îòíîøåíèþ ê øëþçó (ò.å. òåìè
óçëàìè, êîòîðûå ôîðìèðóþò ïàêåòû, ïðîõîäÿùèå ïî òîííåëþ), è «âíåøíèìè» (øëþçû Èíòåðíåò, ÷åðåç
êîòîðûå ïðîõîäèò ìàðøðóò, ïî êîòîðîìó îòïðàâëÿþòñÿ ïàêåòû òîííåëüíîãî ïðîòîêîëà). ÑÊ ïî âðåìåíè
(ñì. ïîäðàçäåë 5.3 ÃÎÑÒ Ð 53113.1), îïåðèðóþùèå ñ ìîìåíòàìè âðåìåíè, â êîòîðûå ïðîèñõîäèò ïåðåäà-
÷à ïàêåòîâ, íå ìîãóò áûòü ïîëíîñòüþ ïåðåêðûòû òàêèì ñïîñîáîì. Èíôîðìàöèÿ, ñâÿçàííàÿ ñ ðàçìåðàìè
ïàêåòîâ è âðåìåííûìè èíòåðâàëàìè ìåæäó èõ ïîÿâëåíèåì, òàêæå ñîõðàíÿåòñÿ ïðè èíêàïñóëÿöèè, è
ìîæåò áûòü èñïîëüçîâàíà äëÿ ðàáîòû ÑÊ.

11 Ðåêîìåíäàöèè ïî îðãàíèçàöèè êîíòðîëÿ çà ïðîòèâîäåéñòâèåì
ñêðûòûì êàíàëàì

11.1 Êîíòðîëü çà ïðîòèâîäåéñòâèåì ÑÊ çàêëþ÷àåòñÿ â âûÿâëåíèè ôàêòîâ èñïîëüçîâàíèÿ ÑÊ
â çàùèùàåìîé ÀÑ. Òàêîå âûÿâëåíèå ìîæåò ïðîâîäèòüñÿ íåïðåðûâíî ëèáî ïî ôàêòó îáíàðóæåíèÿ ïðè-
çíàêîâ óùåðáà îò èñïîëüçîâàíèÿ ÑÊ. Äëÿ âûÿâëåíèÿ èñïîëüçîâàíèÿ ÑÊ ìîãóò ïðèìåíÿòüñÿ ñòàòèñòè÷åñ-
êèé èëè ñèãíàòóðíûé ìåòîäû.
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Ðèñóíîê 3 — Èíêàïñóëÿöèÿ IP-ïàêåòîâ



11.2 Ñòàòèñòè÷åñêèé ìåòîä âûÿâëåíèÿ ÑÊ ïîäðàçóìåâàåò ñáîð ñòàòèñòè÷åñêèõ äàííûõ î ïàêåòàõ,
ïðîõîäÿùèõ ÷åðåç çàùèùàåìûé ó÷àñòîê ñåòè, áåç âíåñåíèÿ â íèõ êàêèõ-ëèáî èçìåíåíèé. Âûÿâëåíèå ÑÊ
ìîæåò ïðîâîäèòüñÿ êàê â ðåæèìå ðåàëüíîãî âðåìåíè (÷òî ïîçâîëÿåò áûñòðî ðåàãèðîâàòü íà èíöèäåíòû),
òàê è àâòîíîìíî, èñïîëüçóÿ äàííûå, íàêîïëåííûå çà ïðåäûäóùèå îòðåçêè âðåìåíè, ÷òî äåëàåò âîçìîæ-
íûì ïðîâåäåíèå áîëåå ãëóáîêîãî èõ àíàëèçà.

11.3 Ìåòîä âûÿâëåíèÿ ÑÊ íà îñíîâå ñèãíàòóðíîãî àíàëèçà àíàëîãè÷åí ñïîñîáó, èñïîëüçóåìîìó
àíòèâèðóñíûìèïðîãðàììàìèäëÿïîèñêà âðåäîíîñíûõïðîãðàìì.Ïðèíàëè÷èèíàáîðà èçâåñòíûõðåàëè-
çàöèé ÑÊ, äëÿ êàæäîé èç íèõ ôîðìèðóåòñÿ ñèãíàòóðà, ïðåäñòàâëÿþùàÿ ñîáîé íàáîð ïðèçíàêîâ, êîòîðûå
ñâèäåòåëüñòâóþò î òîì, ÷òî èñïîëüçóåòñÿ äàííàÿ ðåàëèçàöèÿ ÑÊ. Çàòåì èíñïåêòîð 4 (ñì. ðèñóíîê 1) ïðî-
âîäèò ïîèñê òàêèõ ñèãíàòóð â ïðîñìàòðèâàåìîì ïîòîêå äàííûõ â ñåòè è äåëàåò âûâîä î íàëè÷èè èëè
îòñóòñòâèè â íåì äåéñòâóþùåãî ÑÊ â òîé èëè èíîé ðåàëèçàöèè. Äëÿ ýôôåêòèâíîé ðàáîòû òàêîãî ìåòîäà
íåîáõîäèìî ïîñòîÿííîå îáíîâëåíèå áàçû ñèãíàòóð, ò.å. âêëþ÷åíèå â íåå ñèãíàòóð äëÿ ðàíåå íåèçâåñò-
íûõ ðåàëèçàöèé ÑÊ.

11.4 Ïðè âûÿâëåíèè ïðèçíàêîâ (â òîì ÷èñëå êîñâåííûõ) èñïîëüçîâàíèÿ ÑÊ èëè ïîÿâëåíèè íîâûõ
ñïîñîáîâ ïîñòðîåíèÿ ÑÊ àíàëèç ðèñêîâ ïðîâîäÿò ïîâòîðíî.

Áèáëèîãðàôèÿ

[1] Ðóêîâîäÿùèé äîêóìåíò.
Ãîñòåõêîìèññèÿ Ðîññèè,
1999 ã.

Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. ×àñòü 1. Ïðîãðàììíîå
îáåñïå÷åíèå ñðåäñòâ çàùèòû èíôîðìàöèè. Êëàññèôèêàöèÿ ïî óðîâíþ êîíòðîëÿ
îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé

[2] Ðóêîâîäÿùèé äîêóìåíò.
Ãîñòåõêîìèññèÿ Ðîññèè,
1998 ã.

Ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè. Ìåæñåòåâûå ýêðàíû. Çàùèòà îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà ê èíôîðìàöèè. Ïîêàçàòåëè çàùèùåííîñòè îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà ê èíôîðìàöèè

ÓÄÊ 351.864.1:004:006.354 ÎÊÑ 35.040 Ò00

Êëþ÷åâûå ñëîâà: ñêðûòûå êàíàëû, àíàëèç ñêðûòûõ êàíàëîâ, ïîðÿäîê îðãàíèçàöèè çàùèòû èíôîðìàöèè

ÃÎÑÒ Ð 53113.2—2009

Ðåäàêòîð Â.Í. Êîïûñîâ

Òåõíè÷åñêèé ðåäàêòîð Â.Í. Ïðóñàêîâà

Êîððåêòîð Â.È. Âàðåíöîâà

Êîìïüþòåðíàÿ âåðñòêà È.À. Íàëåéêèíîé

Ñäàíî â íàáîð 18.02.2010. Ïîäïèñàíî â ïå÷àòü 11.03.2010. Ôîðìàò 60 � 84 1
8. Áóìàãà îôñåòíàÿ. Ãàðíèòóðà Àðèàë.

Ïå÷àòü îôñåòíàÿ. Óñë. ïå÷. ë. 1,40. Ó÷.-èçä. ë. 1,20. Òèðàæ 156 ýêç. Çàê. 158.

ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ», 123995 Ìîñêâà, Ãðàíàòíûé ïåð., 4.
www.gostinfo.ru info@gostinfo.ru

Íàáðàíî âî ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» íà ÏÝÂÌ.
Îòïå÷àòàíî â ôèëèàëå ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» — òèï. «Ìîñêîâñêèé ïå÷àòíèê», 105062 Ìîñêâà, Ëÿëèí ïåð., 6.
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