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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè —ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÐÀÇÐÀÁÎÒÀÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «Ãîñóäàðñòâåííûé íàó÷íî-èññëå-
äîâàòåëüñêèé èñïûòàòåëüíûé èíñòèòóò ïðîáëåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè Ôåäåðàëüíîé ñëóæ-
áû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ» (ÔÃÓ «ÃÍÈÈÈ ÏÒÇÈ ÔÑÒÝÊ Ðîññèè»), Îáùåñòâîì ñ
îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Íàó÷íî-ïðîèçâîäñòâåííàÿ ôèðìà «Êðèñòàëë» (ÎÎÎ «ÍÏÔ «Êðèñ-
òàëë»)

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 18 äåêàáðÿ 2008 ã. ¹ 532-ñò

4 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèå è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è
ìåòðîëîãèè â ñåòè Èíòåðíåò
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Ââåäåíèå

Óñòàíîâëåííûå íàñòîÿùèì ñòàíäàðòîì òåðìèíû ðàñïîëîæåíû â ñèñòåìàòèçèðîâàííîì ïîðÿäêå,
îòðàæàþùåì ñèñòåìó ïîíÿòèé â äàííîé îáëàñòè çíàíèÿ.

Äëÿ êàæäîãî ïîíÿòèÿ óñòàíîâëåí îäèí ñòàíäàðòèçîâàííûé òåðìèí.
Íàëè÷èå êâàäðàòíûõ ñêîáîê â òåðìèíîëîãè÷åñêîé ñòàòüå îçíà÷àåò, ÷òî â íåå âõîäÿò äâà òåðìèíà,

èìåþùèõ îáùèå òåðìèíîýëåìåíòû. Â àëôàâèòíîì óêàçàòåëå äàííûå òåðìèíû ïðèâåäåíû îòäåëüíî.
Çàêëþ÷åííàÿ â êðóãëûå ñêîáêè ÷àñòü òåðìèíà ìîæåò áûòü îïóùåíà ïðè èñïîëüçîâàíèè òåðìèíà â

äîêóìåíòàõ ïî ñòàíäàðòèçàöèè, ïðè ýòîì íå âõîäÿùàÿ â êðóãëûå ñêîáêè ÷àñòü òåðìèíà îáðàçóåò åãî êðàò-
êóþ ôîðìó. Çà ñòàíäàðòèçîâàííûìè òåðìèíàìè ïðèâåäåíû îòäåëåííûå òî÷êîé ñ çàïÿòîé èõ êðàòêèå
ôîðìû, ïðåäñòàâëåííûå àááðåâèàòóðîé.

Ïðèâåäåííûå îïðåäåëåíèÿ ìîæíî ïðè íåîáõîäèìîñòè èçìåíÿòü, ââîäÿ â íèõ ïðîèçâîäíûå ïðèçíà-
êè, ðàñêðûâàÿ çíà÷åíèÿ èñïîëüçóåìûõ â íèõ òåðìèíîâ, óêàçûâàÿ îáúåêòû, âõîäÿùèå â îáúåì îïðåäåëÿå-
ìîãî ïîíÿòèÿ.

Èçìåíåíèÿ íå äîëæíû íàðóøàòü îáúåì è ñîäåðæàíèå ïîíÿòèé, îïðåäåëåííûõ â íàñòîÿùåì ñòàí-
äàðòå.

Ñòàíäàðòèçîâàííûå òåðìèíû íàáðàíû ïîëóæèðíûì øðèôòîì,èõêðàòêèå ôîðìû â òåêñòå èâ àëôà-
âèòíîì óêàçàòåëå, â òîì ÷èñëå àááðåâèàòóðû, — ñâåòëûì, à ñèíîíèìû — êóðñèâîì.

Òåðìèíû è îïðåäåëåíèÿ îáùåòåõíè÷åñêèõ ïîíÿòèé, íåîáõîäèìûå äëÿ ïîíèìàíèÿ òåêñòà îñíîâíîé
÷àñòè íàñòîÿùåãî ñòàíäàðòà, ïðèâåäåíû â ïðèëîæåíèè À.
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Çàùèòà èíôîðìàöèè

ÎÁÅÑÏÅ×ÅÍÈÅ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ Â ÎÐÃÀÍÈÇÀÖÈÈ

Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ

Protection îf information. Information security provision in organization.
Basic terms and definitions

Äàòà ââåäåíèÿ — 2009—10—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò îñíîâíûå òåðìèíû, ïðèìåíÿåìûå ïðè ïðîâåäåíèè ðàáîò ïî
ñòàíäàðòèçàöèè â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè.

Òåðìèíû, óñòàíîâëåííûå íàñòîÿùèì ñòàíäàðòîì, ðåêîìåíäóåòñÿ èñïîëüçîâàòü â íîðìàòèâíûõ
äîêóìåíòàõ, ïðàâîâîé, òåõíè÷åñêîé è îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíîé äîêóìåíòàöèè, íàó÷íîé, ó÷åá-
íîé è ñïðàâî÷íîé ëèòåðàòóðå.

Íàñòîÿùèé ñòàíäàðò ïðèìåíÿåòñÿ ñîâìåñòíî ñ ÃÎÑÒ 34.003, ÃÎÑÒ 19781, ÃÎÑÒ Ð 22.0.02,
ÃÎÑÒ Ð 51897, ÃÎÑÒ Ð 50922, ÃÎÑÒ Ð 51898, ÃÎÑÒ Ð 52069.0, ÃÎÑÒ Ð 51275, ÃÎÑÒ Ð ÈÑÎ 9000, ÃÎÑÒ Ð
ÈÑÎ 9001, ÃÎÑÒ Ð ÈÑÎ 14001, ÃÎÑÒ Ð ÈÑÎ/ ÌÝÊ 27001, ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1, [1], [2].

Òåðìèíû,ïðèâåäåííûå â íàñòîÿùåì ñòàíäàðòå, ñîîòâåòñòâóþòïîëîæåíèÿì Ôåäåðàëüíîãî Çàêîíà
ÐîññèéñêîéÔåäåðàöèèîò27 äåêàáðÿ2002 ã.¹184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè» [3],Ôåäåðàëüíî-
ãî Çàêîíà Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹149-ÔÇ «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõ-
íîëîãèÿõ è çàùèòå èíôîðìàöèè» [4], Ôåäåðàëüíîãî Çàêîíà Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã.
¹ 152-ÔÇ «Î ïåðñîíàëüíûõ äàííûõ» [5], Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðà-
öèè, óòâåðæäåííîé Ïðåçèäåíòîì Ðîññèéñêîé Ôåäåðàöèè îò 9 ñåíòÿáðÿ 2000 ã. Ïð -1895 [6].

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû ññûëêè íà ñëåäóþùèå ñòàíäàðòû:
ÃÎÑÒ Ð 22.0.02—94 Áåçîïàñíîñòü â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ. Òåðìèíû è îïðåäåëåíèÿ îñíîâíûõ

ïîíÿòèé
ÃÎÑÒ Ð ÈÑÎ 9000—2001 Ñèñòåìû ìåíåäæìåíòà êà÷åñòâà. Îñíîâíûå ïîëîæåíèÿ è ñëîâàðü
ÃÎÑÒ Ð ÈÑÎ 9001—2008 Ñèñòåìû ìåíåäæìåíòà êà÷åñòâà. Òðåáîâàíèÿ
ÃÎÑÒ Ð ÈÑÎ 14001—2007 Ñèñòåìû ýêîëîãè÷åñêîãî ìåíåäæìåíòà. Òðåáîâàíèÿ è ðóêîâîäñòâî ïî

ïðèìåíåíèþ
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ

áåçîïàñíîñòè. ×àñòü 1. Êîíöåïöèÿ è ìîäåëè ìåíåäæìåíòà áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììó-
íèêàöèîííûõ òåõíîëîãèé

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ
áåçîïàñíîñòè. Ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè. Òðåáîâàíèÿ

ÃÎÑÒ Ð 50922—2006 Çàùèòà èíôîðìàöèè. Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ
ÃÎÑÒ Ð 51275—2006 Çàùèòà èíôîðìàöèè. Îáúåêò èíôîðìàòèçàöèè. Ôàêòîðû, âîçäåéñòâóþùèå

íà èíôîðìàöèþ. Îáùèå ïîëîæåíèÿ
ÃÎÑÒ Ð 51897—2002 Ìåíåäæìåíò ðèñêà. Òåðìèíû è îïðåäåëåíèÿ
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ÃÎÑÒ Ð 51898—2003 Àñïåêòû áåçîïàñíîñòè. Ïðàâèëà âêëþ÷åíèÿ â ñòàíäàðòû
ÃÎÑÒ Ð 52069.0—2003 Çàùèòà èíôîðìàöèè. Ñèñòåìà ñòàíäàðòîâ. Îñíîâíûå ïîëîæåíèÿ
ÃÎÑÒ 34.003—90 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Êîìïëåêñ ñòàíäàðòîâ íà àâòîìàòèçèðîâàííûå

ñèñòåìû. Àâòîìàòèçèðîâàííûå ñèñòåìû. Òåðìèíû è îïðåäåëåíèÿ
ÃÎÑÒ 19781—90 Îáåñïå÷åíèå ñèñòåì îáðàáîòêè èíôîðìàöèè ïðîãðàììíîå. Òåðìèíû è îïðåäå-

ëåíèÿ

Ï ð è ì å ÷ à í è å — Ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì öåëåñîîáðàçíî ïðîâåðèòü äåéñòâèå ññûëî÷-
íûõ ñòàíäàðòîâ â èíôîðìàöèîííîé ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî
àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò èëè ïî åæåãîäíî èçäàâàåìîìó èíôîðìà-
öèîííîìó óêàçàòåëþ «Íàöèîíàëüíûå ñòàíäàðòû», êîòîðûé îïóáëèêîâàí ïî ñîñòîÿíèþ íà 1 ÿíâàðÿ òåêóùåãî ãîäà, è
ïî ñîîòâåòñòâóþùèì åæåìåñÿ÷íî èçäàâàåìûì èíôîðìàöèîííûì óêàçàòåëÿì, îïóáëèêîâàííûì â òåêóùåì ãîäó.
Åñëè ññûëî÷íûé ñòàíäàðò çàìåíåí (èçìåíåí), òî ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì ñëåäóåò ðóêîâîäñòâî-
âàòüñÿ çàìåíåííûì (èçìåíåííûì) ñòàíäàðòîì. Åñëè ññûëî÷íûé ñòàíäàðò îòìåíåí áåç çàìåíû, òî ïîëîæåíèå, â
êîòîðîì äàíà ññûëêà íà íåãî, ïðèìåíÿåòñÿ â ÷àñòè, íå çàòðàãèâàþùåé ýòó ññûëêó.

3 Òåðìèíû è îïðåäåëåíèÿ

3.1 Îáùèå ïîíÿòèÿ
3.1.1

áåçîïàñíîñòü èíôîðìàöèè [äàííûõ]: Ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèè [äàííûõ], ïðè êîòî-
ðîì îáåñïå÷åíû åå [èõ] êîíôèäåíöèàëüíîñòü, äîñòóïíîñòü è öåëîñòíîñòü.

[ÃÎÑÒ Ð 50922—2006, ïóíêò 2.4.5]

3.1.2

áåçîïàñíîñòü èíôîðìàöèîííîé òåõíîëîãèè: Ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèîííîé òåõíî-
ëîãèè, ïðè êîòîðîì îáåñïå÷èâàþòñÿ áåçîïàñíîñòü èíôîðìàöèè, äëÿ îáðàáîòêè êîòîðîé îíà ïðèìåíÿ-
åòñÿ, è èíôîðìàöèîííàÿ áåçîïàñíîñòü èíôîðìàöèîííîé ñèñòåìû, â êîòîðîé îíà ðåàëèçîâàíà.

[Ð 50.1.056—2006, ïóíêò 2.4.5]

3.1.3

èíôîðìàöèîííàÿ ñôåðà: Ñîâîêóïíîñòü èíôîðìàöèè, èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñóáúåê-
òîâ, îñóùåñòâëÿþùèõ ñáîð, ôîðìèðîâàíèå, ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèè, à òàêæå
ñèñòåìû ðåãóëèðîâàíèÿ âîçíèêàþùèõ ïðè ýòîì îáùåñòâåííûõ îòíîøåíèé.

[Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè îò 9 ñåíòÿáðÿ 2000 ã. Ïð-1895]

3.1.4 èíôîðìàöèîííàÿ èíôðàñòðóêòóðà: Ñîâîêóïíîñòü îáúåêòîâ èíôîðìàòèçàöèè, îáåñïå÷èâàþ-
ùàÿ äîñòóï ïîòðåáèòåëåé ê èíôîðìàöèîííûì ðåñóðñàì.
3.1.5

îáúåêò èíôîðìàòèçàöèè: Ñîâîêóïíîñòü èíôîðìàöèîííûõ ðåñóðñîâ, ñðåäñòâ è ñèñòåì îáðàáîòêè
èíôîðìàöèè, èñïîëüçóåìûõ â ñîîòâåòñòâèè ñ çàäàííîé èíôîðìàöèîííîé òåõíîëîãèåé, à òàêæå
ñðåäñòâ èõ îáåñïå÷åíèÿ, ïîìåùåíèé èëè îáúåêòîâ (çäàíèé, ñîîðóæåíèé, òåõíè÷åñêèõ ñðåäñòâ), â êîòî-
ðûõ ýòè ñðåäñòâà è ñèñòåìû óñòàíîâëåíû, èëè ïîìåùåíèé è îáúåêòîâ, ïðåäíàçíà÷åííûõ äëÿ âåäåíèÿ
êîíôèäåíöèàëüíûõ ïåðåãîâîðîâ.

[ÃÎÑÒ Ð 51275—2006, ïóíêò 3.1]

3.1.6 àêòèâû îðãàíèçàöèè: Âñå, ÷òî èìååò öåííîñòü äëÿ îðãàíèçàöèè â èíòåðåñàõ äîñòèæåíèÿ öåëåé
äåÿòåëüíîñòè è íàõîäèòñÿ â åå ðàñïîðÿæåíèè.

Ï ð è ì å ÷ à í è å — Ê àêòèâàì îðãàíèçàöèè ìîãóò îòíîñèòüñÿ:
- èíôîðìàöèîííûå àêòèâû, â òîì ÷èñëå ðàçëè÷íûå âèäû èíôîðìàöèè, öèðêóëèðóþùèå â èíôîðìàöèîííîé

ñèñòåìå (ñëóæåáíàÿ, óïðàâëÿþùàÿ, àíàëèòè÷åñêàÿ, äåëîâàÿ è ò.ä.) íà âñåõ ýòàïàõ æèçíåííîãî öèêëà (ãåíåðàöèÿ,
õðàíåíèå, îáðàáîòêà, ïåðåäà÷à, óíè÷òîæåíèå);

- ðåñóðñû (ôèíàíñîâûå, ëþäñêèå, âû÷èñëèòåëüíûå, èíôîðìàöèîííûå, òåëåêîììóíèêàöèîííûå è ïðî÷èå);
- ïðîöåññû (òåõíîëîãè÷åñêèå, èíôîðìàöèîííûå è ïð.);
- âûïóñêàåìàÿ ïðîäóêöèÿ è/èëè îêàçûâàåìûå óñëóãè.
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3.1.7

ðåñóðñ ñèñòåìû îáðàáîòêè èíôîðìàöèè: Ñðåäñòâî ñèñòåìû îáðàáîòêè èíôîðìàöèè, êîòîðîå
ìîæåò áûòü âûäåëåíî ïðîöåññó îáðàáîòêè äàííûõ íà îïðåäåëåííûé èíòåðâàë âðåìåíè.

Ï ð è ì å ÷ à í è å — Îñíîâíûìè ðåñóðñàìè ÿâëÿþòñÿ ïðîöåññîðû, îáëàñòè îñíîâíîé ïàìÿòè, íàáîðû äàí-
íûõ, ïåðèôåðèéíûå óñòðîéñòâà, ïðîãðàììû.

[ÃÎÑÒ 19781—90, ïóíêò 93]

3.1.8 èíôîðìàöèîííûé ïðîöåññ: Ïðîöåññ ñîçäàíèÿ, ñáîðà, îáðàáîòêè, íàêîïëåíèÿ, õðàíåíèÿ, ïîèñ-
êà, ðàñïðîñòðàíåíèÿ è èñïîëüçîâàíèÿ èíôîðìàöèè.
3.1.9

èíôîðìàöèîííàÿ òåõíîëîãèÿ; ÈÒ: Ïðîöåññû, ìåòîäû ïîèñêà, ñáîðà, õðàíåíèÿ, îáðàáîòêè, ïðå-
äîñòàâëåíèÿ, ðàñïðîñòðàíåíèÿ èíôîðìàöèè è ñïîñîáû îñóùåñòâëåíèÿ òàêèõ ïðîöåññîâ è ìåòîäîâ.

[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 äåêàáðÿ 2002 ã. ¹184-ÔÇ, ñòàòüÿ 2, ïóíêò 2)]

3.1.10

òåõíè÷åñêîå îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû; òåõíè÷åñêîå îáåñïå÷åíèå ÀÑ: Ñîâîêóï-
íîñòü âñåõ òåõíè÷åñêèõ ñðåäñòâ, èñïîëüçóåìûõ ïðè ôóíêöèîíèðîâàíèè ÀÑ.

[ÃÎÑÒ Ð 34.003—90, ïóíêò 2.5]

3.1.11

ïðîãðàììíîå îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû; ïðîãðàììíîå îáåñïå÷åíèå ÀÑ: Ñîâî-
êóïíîñòü ïðîãðàìì íà íîñèòåëÿõ äàííûõ è ïðîãðàììíûõ äîêóìåíòîâ, ïðåäíàçíà÷åííûõ äëÿ îòëàäêè,
ôóíêöèîíèðîâàíèÿ è ïðîâåðêè ðàáîòîñïîñîáíîñòè ÀÑ.

[ÃÎÑÒ Ð 34.003—90, ïóíêò 2.7]

3.1.12

èíôîðìàöèîííîå îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû; èíôîðìàöèîííîå îáåñïå÷åíèå
ÀÑ: Ñîâîêóïíîñòü ôîðì äîêóìåíòîâ, êëàññèôèêàòîðîâ, íîðìàòèâíîé áàçû è ðåàëèçîâàííûõ ðåøåíèé
ïî îáúåìàì, ðàçìåùåíèþ è ôîðìàì ñóùåñòâîâàíèÿ èíôîðìàöèè, ïðèìåíÿåìîé â ÀÑ ïðè åå ôóíêöèî-
íèðîâàíèè.

[ÃÎÑÒ Ð 34.003—90, ïóíêò 2.8]

3.1.13 óñëóãà; ñåðâèñ: Ðåçóëüòàò äåÿòåëüíîñòè èñïîëíèòåëÿ ïî óäîâëåòâîðåíèþ ïîòðåáíîñòè ïîòðåáè-
òåëÿ.

Ï ð è ì å ÷ à í è å — Â êà÷åñòâå èñïîëíèòåëÿ (ïîòðåáèòåëÿ) óñëóãè ìîæåò âûñòóïàòü îðãàíèçàöèÿ, ôèçè÷åñ-
êîå ëèöî èëè ïðîöåññ.

3.1.14 óñëóãè èíôîðìàöèîííûõ òåõíîëîãèé; óñëóãè ÈÒ: Ñîâîêóïíîñòü ôóíêöèîíàëüíûõ âîçìîæíîñ-
òåé èíôîðìàöèîííûõ è, âîçìîæíî, íåèíôîðìàöèîííûõ òåõíîëîãèé, ïðåäîñòàâëÿåìàÿ êîíå÷íûì
ïîëüçîâàòåëÿì â êà÷åñòâå óñëóãè.

Ï ð è ì å ÷ à í è å — Ïðèìåðàìè óñëóã ÈÒ ìîãóò ñëóæèòü ïåðåäà÷à ñîîáùåíèé, áèçíåñ-ïðèëîæåíèÿ, ñåðâèñû
ôàéëîâ è ïå÷àòè, ñåòåâûå ñåðâèñû è ò.ä.

3.1.15 êðèòè÷åñêè âàæíàÿ ñèñòåìà èíôîðìàöèîííîé èíôðàñòðóêòóðû; êëþ÷åâàÿ ñèñòåìà èíôîð-

ìàöèîííîé èíôðàñòðóêòóðû; ÊÑÈÈ: Èíôîðìàöèîííî-óïðàâëÿþùàÿ èëè èíôîðìàöèîííî-òåëåêîììó-
íèêàöèîííàÿ ñèñòåìà, êîòîðàÿ îñóùåñòâëÿåò óïðàâëåíèå èëè èíôîðìàöèîííîå îáåñïå÷åíèå
êðèòè÷åñêèì îáúåêòîì èëè ïðîöåññîì, èëè èñïîëüçóåòñÿ äëÿ îôèöèàëüíîãî èíôîðìèðîâàíèÿ îáùåñòâà
è ãðàæäàí, íàðóøåíèå èëè ïðåðûâàíèå ôóíêöèîíèðîâàíèÿ êîòîðîé (â ðåçóëüòàòå äåñòðóêòèâíûõ èíôîð-
ìàöèîííûõ âîçäåéñòâèé, à òàêæå ñáîåâ èëè îòêàçîâ) ìîæåò ïðèâåñòè ê ÷ðåçâû÷àéíîé ñèòóàöèè ñî çíà÷è-
òåëüíûìè íåãàòèâíûìè ïîñëåäñòâèÿìè.
3.1.16 êðèòè÷åñêèé îáúåêò: Îáúåêò èëè ïðîöåññ, íàðóøåíèå íåïðåðûâíîñòè ôóíêöèîíèðîâàíèÿ êîòî-
ðîãî ìîæåò íàíåñòè çíà÷èòåëüíûé óùåðá.
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Ï ð è ì å ÷ à í è å — Óùåðá ìîæåò áûòü íàíåñåí èìóùåñòâó ôèçè÷åñêèõ èëè þðèäè÷åñêèõ ëèö, ãîñóäàðñòâåí-
íîìó èëè ìóíèöèïàëüíîìó èìóùåñòâó, îêðóæàþùåé ñðåäå, à òàêæå âûðàæàòüñÿ â ïðè÷èíåíèè âðåäà æèçíè èëè çäî-
ðîâüþ ãðàæäàí.

3.1.17

èíôîðìàöèîííàÿ ñèñòåìà ïåðñîíàëüíûõ äàííûõ: Èíôîðìàöèîííàÿ ñèñòåìà, ïðåäñòàâëÿþùàÿ
ñîáîé ñîâîêóïíîñòü ïåðñîíàëüíûõ äàííûõ, ñîäåðæàùèõñÿ â áàçå äàííûõ, à òàêæå èíôîðìàöèîííûõ
òåõíîëîãèé è òåõíè÷åñêèõ ñðåäñòâ, ïîçâîëÿþùèõ îñóùåñòâëÿòü îáðàáîòêó òàêèõ ïåðñîíàëüíûõ äàí-
íûõ ñ èñïîëüçîâàíèåì ñðåäñòâ àâòîìàòèçàöèè èëè áåç èñïîëüçîâàíèÿ òàêèõ ñðåäñòâ.

[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹152-ÔÇ, ñòàòüÿ 3, ïóíêò 9)]

3.1.18

ïåðñîíàëüíûå äàííûå: Ëþáàÿ èíôîðìàöèÿ, îòíîñÿùàÿñÿ ê îïðåäåëåííîìó èëè îïðåäåëÿåìîìó íà
îñíîâàíèè òàêîé èíôîðìàöèè ôèçè÷åñêîìó ëèöó (ñóáúåêòó ïåðñîíàëüíûõ äàííûõ), â òîì ÷èñëå åãî
ôàìèëèÿ, èìÿ, îò÷åñòâî, ãîä, ìåñÿö, äàòà è ìåñòî ðîæäåíèÿ, àäðåñ, ñåìåéíîå, ñîöèàëüíîå, èìóùåñò-
âåííîå ïîëîæåíèå, îáðàçîâàíèå, ïðîôåññèÿ, äîõîäû, äðóãàÿ èíôîðìàöèÿ.

[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹152-ÔÇ, ñòàòüÿ 3, ïóíêò 1)]

3.1.19 àâòîìàòèçèðîâàííàÿ ñèñòåìà â çàùèùåííîì èñïîëíåíèè; ÀÑ â çàùèùåííîì èñïîëíåíèè:
Àâòîìàòèçèðîâàííàÿñèñòåìà,ðåàëèçóþùàÿèíôîðìàöèîííóþ òåõíîëîãèþ âûïîëíåíèÿóñòàíîâëåííûõ
ôóíêöèé â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ñòàíäàðòîâ è/èëè íîðìàòèâíûõ äîêóìåíòîâ ïî çàùèòå èíôîð-
ìàöèè.

3.2 Òåðìèíû, îòíîñÿùèåñÿ ê îáúåêòó çàùèòû èíôîðìàöèè
3.2.1 èíôîðìàöèîííàÿ áåçîïàñíîñòü îðãàíèçàöèè; ÈÁ îðãàíèçàöèè: Ñîñòîÿíèå çàùèùåííîñòè
èíòåðåñîâ îðãàíèçàöèè â óñëîâèÿõ óãðîç â èíôîðìàöèîííîé ñôåðå.

Ï ð è ì å ÷ à í è å — Çàùèùåííîñòü äîñòèãàåòñÿ îáåñïå÷åíèåì ñîâîêóïíîñòè ñâîéñòâ èíôîðìàöèîííîé áå-
çîïàñíîñòè — êîíôèäåíöèàëüíîñòüþ, öåëîñòíîñòüþ, äîñòóïíîñòüþ èíôîðìàöèîííûõ àêòèâîâ è èíôðàñòðóêòóðû
îðãàíèçàöèè. Ïðèîðèòåòíîñòü ñâîéñòâ èíôîðìàöèîííîé áåçîïàñíîñòè îïðåäåëÿåòñÿ çíà÷èìîñòüþ èíôîðìàöèîí-
íûõ àêòèâîâ äëÿ èíòåðåñîâ (öåëåé) îðãàíèçàöèè.

3.2.2

îáúåêò çàùèòû èíôîðìàöèè: Èíôîðìàöèÿ èëè íîñèòåëü èíôîðìàöèè, èëè èíôîðìàöèîííûé ïðî-
öåññ, êîòîðóþ(ûé) íåîáõîäèìî çàùèùàòü â ñîîòâåòñòâèè ñ öåëüþ çàùèòû èíôîðìàöèè.

[ÃÎÑÒ Ð 50922—2006, ïóíêò 2.5.1]

3.2.3 çàùèùàåìûé ïðîöåññ (èíôîðìàöèîííîé òåõíîëîãèè): Ïðîöåññ, èñïîëüçóåìûé â èíôîðìàöè-
îííîé òåõíîëîãèè äëÿ îáðàáîòêè çàùèùàåìîé èíôîðìàöèè ñ òðåáóåìûì óðîâíåì åå çàùèùåííîñòè.
3.2.4 íàðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; íàðóøåíèå ÈÁ îðãàíèçàöèè: Ñëó-
÷àéíîå èëè ïðåäíàìåðåííîå íåïðàâîìåðíîå äåéñòâèå ôèçè÷åñêîãî ëèöà (ñóáúåêòà, îáúåêòà) â îòíîøå-
íèè àêòèâîâ îðãàíèçàöèè, ñëåäñòâèåì êîòîðûõ ÿâëÿåòñÿ íàðóøåíèå áåçîïàñíîñòè èíôîðìàöèè ïðè åå
îáðàáîòêå òåõíè÷åñêèìè ñðåäñòâàìè â èíôîðìàöèîííûõ ñèñòåìàõ, âûçûâàþùåå íåãàòèâíûå ïîñëåä-
ñòâèÿ (óùåðá/âðåä) äëÿ îðãàíèçàöèè.
3.2.5

÷ðåçâû÷àéíàÿ ñèòóàöèÿ; íåïðåäâèäåííàÿ ñèòóàöèÿ; ×Ñ: Îáñòàíîâêà íà îïðåäåëåííîé òåððèòîðèè
èëè àêâàòîðèè, ñëîæèâøàÿñÿ â ðåçóëüòàòå àâàðèè, îïàñíîãî ïðèðîäíîãî ÿâëåíèÿ, êàòàñòðîôû, ñòè-
õèéíîãî èëè èíîãî áåäñòâèÿ, êîòîðûå ìîãóò ïîâëå÷ü èëè ïîâëåêëè çà ñîáîé ÷åëîâå÷åñêèå æåðòâû,
óùåðá çäîðîâüþ ëþäåé èëè îêðóæàþùåé ïðèðîäíîé ñðåäå, çíà÷èòåëüíûå ìàòåðèàëüíûå ïîòåðè è
íàðóøåíèå óñëîâèé æèçíåäåÿòåëüíîñòè ëþäåé.

Ï ð è ì å ÷ à í è å — Ðàçëè÷àþò ÷ðåçâû÷àéíûå ñèòóàöèè ïî õàðàêòåðó èñòî÷íèêà (ïðèðîäíûå, òåõíîãåííûå,
áèîëîãî-ñîöèàëüíûå è âîåííûå) è ïî ìàñøòàáàì (ëîêàëüíûå, ìåñòíûå, òåððèòîðèàëüíûå, ðåãèîíàëüíûå, ôåäå-
ðàëüíûå è òðàíñãðàíè÷íûå).

[ÃÎÑÒ Ð 22.0.02—94, ñòàòüÿ 2.1.1]

4

ÃÎÑÒ Ð 53114—2008



3.2.6

îïàñíàÿ ñèòóàöèÿ: Îáñòîÿòåëüñòâà, â êîòîðûõ ëþäè, èìóùåñòâî èëè îêðóæàþùàÿ ñðåäà ïîäâåðãàþò-
ñÿ îïàñíîñòè.

[ÃÎÑÒ Ð 51898—2003, ïóíêò 3.6]

3.2.7

èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè: Ëþáîå íåïðåäâèäåííîå èëè íåæåëàòåëüíîå ñîáûòèå,
êîòîðîå ìîæåò íàðóøèòü äåÿòåëüíîñòü èëè èíôîðìàöèîííóþ áåçîïàñíîñòü.

Ï ð è ì å ÷ à í è å — Èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿþòñÿ:
- óòðàòà óñëóã, îáîðóäîâàíèÿ èëè óñòðîéñòâ;
- ñèñòåìíûå ñáîè èëè ïåðåãðóçêè;
- îøèáêè ïîëüçîâàòåëåé;
- íåñîáëþäåíèå ïîëèòèêè èëè ðåêîìåíäàöèé ïî ÈÁ;
- íàðóøåíèå ôèçè÷åñêèõ ìåð çàùèòû;
- íåêîíòðîëèðóåìûå èçìåíåíèÿ ñèñòåì;
- ñáîè ïðîãðàììíîãî îáåñïå÷åíèÿ è îòêàçû òåõíè÷åñêèõ ñðåäñòâ;
- íàðóøåíèå ïðàâèë äîñòóïà.

[ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001—2006, ñòàòüÿ 3.6]

3.2.8 ñîáûòèå: Âîçíèêíîâåíèå èëè íàëè÷èå îïðåäåëåííîé ñîâîêóïíîñòè îáñòîÿòåëüñòâ.

Ï ð è ì å ÷ à í è ÿ
1 Õàðàêòåð, âåðîÿòíîñòü è ïîñëåäñòâèÿ ñîáûòèÿ ìîãóò áûòü íå ïîëíîñòüþ èçâåñòíû.
2 Ñîáûòèå ìîæåò âîçíèêàòü îäèí èëè íåñêîëüêî ðàç.
3 Âåðîÿòíîñòü, ñâÿçàííàÿ ñ ñîáûòèåì, ìîæåò áûòü îöåíåíà.
4 Ñîáûòèå ìîæåò ñîñòîÿòü èç íåâîçíèêíîâåíèÿ îäíîãî èëè íåñêîëüêèõ îáñòîÿòåëüñòâ.
5 Íåïðåäñêàçóåìîå ñîáûòèå èíîãäà íàçûâàþò «èíöèäåíòîì».
6 Ñîáûòèå, ïðè êîòîðîì íå ïðîèñõîäèò íèêàêèõ ïîòåðü, èíîãäà íàçûâàþò ïðåäïîñûëêîé ê ïðîèñøåñòâèþ

[èíöèäåíòó], îïàñíûì ñîñòîÿíèåì, îïàñíûì ñòå÷åíèåì îáñòîÿòåëüñòâ è ò.ä.

3.2.9 ðèñê: Âëèÿíèå íåîïðåäåëåííîñòåé íà ïðîöåññ äîñòèæåíèÿ ïîñòàâëåííûõ öåëåé.

Ï ð è ì å ÷ à í è ÿ
1 Öåëè ìîãóò èìåòü ðàçëè÷íûå àñïåêòû: ôèíàíñîâûå, àñïåêòû, ñâÿçàííûå ñî çäîðîâüåì, áåçîïàñíîñòüþ è

âíåøíåé ñðåäîé, è ìîãóò óñòàíàâëèâàòüñÿ íà ðàçíûõ óðîâíÿõ: íà ñòðàòåãè÷åñêîì óðîâíå, â ìàñøòàáàõ îðãàíèçàöèè,
íà óðîâíå ïðîåêòà, ïðîäóêòà è ïðîöåññà.

2 Ðèñê ÷àñòî õàðàêòåðèçóåòñÿ ññûëêîé íà ïîòåíöèàëüíûå ñîáûòèÿ, ïîñëåäñòâèÿ èëè èõ êîìáèíàöèþ, à òàêæå
íà òî, êàê îíè ìîãóò âëèÿòü íà äîñòèæåíèå öåëåé.

3 Ðèñê ÷àñòî âûðàæàåòñÿ â òåðìèíàõ êîìáèíàöèè ïîñëåäñòâèé ñîáûòèÿ èëè èçìåíåíèÿ îáñòîÿòåëüñòâ è èõ
âåðîÿòíîñòè.

3.2.10

îöåíêà ðèñêà: Ïðîöåññ, îáúåäèíÿþùèé èäåíòèôèêàöèþ ðèñêà, àíàëèç ðèñêà è èõ êîëè÷åñòâåííóþ
îöåíêó.

[ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1—2006, ïóíêò 2.21]

3.2.11 îöåíêà ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè); îöåíêà ðèñêà ÈÁ (îðãàíèçà-
öèè): Îáùèé ïðîöåññ èäåíòèôèêàöèè, àíàëèçà è îïðåäåëåíèÿ ïðèåìëåìîñòè óðîâíÿ ðèñêà èíôîðìàöè-
îííîé áåçîïàñíîñòè îðãàíèçàöèè.
3.2.12 èäåíòèôèêàöèÿ ðèñêà: Ïðîöåññ îáíàðóæåíèÿ, ðàñïîçíàâàíèÿ è îïèñàíèÿ ðèñêîâ.

Ï ð è ì å ÷ à í è ÿ
1 Èäåíòèôèêàöèÿ ðèñêà âêëþ÷àåò â ñåáÿ èäåíòèôèêàöèþ èñòî÷íèêîâ ðèñêà, ñîáûòèé è èõ ïðè÷èí, à òàêæå èõ

âîçìîæíûõ ïîñëåäñòâèé.
2 Èäåíòèôèêàöèÿ ðèñêà ìîæåò âêëþ÷àòü â ñåáÿ ñòàòèñòè÷åñêèå äàííûå, òåîðåòè÷åñêèé àíàëèç, îáîñíîâàí-

íûå òî÷êè çðåíèÿ è ýêñïåðòíûå çàêëþ÷åíèÿ è ïîòðåáíîñòè çàèíòåðåñîâàííûõ ñòîðîí.
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3.2.13

àíàëèç ðèñêà: Ñèñòåìàòè÷åñêîå èñïîëüçîâàíèå èíôîðìàöèè äëÿ îïðåäåëåíèÿ èñòî÷íèêîâ ðèñêà è
êîëè÷åñòâåííîé îöåíêè ðèñêà.

[ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001—2006, ñòàòüÿ 3.11]

3.2.14 îïðåäåëåíèå ïðèåìëåìîñòè óðîâíÿ ðèñêà: Ïðîöåññ ñðàâíåíèÿ ðåçóëüòàòîâ àíàëèçà ðèñêà ñ
êðèòåðèÿìè ðèñêà ñ öåëüþ îïðåäåëåíèÿ ïðèåìëåìîñòè èëè äîïóñòèìîñòè óðîâíÿ ðèñêà.

Ï ð è ì å ÷ à í è å — Îïðåäåëåíèå ïðèåìëåìîñòè óðîâíÿ ðèñêà ïîìîãàåò ïðèíÿòü ðåøåíèÿ îá îáðàáîòêå
ðèñêà.

3.2.15 îáðàáîòêà ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; îáðàáîòêà ðèñêà ÈÁ îðãàíè-
çàöèè: Ïðîöåññ ðàçðàáîòêè è/èëè îòáîðà è âíåäðåíèÿ ìåð óïðàâëåíèÿ ðèñêàìè èíôîðìàöèîííîé áåçî-
ïàñíîñòè îðãàíèçàöèè.

Ï ð è ì å ÷ à í è ÿ
1 Îáðàáîòêà ðèñêà ìîæåò âêëþ÷àòü â ñåáÿ:
- èçáåæàíèå ðèñêà ïóòåì ïðèíÿòèÿ ðåøåíèÿ íå íà÷èíàòü èëè íå ïðîäîëæàòü äåéñòâèÿ, ñîçäàþùèå óñëîâèÿ

ðèñêà;
- ïîèñê áëàãîïðèÿòíîé âîçìîæíîñòè ïóòåì ïðèíÿòèÿ ðåøåíèÿ íà÷àòü èëè ïðîäîëæàòü äåéñòâèÿ, ìîãóùèå

ñîçäàòü èëè óâåëè÷èòü ðèñê;
- óñòðàíåíèå èñòî÷íèêà ðèñêà;
- èçìåíåíèå õàðàêòåðà è âåëè÷èíû ðèñêà;
- èçìåíåíèå ïîñëåäñòâèé;
- ðàçäåëåíèå ðèñêà ñ äðóãîé ñòîðîíîé èëè ñòîðîíàìè;
- ñîõðàíåíèå ðèñêà êàê â ðåçóëüòàòå ñîçíàòåëüíîãî ðåøåíèÿ, òàê è «ïî óìîë÷àíèþ».
2 Îáðàáîòêè ðèñêà ñ íåãàòèâíûìè ïîñëåäñòâèÿìè èíîãäà íàçûâàþò ñìÿã÷åíèåì, óñòðàíåíèåì, ïðåäîòâðà-

ùåíèåì, ñíèæåíèåì, ïîäàâëåíèåì è êîððåêöèåé ðèñêà.

3.2.16 óïðàâëåíèå ðèñêàìè: Êîîðäèíèðîâàííûå äåéñòâèÿ ïî íàïðàâëåíèþ è êîíòðîëþ íàä äåÿòåëü-
íîñòüþ îðãàíèçàöèè â ñâÿçè ñ ðèñêàìè.
3.2.17 èñòî÷íèê ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; èñòî÷íèê ðèñêà ÈÁ îðãàíèçà-
öèè: Îáúåêò èëè äåéñòâèå, ñïîñîáíîå âûçâàòü [ñîçäàòü] ðèñê.

Ï ð è ì å ÷ à í è ÿ
1 Ðèñê îòñóòñòâóåò ïðè îòñóòñòâèè âçàèìîäåéñòâèÿ îáúåêòà, ëèöà èëè îðãàíèçàöèè ñ èñòî÷íèêîì ðèñêà.
2 Èñòî÷íèê ðèñêà ìîæåò áûòü ìàòåðèàëüíûì èëè íåìàòåðèàëüíûì.

3.2.18 ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè); ïîëèòèêà ÈÁ (îðãàíèçàöèè): Ôîð-
ìàëüíîå èçëîæåíèå ïðàâèë ïîâåäåíèÿ, ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ èëè ðóêîâîäÿùèõ ïðèíöèïîâ â
îáëàñòèèíôîðìàöèîííîéáåçîïàñíîñòè, êîòîðûìèðóêîâîäñòâóåòñÿîðãàíèçàöèÿâ ñâîåéäåÿòåëüíîñòè.

Ï ð è ì å ÷ à í è å — Ïîëèòèêè äîëæíû ñîäåðæàòü:
- ïðåäìåò, îñíîâíûå öåëè è çàäà÷è ïîëèòèêè áåçîïàñíîñòè;
- óñëîâèÿ ïðèìåíåíèÿ ïîëèòèêè áåçîïàñíîñòè è âîçìîæíûå îãðàíè÷åíèÿ;
- îïèñàíèå ïîçèöèè ðóêîâîäñòâà îðãàíèçàöèè â îòíîøåíèè âûïîëíåíèÿ ïîëèòèêè áåçîïàñíîñòè è îðãàíèçà-

öèè ðåæèìà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè â öåëîì;
- ïðàâà è îáÿçàííîñòè, à òàêæå ñòåïåíü îòâåòñòâåííîñòè ñîòðóäíèêîâ çà âûïîëíåíèå ïîëèòèêè áåçîïàñíîñòè

îðãàíèçàöèè;
- ïîðÿäîê äåéñòâèÿ â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ â ñëó÷àå íàðóøåíèÿ ïîëèòèêè áåçîïàñíîñòè.

3.2.19 öåëü èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè); öåëü ÈÁ (îðãàíèçàöèè): Çàðàíåå íàìå-
÷åííûé ðåçóëüòàò îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè â ñîîòâåòñòâèè ñ óñòàíîâ-
ëåííûìè òðåáîâàíèÿìè â ïîëèòèêå ÈÁ (îðãàíèçàöèè).

Ï ð è ì å ÷ à í è å — Ðåçóëüòàòîì îáåñïå÷åíèÿ ÈÁ ìîæåò áûòü ïðåäîòâðàùåíèå óùåðáà îáëàäàòåëþ èíôîð-
ìàöèè èç-çà âîçìîæíîé óòå÷êè èíôîðìàöèè è (èëè) íåñàíêöèîíèðîâàííîãî è íåïðåäíàìåðåííîãî âîçäåéñòâèÿ íà
èíôîðìàöèþ.

3.2.20 ñèñòåìà äîêóìåíòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè; ñèñòåìà äîêóìåí-
òîâ ïî ÈÁ â îðãàíèçàöèè: Îáúåäèíåííàÿ öåëåâîé íàïðàâëåííîñòüþ óïîðÿäî÷åííàÿ ñîâîêóïíîñòü äîêó-
ìåíòîâ, âçàèìîñâÿçàííûõ ïî ïðèçíàêàì ïðîèñõîæäåíèÿ, íàçíà÷åíèÿ, âèäà, ñôåðû äåÿòåëüíîñòè,
åäèíûõ òðåáîâàíèé ê èõ îôîðìëåíèþ è ðåãëàìåíòèðóþùèõ â îðãàíèçàöèè äåÿòåëüíîñòü ïî îáåñïå÷å-
íèþ èíôîðìàöèîííîé áåçîïàñíîñòè.
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3.3 Òåðìèíû, îòíîñÿùèåñÿ ê óãðîçàì áåçîïàñíîñòè èíôîðìàöèè
3.3.1 óãðîçà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; óãðîçà ÈÁ îðãàíèçàöèè: Ñîâîêóïíîñòü
ôàêòîðîâ è óñëîâèé, ñîçäàþùèõ îïàñíîñòü íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè,
âûçûâàþùóþ èëè ñïîñîáíóþ âûçâàòü íåãàòèâíûå ïîñëåäñòâèÿ (óùåðá/âðåä) äëÿ îðãàíèçàöèè.

Ï ð è ì å ÷ à í è ÿ
1 Ôîðìîé ðåàëèçàöèè (ïðîÿâëåíèÿ) óãðîçû ÈÁ ÿâëÿåòñÿ íàñòóïëåíèå îäíîãî èëè íåñêîëüêèõ âçàèìîñâÿçàí-

íûõ ñîáûòèé ÈÁ è èíöèäåíòîâ ÈÁ, ïðèâîäÿùåãî(èõ) ê íàðóøåíèþ ñâîéñòâ èíôîðìàöèîííîé áåçîïàñíîñòè îáúåê-
òà (îâ) çàùèòû îðãàíèçàöèè.

2 Óãðîçà õàðàêòåðèçóåòñÿ íàëè÷èåì îáúåêòà óãðîçû, èñòî÷íèêà óãðîçû è ïðîÿâëåíèÿ óãðîçû.

3.3.2

óãðîçà (áåçîïàñíîñòè èíôîðìàöèè): Ñîâîêóïíîñòü óñëîâèé è ôàêòîðîâ, ñîçäàþùèõ ïîòåíöèàëü-
íóþ èëè ðåàëüíî ñóùåñòâóþùóþ îïàñíîñòü íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè.

[ÃÎÑÒ Ð 50922—2006, ïóíêò 2.6.1]

3.3.3 ìîäåëü óãðîç (áåçîïàñíîñòè èíôîðìàöèè): Ôèçè÷åñêîå, ìàòåìàòè÷åñêîå, îïèñàòåëüíîå ïðåä-
ñòàâëåíèå ñâîéñòâ èëè õàðàêòåðèñòèê óãðîç áåçîïàñíîñòè èíôîðìàöèè.

Ï ð è ì å ÷ à í è å — Âèäîì îïèñàòåëüíîãî ïðåäñòàâëåíèÿ ñâîéñòâ èëè õàðàêòåðèñòèê óãðîç áåçîïàñíîñòè èí-
ôîðìàöèè ìîæåò áûòü ñïåöèàëüíûé íîðìàòèâíûé äîêóìåíò.

3.3.4

óÿçâèìîñòü (èíôîðìàöèîííîé ñèñòåìû); áðåøü: Ñâîéñòâî èíôîðìàöèîííîé ñèñòåìû, îáóñëîâëè-
âàþùåå âîçìîæíîñòü ðåàëèçàöèè óãðîç áåçîïàñíîñòè îáðàáàòûâàåìîé â íåé èíôîðìàöèè.

Ï ð è ì å ÷ à í è ÿ
1 Óñëîâèåì ðåàëèçàöèè óãðîçû áåçîïàñíîñòè, îáðàáàòûâàåìîé â ñèñòåìå èíôîðìàöèè, ìîæåò áûòü íåäîñ-

òàòîê èëè ñëàáîå ìåñòî â èíôîðìàöèîííîé ñèñòåìå.
2 Åñëè óÿçâèìîñòü ñîîòâåòñòâóåò óãðîçå, òî ñóùåñòâóåò ðèñê.

[ÃÎÑÒ Ð 50922—2006, ïóíêò 2.6.4]

3.3.5 íàðóøèòåëü èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; íàðóøèòåëü ÈÁ îðãàíèçàöèè:
Ôèçè÷åñêîå ëèöî èëè ëîãè÷åñêèé îáúåêò, ñëó÷àéíî èëè ïðåäíàìåðåííî ñîâåðøèâøèé äåéñòâèå, ñëåä-
ñòâèåì êîòîðîãî ÿâëÿåòñÿ íàðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.
3.3.6 íåñàíêöèîíèðîâàííûé äîñòóï: Äîñòóï ê èíôîðìàöèè èëè ê ðåñóðñàì àâòîìàòèçèðîâàííîé
èíôîðìàöèîííîéñèñòåìû,îñóùåñòâëÿåìûéñ íàðóøåíèåìóñòàíîâëåííûõïðàâ è (èëè) ïðàâèëäîñòóïà.

Ï ð è ì å ÷ à í è ÿ
1 Íåñàíêöèîíèðîâàííûé äîñòóï ìîæåò áûòü îñóùåñòâëåí ïðåäíàìåðåííî èëè íåïðåäíàìåðåííî.
2 Ïðàâà è ïðàâèëà äîñòóïà ê èíôîðìàöèè è ðåñóðñàì èíôîðìàöèîííîé ñèñòåìû óñòàíàâëèâàþòñÿ äëÿ ïðî-

öåññîâ îáðàáîòêè èíôîðìàöèè, îáñëóæèâàíèÿ àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû, èçìåíåíèÿ ïðî-
ãðàììíûõ, òåõíè÷åñêèõ è èíôîðìàöèîííûõ ðåñóðñîâ, à òàêæå ïîëó÷åíèÿ èíôîðìàöèè î íèõ.

3.3.7 ñåòåâàÿ àòàêà: Äåéñòâèÿ ñ ïðèìåíåíèåì ïðîãðàììíûõ è (èëè) òåõíè÷åñêèõ ñðåäñòâ è ñ èñïîëüçî-
âàíèåì ñåòåâîãî ïðîòîêîëà, íàïðàâëåííûå íà ðåàëèçàöèþ óãðîç íåñàíêöèîíèðîâàííîãî äîñòóïà ê
èíôîðìàöèè, âîçäåéñòâèÿ íà íåå èëè íà ðåñóðñû àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû.

Ï ð è ì å ÷ à í è å — Ñåòåâîé ïðîòîêîë — ñîâîêóïíîñòü ñåìàíòè÷åñêèõ è ñèíòàêñè÷åñêèõ ïðàâèë, îïðåäåëÿ-
þùèõ âçàèìîäåéñòâèå ïðîãðàìì óïðàâëåíèÿ ñåòüþ, íàõîäÿùåéñÿ â îäíîé ÝÂÌ, ñ îäíîèìåííûìè ïðîãðàììàìè, íà-
õîäÿùèìèñÿ â äðóãîé ÝÂÌ.

3.3.8 áëîêèðîâàíèå äîñòóïà (ê èíôîðìàöèè): Ïðåêðàùåíèå èëè çàòðóäíåíèå äîñòóïà ê èíôîðìàöèè
ëèö, èìåþùèõ íà ýòî ïðàâî (çàêîííûõ ïîëüçîâàòåëåé).
3.3.9 àòàêà «îòêàç â îáñëóæèâàíèè»: Ñåòåâàÿ àòàêà, ïðèâîäÿùàÿ ê áëîêèðîâàíèþ èíôîðìàöèîííûõ
ïðîöåññîâ â àâòîìàòèçèðîâàííîé ñèñòåìå.
3.3.10 óòå÷êà èíôîðìàöèè: Íåêîíòðîëèðóåìîå ðàñïðîñòðàíåíèå çàùèùàåìîé èíôîðìàöèè â ðåçóëü-
òàòå åå ðàçãëàøåíèÿ, íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè è ïîëó÷åíèÿ çàùèùàåìîé èíôîð-
ìàöèè èíîñòðàííûìè ðàçâåäêàìè.
3.3.11 ðàçãëàøåíèå èíôîðìàöèè: Íåñàíêöèîíèðîâàííîå äîâåäåíèå çàùèùàåìîé èíôîðìàöèè äî
ëèö, íå èìåþùèõ ïðàâà äîñòóïà ê ýòîé èíôîðìàöèè.
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3.3.12

ïåðåõâàò (èíôîðìàöèè): Íåïðàâîìåðíîå ïîëó÷åíèå èíôîðìàöèè ñ èñïîëüçîâàíèåì òåõíè÷åñêîãî
ñðåäñòâà, îñóùåñòâëÿþùåãî îáíàðóæåíèå, ïðèåì è îáðàáîòêó èíôîðìàòèâíûõ ñèãíàëîâ.

[Ð 50.1.053—2005, ïóíêò 3.2.5]

3.3.13

èíôîðìàòèâíûé ñèãíàë: Ñèãíàë, ïî ïàðàìåòðàì êîòîðîãî ìîæåò áûòü îïðåäåëåíà çàùèùàåìàÿ
èíôîðìàöèÿ.

[Ð 50.1.053—2005, ïóíêò 3.2.6]

3.3.14 íåäåêëàðèðîâàííûå âîçìîæíîñòè: Ôóíêöèîíàëüíûå âîçìîæíîñòè ñðåäñòâ âû÷èñëèòåëüíîé
òåõíèêè è ïðîãðàììíîãî îáåñïå÷åíèÿ, íå îïèñàííûå èëè íå ñîîòâåòñòâóþùèå îïèñàííûì â äîêóìåíòà-
öèè, êîòîðûå ìîãóò ïðèâåñòè ê ñíèæåíèþ èëè íàðóøåíèþ ñâîéñòâ áåçîïàñíîñòè èíôîðìàöèè.
3.3.15 ïîáî÷íûå ýëåêòðîìàãíèòíûå èçëó÷åíèÿ è íàâîäêè: Ýëåêòðîìàãíèòíûå èçëó÷åíèÿ òåõíè÷åñ-
êèõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè, âîçíèêàþùèå êàê ïîáî÷íîå ÿâëåíèå è âûçâàííûå ýëåêòðè÷åñêèìè
ñèãíàëàìè, äåéñòâóþùèìè â èõ ýëåêòðè÷åñêèõ è ìàãíèòíûõ öåïÿõ, à òàêæå ýëåêòðîìàãíèòíûå íàâîäêè
ýòèõ ñèãíàëîâ íà òîêîïðîâîäÿùèå ëèíèè, êîíñòðóêöèè è öåïè ïèòàíèÿ.

3.4 Òåðìèíû, îòíîñÿùèåñÿ ê ìåíåäæìåíòó èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè
3.4.1 ìåíåäæìåíòèíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; ìåíåäæìåíò ÈÁ îðãàíèçàöèè: Ñêî-
îðäèíèðîâàííûå äåéñòâèÿ ïî ðóêîâîäñòâó è óïðàâëåíèþ îðãàíèçàöèåé â ÷àñòè îáåñïå÷åíèÿ åå èíôîð-
ìàöèîííîé áåçîïàñíîñòè â ñîîòâåòñòâèè ñ èçìåíÿþùèìèñÿ óñëîâèÿìè âíóòðåííåé è âíåøíåé ñðåäû
îðãàíèçàöèè.
3.4.2 ìåíåäæìåíò ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; ìåíåäæìåíò ðèñêà ÈÁ îðãà-
íèçàöèè: Ñêîîðäèíèðîâàííûå äåéñòâèÿ ïî ðóêîâîäñòâó è óïðàâëåíèþ îðãàíèçàöèåé â îòíîøåíèè ðèñêà
ÈÁ ñ öåëüþ åãî ìèíèìèçàöèè.

Ï ð è ì å ÷ à í è å — Îñíîâíûìè ïðîöåññàìè ìåíåäæìåíòà ðèñêà ÿâëÿþòñÿ óñòàíîâëåíèå êîíòåêñòà, îöåíêà
ðèñêà, îáðàáîòêà è ïðèíÿòèå ðèñêà, ìîíèòîðèíã è ïåðåñìîòð ðèñêà.

3.4.3

ñèñòåìà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè; ÑÌÈÁ: ×àñòü îáùåé ñèñòåìû ìåíåäæìåí-
òà, îñíîâàííàÿ íà èñïîëüçîâàíèè ìåòîäîâ îöåíêè áèçíåñ-ðèñêîâ äëÿ ðàçðàáîòêè, âíåäðåíèÿ, ôóíêöè-
îíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè è óëó÷øåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ï ð è ì å ÷ à í è å — Ñèñòåìà ìåíåäæìåíòà âêëþ÷àåò â ñåáÿ îðãàíèçàöèîííóþ ñòðóêòóðó, ïîëèòèêè, äåÿ-
òåëüíîñòü ïî ïëàíèðîâàíèþ, ðàñïðåäåëåíèå îòâåòñòâåííîñòè, ïðàêòè÷åñêóþ äåÿòåëüíîñòü, ïðîöåäóðû, ïðîöåñ-
ñû è ðåñóðñû.

[ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001—2006, ïóíêò 3.7]

3.4.4 ðîëü èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè; ðîëü ÈÁ â îðãàíèçàöèè: Ñîâîêóïíîñòü
îïðåäåëåííûõ ôóíêöèé è çàäà÷ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, óñòàíàâëè-
âàþùèõ äîïóñòèìîå âçàèìîäåéñòâèå ìåæäó ñóáúåêòîì è îáúåêòîì â îðãàíèçàöèè.

Ï ð è ì å ÷ à í è ÿ
1 Ê ñóáúåêòàì îòíîñÿòñÿ ëèöà èç ÷èñëà ðóêîâîäèòåëåé îðãàíèçàöèè, åå ïåðñîíàë èëè èíèöèèðóåìûå îò èõ

èìåíè ïðîöåññû ïî âûïîëíåíèþ äåéñòâèé íàä îáúåêòàìè.
2 Îáúåêòàìè ìîãóò áûòü òåõíè÷åñêîå, ïðîãðàììíîå, ïðîãðàììíî-òåõíè÷åñêîå ñðåäñòâî, èíôîðìàöèîííûé

ðåñóðñ, íàä êîòîðûìè âûïîëíÿþòñÿ äåéñòâèÿ.

3.4.5 ñëóæáà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè: Îðãàíèçàöèîííî-òåõíè÷åñêàÿ ñòðóêòóðà
ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, ðåàëèçóþùàÿ ðåøåíèå îïðåäå-
ëåííîé çàäà÷è, íàïðàâëåííîé íà ïðîòèâîäåéñòâèå óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíè-
çàöèè.

3.5 Òåðìèíû, îòíîñÿùèåñÿ ê êîíòðîëþ è îöåíêå èíôîðìàöèîííîé áåçîïàñíîñòè
îðãàíèçàöèè
3.5.1 êîíòðîëü îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; êîíòðîëü îáåñïå÷åíèÿ
ÈÁ îðãàíèçàöèè: Ïðîâåðêà ñîîòâåòñòâèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè,
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íàëè÷èÿ è ñîäåðæàíèÿ äîêóìåíòîâ òðåáîâàíèÿì íîðìàòèâíûõ äîêóìåíòîâ, òåõíè÷åñêîé, ïðàâîâîé îðãà-
íèçàöèîííî-ðàñïîðÿäèòåëüíîé äîêóìåíòàöèè â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.
3.5.2 ìîíèòîðèíã èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; ìîíèòîðèíã ÈÁ îðãàíèçàöèè: Ïîñ-
òîÿííîå íàáëþäåíèå çà ïðîöåññîì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè ñ öåëüþ
óñòàíîâèòü åãî ñîîòâåòñòâèå òðåáîâàíèÿì ïî èíôîðìàöèîííîé áåçîïàñíîñòè.
3.5.3 àóäèò èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; àóäèò ÈÁ îðãàíèçàöèè: Ñèñòåìàòè÷åñêèé,
íåçàâèñèìûé è äîêóìåíòèðóåìûé ïðîöåññ ïîëó÷åíèÿ ñâèäåòåëüñòâ äåÿòåëüíîñòè îðãàíèçàöèè ïî îáåñ-
ïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè è óñòàíîâëåíèþ ñòåïåíè âûïîëíåíèÿ â îðãàíèçàöèè êðèòåðèåâ
èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå äîïóñêàþùèé âîçìîæíîñòü ôîðìèðîâàíèÿ ïðîôåññèîíàëüíî-
ãî àóäèòîðñêîãî ñóæäåíèÿ î ñîñòîÿíèè èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.
3.5.4 ñâèäåòåëüñòâà (äîêàçàòåëüñòâà) àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; ñâè-
äåòåëüñòâà àóäèòà ÈÁ îðãàíèçàöèè: Çàïèñè, èçëîæåíèå ôàêòîâ èëè äðóãàÿ èíôîðìàöèÿ, êîòîðûå èìåþò
îòíîøåíèå ê êðèòåðèÿì àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè è ìîãóò áûòü ïðîâåðåíû.

Ï ð è ì å ÷ à í è å — Ñâèäåòåëüñòâà àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè ìîãóò áûòü êà÷åñòâåííûìè èëè
êîëè÷åñòâåííûìè.

3.5.5 îöåíêà ñîîòâåòñòâèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè óñòàíîâëåííûì òðåáî-
âàíèÿì; îöåíêà ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèè óñòàíîâëåííûì òðåáîâàíèÿì: Äåÿòåëüíîñòü, ñâÿçàííàÿ ñ
ïðÿìûì èëè êîñâåííûì îïðåäåëåíèåì âûïîëíåíèÿ èëè íåâûïîëíåíèÿ â îðãàíèçàöèè óñòàíîâëåííûõ
òðåáîâàíèé èíôîðìàöèîííîé áåçîïàñíîñòè.
3.5.6 êðèòåðèé àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; êðèòåðèé àóäèòà ÈÁ îðãàíèçà-
öèè: Ñîâîêóïíîñòü ïðèíöèïîâ, ïîëîæåíèé, òðåáîâàíèé è ïîêàçàòåëåé äåéñòâóþùèõ íîðìàòèâíûõ äîêó-
ìåíòîâ, îòíîñÿùèõñÿ ê äåÿòåëüíîñòè îðãàíèçàöèè â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ï ð è ì å ÷ à í è å — Êðèòåðèè àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè èñïîëüçóþò äëÿ ñîïîñòàâëåíèÿ ñ íèìè
ñâèäåòåëüñòâ àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè.

3.5.7 àòòåñòàöèÿ àâòîìàòèçèðîâàííîé ñèñòåìû â çàùèùåííîì èñïîëíåíèè: Ïðîöåññ êîìïëåêñíîé
ïðîâåðêè âûïîëíåíèÿ çàäàííûõ ôóíêöèé àâòîìàòèçèðîâàííîé ñèñòåìû ïî îáðàáîòêå çàùèùàåìîé
èíôîðìàöèè íà ñîîòâåòñòâèå òðåáîâàíèÿì ñòàíäàðòîâ è/èëè íîðìàòèâíûõ äîêóìåíòîâ â îáëàñòè çàùè-
òû èíôîðìàöèè è îôîðìëåíèÿ äîêóìåíòîâ î åå ñîîòâåòñòâèè âûïîëíåíèþ ôóíêöèè ïî îáðàáîòêå çàùè-
ùàåìîé èíôîðìàöèè íà êîíêðåòíîì îáúåêòå èíôîðìàòèçàöèè.
3.5.8 êðèòåðèé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; êðèòåðèé îáåñïå÷åíèÿ
ÈÁ îðãàíèçàöèè: Ïîêàçàòåëü, íà îñíîâàíèè êîòîðîãî îöåíèâàåòñÿ ñòåïåíü äîñòèæåíèÿ öåëè (öåëåé)
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.
3.5.9 ýôôåêòèâíîñòü îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; ýôôåêòèâíîñòü îáåñïå÷åíèÿ
ÈÁ: Ñâÿçü ìåæäó äîñòèãíóòûì ðåçóëüòàòîì è èñïîëüçîâàííûìè ðåñóðñàìè äëÿ îáåñïå÷åíèÿ çàäàííîãî
óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

3.6 Òåðìèíû, îòíîñÿùèåñÿ ê ñðåäñòâàì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
îðãàíèçàöèè
3.6.1 îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè; îáåñïå÷åíèå ÈÁ îðãàíèçàöèè:
Äåÿòåëüíîñòü, íàïðàâëåííàÿ íà óñòðàíåíèå (íåéòðàëèçàöèþ, ïàðèðîâàíèå) âíóòðåííèõ è âíåøíèõ óãðîç
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè èëè íà ìèíèìèçàöèþ óùåðáà îò âîçìîæíîé ðåàëèçàöèè
òàêèõ óãðîç.
3.6.2 ìåðà áåçîïàñíîñòè; ìåðà îáåñïå÷åíèÿ áåçîïàñíîñòè: Ñëîæèâøàÿñÿ ïðàêòèêà, ïðîöåäóðà èëè
ìåõàíèçì îáðàáîòêè ðèñêà.
3.6.3 ìåðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; ìåðû îáåñïå÷åíèÿ ÈÁ: Ñîâîêóïíîñòü
äåéñòâèé, íàïðàâëåííûõ íà ðàçðàáîòêó è/èëè ïðàêòè÷åñêîå ïðèìåíåíèå ñïîñîáîâ è ñðåäñòâ îáåñïå÷å-
íèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.
3.6.4 îðãàíèçàöèîííûå ìåðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; îðãàíèçàöèîííûå
ìåðû îáåñïå÷åíèÿ ÈÁ: Ìåðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, ïðåäóñìàòðèâàþùèå óñòà-
íîâëåíèå âðåìåííûõ, òåððèòîðèàëüíûõ, ïðîñòðàíñòâåííûõ, ïðàâîâûõ, ìåòîäè÷åñêèõ è èíûõ îãðàíè÷å-
íèé íà óñëîâèÿ èñïîëüçîâàíèÿ è ðåæèìû ðàáîòû îáúåêòà èíôîðìàòèçàöèè.
3.6.5 òåõíè÷åñêîå ñðåäñòâî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; òåõíè÷åñêîå ñðåäñòâî
îáåñïå÷åíèÿ ÈÁ: Îáîðóäîâàíèå, èñïîëüçóåìîå äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãà-
íèçàöèè íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè.

Ï ð è ì å ÷ à í è å — Òàêîå îáîðóäîâàíèå ìîæåò áûòü ïðåäñòàâëåíî òåõíè÷åñêèìè è ïðîãðàììíî-òåõíè÷åñêè-
ìè ñðåäñòâàìè, âñòðîåííûìè â îáúåêò çàùèòû è/èëè ôóíêöèîíèðóþùèìè àâòîíîìíî (íåçàâèñèìî îò îáúåêòà çà-
ùèòû).
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3.6.6 ñðåäñòâî îáíàðóæåíèÿ âòîðæåíèé, ñðåäñòâî îáíàðóæåíèÿ àòàê: Ïðîãðàììíîå èëè ïðîãðàì-
ìíî-òåõíè÷åñêîå ñðåäñòâî, êîòîðîå àâòîìàòèçèðóåò ïðîöåññ êîíòðîëÿ ñîáûòèé, ïðîòåêàþùèõ â êîìïüþ-
òåðíîé ñèñòåìå èëè ñåòè, à òàêæå ñàìîñòîÿòåëüíî àíàëèçèðóåò ýòè ñîáûòèÿ â ïîèñêàõ ïðèçíàêîâ
èíöèäåíòà èíôîðìàöèîííîé áåçîïàñíîñòè.
3.6.7 ñðåäñòâî çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà: Ïðîãðàììíîå, òåõíè÷åñêîå èëè ïðî-
ãðàììíî-òåõíè÷åñêîå ñðåäñòâî, ïðåäíàçíà÷åííîå äëÿ ïðåäîòâðàùåíèÿ èëè ñóùåñòâåííîãî çàòðóäíå-
íèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà.
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Àëôàâèòíûé óêàçàòåëü òåðìèíîâ

àêòèâû îðãàíèçàöèè 3.1.6
àíàëèç ðèñêà 3.2.13
ÀÑ â çàùèùåííîì èñïîëíåíèè 3.1.19
àòàêà «îòêàç â îáñëóæèâàíèè» 3.3.9
àòàêà ñåòåâàÿ 3.3.7
àòòåñòàöèÿ àâòîìàòèçèðîâàííîé ñèñòåìû â çàùèùåííîì èñïîëíåíèè 3.5.7
àóäèò ÈÁ îðãàíèçàöèè 3.5.3
àóäèò èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.3
áåçîïàñíîñòü [äàííûõ] 3.1.1
áåçîïàñíîñòü èíôîðìàöèè 3.1.1
áåçîïàñíîñòü èíôîðìàöèîííîé òåõíîëîãèè 3.1.2
áåçîïàñíîñòü îðãàíèçàöèè èíôîðìàöèîííàÿ 3.2.1
áëîêèðîâàíèå äîñòóïà (ê èíôîðìàöèè) 3.3.8
áðåøü 3.3.4
âîçìîæíîñòè íåäåêëàðèðîâàííûå 3.3.14
äàííûå ïåðñîíàëüíûå 3.1.18
äîñòóï íåñàíêöèîíèðîâàííûé 3.3.6
ÈÁ îðãàíèçàöèè 3.2.1
èäåíòèôèêàöèÿ ðèñêà 3.2.12
èíôðàñòðóêòóðà èíôîðìàöèîííàÿ 3.1.4
èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè 3.2.7
èñòî÷íèê ðèñêà ÈÁ îðãàíèçàöèè 3.2.17
èñòî÷íèê ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.2.17
ÈÒ 3.1.9
êîíòðîëü îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèè 3.5.1
êîíòðîëü îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.1
êðèòåðèè îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèè 3.5.8
êðèòåðèé àóäèòà ÈÁ îðãàíèçàöèè 3.5.6
êðèòåðèé àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.6
êðèòåðèé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.8
ÊÑÈÈ 3.1.15
ìåíåäæìåíò ÈÁ îðãàíèçàöèè 3.4.1
ìåíåäæìåíò èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.4.1
ìåíåäæìåíò ðèñêà ÈÁ îðãàíèçàöèè 3.4.2
ìåíåäæìåíò ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.4.2
ìåðà áåçîïàñíîñòè 3.6.2
ìåðà îáåñïå÷åíèÿ áåçîïàñíîñòè 3.6.2
ìåðû îáåñïå÷åíèÿ ÈÁ 3.6.3
ìåðû îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèîííûå 3.6.4
ìåðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 3.6.3
ìåðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèîííûå 3.4.6
ìîäåëü óãðîç (áåçîïàñíîñòè èíôîðìàöèè) 3.3.3
ìîíèòîðèíã ÈÁ îðãàíèçàöèè 3.5.2
ìîíèòîðèíã èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.2
íàðóøåíèå ÈÁ îðãàíèçàöèè 3.2.4
íàðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.2.4
íàðóøèòåëü ÈÁ îðãàíèçàöèè 3.3.5
íàðóøèòåëü èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.3.5
îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû èíôîðìàöèîííîå 3.1.12
îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû ïðîãðàììíîå 3.1.11
îáåñïå÷åíèå àâòîìàòèçèðîâàííîé ñèñòåìû òåõíè÷åñêîå 3.1.10
îáåñïå÷åíèå ÀÑ èíôîðìàöèîííîå 3.1.12
îáåñïå÷åíèå ÀÑ ïðîãðàììíîå 3.1.11
îáåñïå÷åíèå ÀÑ òåõíè÷åñêîå 3.1.10
îáåñïå÷åíèå ÈÁ îðãàíèçàöèè 3.6.1
îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.6.1
îáðàáîòêà ðèñêà ÈÁ îðãàíèçàöèè 3.2.15
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îáðàáîòêà ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.2.15
îáúåêò çàùèòû èíôîðìàöèè 3.2.2
îáúåêò èíôîðìàòèçàöèè 3.1.5
îáúåêò êðèòè÷åñêèé 3.1.16
îïðåäåëåíèå ïðèåìëåìîñòè óðîâíÿ ðèñêà 3.2.14
îöåíêà ðèñêà 3.2.10
îöåíêà ðèñêà ÈÁ (îðãàíèçàöèè) 3.2.11
îöåíêà ðèñêà èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè) 3.2.11
îöåíêà ñîîòâåòñòâèÿ ÈÁ îðãàíèçàöèè óñòàíîâëåííûì òðåáîâàíèÿì 3.5.5
îöåíêà ñîîòâåòñòâèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè óñòàíîâëåííûì òðåáîâàíèÿì 3.5.5
ïåðåõâàò (èíôîðìàöèè) 3.3.12
ïîëèòèêà ÈÁ (îðãàíèçàöèè) 3.2.18
ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè) 3.2.18
ïðîöåññ (èíôîðìàöèîííîé òåõíîëîãèè) çàùèùàåìûé 3.2.3
ïðîöåññ èíôîðìàöèîííûé 3.1.8
ðàçãëàøåíèå èíôîðìàöèè 3.3.11
ðåñóðñ ñèñòåìû îáðàáîòêè èíôîðìàöèè 3.1.7
ðèñê 3.2.9
ðîëü ÈÁ â îðãàíèçàöèè 3.4.4
ðîëü èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè 3.4.4
ñâèäåòåëüñòâà (äîêàçàòåëüñòâà) àóäèòà ÈÁ îðãàíèçàöèè 3.5.4
ñâèäåòåëüñòâà (äîêàçàòåëüñòâà) àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.5.4
ñåðâèñ 3.1.13
ñèãíàë èíôîðìàòèâíûé 3.3.13
ñèñòåìà â çàùèùåííîì èñïîëíåíèè àâòîìàòèçèðîâàííàÿ 3.1.19
ñèñòåìà äîêóìåíòîâ ïî ÈÁ â îðãàíèçàöèè 3.2.20
ñèñòåìà äîêóìåíòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè 3.2.20
ñèñòåìà èíôîðìàöèîííîé èíôðàñòðóêòóðû êëþ÷åâàÿ 3.1.15
ñèñòåìà èíôîðìàöèîííîé èíôðàñòðóêòóðû êðèòè÷åñêè âàæíàÿ 3.1.15
ñèñòåìà ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè 3.4.3
ñèñòåìà ïåðñîíàëüíûõ äàííûõ èíôîðìàöèîííàÿ 3.1.17
ñèòóàöèÿ íåïðåäâèäåííàÿ 3.2.5
ñèòóàöèÿ îïàñíàÿ 3.2.6
ñèòóàöèÿ ÷ðåçâû÷àéíàÿ 3.2.5
ñëóæáà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.4.6
ÑÌÈÁ 3.4.3
ñîáûòèå 3.2.8
ñðåäñòâî çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà 3.6.7
ñðåäñòâî îáåñïå÷åíèÿ ÈÁ òåõíè÷åñêîå 3.6.5
ñðåäñòâî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè òåõíè÷åñêîå 3.6.5
ñðåäñòâî îáíàðóæåíèÿ àòàê 3.6.6
ñðåäñòâî îáíàðóæåíèÿ âòîðæåíèé 3.6.6
ñôåðà èíôîðìàöèîííàÿ 3.1.3
òåõíîëîãèÿ èíôîðìàöèîííàÿ 3.1.9
óãðîçà (áåçîïàñíîñòè èíôîðìàöèè) 3.3.2
óãðîçà ÈÁ îðãàíèçàöèè 3.3.1
óãðîçà èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè 3.3.1
óïðàâëåíèå ðèñêàìè 3.2.16
óñëóãà 3.1.13
óñëóãè èíôîðìàöèîííûõ òåõíîëîãèé 3.1.14
óñëóãè ÈÒ 3.1.14
óòå÷êà èíôîðìàöèè 3.3.10
óÿçâèìîñòü (èíôîðìàöèîííîé ñèñòåìû) 3.3.4
öåëü ÈÁ (îðãàíèçàöèè) 3.2.19
öåëü èíôîðìàöèîííîé áåçîïàñíîñòè (îðãàíèçàöèè) 3.2.19
×Ñ 3.2.5
ýëåêòðîìàãíèòíûå èçëó÷åíèÿ è íàâîäêè ïîáî÷íûå 3.3.15
ýôôåêòèâíîñòü îáåñïå÷åíèÿ ÈÁ 3.5.9
ýôôåêòèâíîñòü îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 3.5.9
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Ïðèëîæåíèå À
(ñïðàâî÷íîå)

Òåðìèíû è îïðåäåëåíèÿ îáùåòåõíè÷åñêèõ ïîíÿòèé

À.1

îðãàíèçàöèÿ: Ãðóïïà ðàáîòíèêîâ è íåîáõîäèìûõ ñðåäñòâ ñ ðàñïðåäåëåíèåì îòâåòñòâåííîñòè, ïîëíîìî÷èé è
âçàèìîîòíîøåíèé.

[ÃÎÑÒ Ð ÈÑÎ 9000—2001, ïóíêò 3.3.1]

Ï ð è ì å ÷ à í è ÿ
1 Ê îðãàíèçàöèè îòíîñÿòñÿ: êîìïàíèÿ, êîðïîðàöèÿ, ôèðìà, ïðåäïðèÿòèå, ó÷ðåæäåíèå, áëàãîòâîðèòåëüíàÿ

îðãàíèçàöèÿ, ïðåäïðèÿòèå ðîçíè÷íîé òîðãîâëè, àññîöèàöèÿ, à òàêæå èõ ïîäðàçäåëåíèÿ èëè êîìáèíàöèÿ èç íèõ.
2 Ðàñïðåäåëåíèå îáû÷íî áûâàåò óïîðÿäî÷åííûì.
3 Îðãàíèçàöèÿ ìîæåò áûòü ãîñóäàðñòâåííîé èëè ÷àñòíîé.

À.2 áèçíåñ: Ýêîíîìè÷åñêàÿ äåÿòåëüíîñòü, äàþùàÿ ïðèáûëü; ëþáîé âèä äåÿòåëüíîñòè, ïðèíîñÿùèé äîõîä, ÿâëÿþ-
ùèéñÿ èñòî÷íèêîì îáîãàùåíèÿ.
À.3 áèçíåñ-ïðîöåññ: Ïðîöåññû, èñïîëüçóåìûå â ýêîíîìè÷åñêîé äåÿòåëüíîñòè îðãàíèçàöèè.
À.4

èíôîðìàöèÿ: Ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìî îò ôîðìû èõ ïðåäñòàâëåíèÿ.
[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹ 149-ÔÇ, ñòàòüÿ 2, ïóíêò 1)]

À.5

àêòèâû: Âñå, ÷òî èìååò öåííîñòü äëÿ îðãàíèçàöèè.
[ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1—2006, ïóíêò 2.2]

À.6 ðåñóðñû: Àêòèâû (îðãàíèçàöèè), êîòîðûå èñïîëüçóþòñÿ èëè ïîòðåáëÿþòñÿ â õîäå âûïîëíåíèÿ ïðîöåññà.

Ï ð è ì å ÷ à í è ÿ
1 Ðåñóðñû ìîãóò âêëþ÷àòü â ñåáÿ òàêèå ðàçíîîáðàçíûå îáúåêòû, êàê ïåðñîíàë, îáîðóäîâàíèå, îñíîâíûå

ñðåäñòâà, èíñòðóìåíòû, à òàêæå êîììóíàëüíûå óñëóãè: ýíåðãèþ, âîäó, òîïëèâî è èíôðàñòðóêòóðó ñåòåé ñâÿçè.
2 Ðåñóðñû ìîãóò áûòü ìíîãîêðàòíî èñïîëüçóåìûìè, âîçîáíîâëÿåìûìè èëè ðàñõîäóåìûìè.

À.7 îïàñíîñòü: Ñâîéñòâî îáúåêòà, õàðàêòåðèçóþùåå åãî ñïîñîáíîñòü íàíîñèòü óùåðá èëè âðåä äðóãèì îáúåêòàì.
À.8 ÷ðåçâû÷àéíîå ñîáûòèå: Ñîáûòèå, ïðèâîäÿùåå ê ÷ðåçâû÷àéíîé ñèòóàöèè.
À.9 óùåðá: Ôèçè÷åñêîå ïîâðåæäåíèå èëè íàíåñåíèå âðåäà çäîðîâüþ ëþäåé ëèáî íàíåñåíèå âðåäà èìóùåñòâó èëè
îêðóæàþùåé ñðåäå.
À.10 óãðîçà: Ñîâîêóïíîñòü óñëîâèé è ôàêòîðîâ, êîòîðûå ìîãóò ñòàòü ïðè÷èíîé íàðóøåíèÿ öåëîñòíîñòè, äîñòóïíîñ-
òè, êîíôèäåíöèàëüíîñòè.
À.11 óÿçâèìîñòü: Âíóòðåííèå ñâîéñòâà îáúåêòà, ñîçäàþùèå âîñïðèèì÷èâîñòü ê âîçäåéñòâèþ èñòî÷íèêà ðèñêà,
êîòîðîå ìîæåò ïðèâåñòè ê êàêîìó-ëèáî ïîñëåäñòâèþ.
À.12 àòàêà: Ïîïûòêà ïðåîäîëåíèÿ ñèñòåìû çàùèòû èíôîðìàöèîííîé ñèñòåìû.

Ï ð è ì å ÷ à í è ÿ — Ñòåïåíü «óñïåõà» àòàêè çàâèñèò îò óÿçâèìîñòè è ýôôåêòèâíîñòè ñèñòåìû çàùèòû.

À.13 ìåíåäæìåíò: Ñêîîðäèíèðîâàííàÿ äåÿòåëüíîñòü ïî ðóêîâîäñòâó è óïðàâëåíèþ îðãàíèçàöèåé.
À.14 ìåíåäæìåíò (íåïðåðûâíîñòè) áèçíåñà: Ñêîîðäèíèðîâàííàÿ äåÿòåëüíîñòü ïî ðóêîâîäñòâó è óïðàâëåíèþ
áèçíåñ-ïðîöåññàìè îðãàíèçàöèè.
À.15 ðîëü: Çàðàíåå îïðåäåëåííàÿ ñîâîêóïíîñòü ïðàâèë è ïðîöåäóð äåÿòåëüíîñòè îðãàíèçàöèè, óñòàíàâëèâàþùèõ
äîïóñòèìîå âçàèìîäåéñòâèå ìåæäó ñóáúåêòîì è îáúåêòîì äåÿòåëüíîñòè.
À.16

îáëàäàòåëü èíôîðìàöèè: Ëèöî, ñàìîñòîÿòåëüíî ñîçäàâøåå èíôîðìàöèþ ëèáî ïîëó÷èâøåå íà îñíîâàíèè
çàêîíà èëè äîãîâîðà ïðàâî ðàçðåøàòü èëè îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè, îïðåäåëÿåìîé ïî êàêèì-ëèáî ïðè-
çíàêàì.

[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹ 149-ÔÇ, ñòàòüÿ 2, ïóíêò 5)]
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À.17

èíôðàñòðóêòóðà: Ñîâîêóïíîñòü çäàíèé, îáîðóäîâàíèÿ è ñëóæá îáåñïå÷åíèÿ, íåîáõîäèìûõ äëÿ ôóíêöèîíèðîâà-
íèÿ îðãàíèçàöèè.

[ÃÎÑÒ Ð ÈÑÎ 9000—2001, ïóíêò 3.3.3]

À.18 àóäèò: Ñèñòåìàòè÷åñêèé íåçàâèñèìûé è äîêóìåíòèðîâàííûé ïðîöåññ ïîëó÷åíèÿ ñâèäåòåëüñòâ àóäèòà è îáú-
åêòèâíîãî èõ îöåíèâàíèÿ ñ öåëüþ óñòàíîâëåíèÿ ñòåïåíè âûïîëíåíèÿ ñîãëàñîâàííûõ êðèòåðèåâ àóäèòà.

Ï ð è ì å ÷ à í è ÿ
1 Âíóòðåííèå àóäèòû, íàçûâàåìûå àóäèòàìè ïåðâîé ñòîðîíû, ïðîâîäèò äëÿ âíóòðåííèõ öåëåé ñàìà îðãàíè-

çàöèÿ èëè îò åå èìåíè äðóãàÿ îðãàíèçàöèÿ. Ðåçóëüòàòû âíóòðåííåãî àóäèòà ìîãóò ñëóæèòü îñíîâàíèåì äëÿ äåêëàðà-
öèè î ñîîòâåòñòâèè. Âî ìíîãèõ ñëó÷àÿõ, îñîáåííî íà ìàëûõ ïðåäïðèÿòèÿõ, àóäèò äîëæåí ïðîâîäèòüñÿ
ñïåöèàëèñòàìè (ëþäüìè, íå íåñóùèìè îòâåòñòâåííîñòè çà ïðîâåðÿåìóþ äåÿòåëüíîñòü).

2 Âíåøíèå àóäèòû âêëþ÷àþò àóäèòû, íàçûâàåìûå àóäèòàìè âòîðîé ñòîðîíû è àóäèòàìè òðåòüåé ñòîðîíû.
Àóäèòû âòîðîé ñòîðîíû ïðîâîäÿò ñòîðîíû, çàèíòåðåñîâàííûå â äåÿòåëüíîñòè ïðåäïðèÿòèÿ, íàïðèìåð,

ïîòðåáèòåëè èëè äðóãèå ëèöà îò èõ èìåíè. Àóäèòû òðåòüåé ñòîðîíû ïðîâîäÿò âíåøíèå íåçàâèñèìûå îðãàíèçàöèè.
Ýòè îðãàíèçàöèè ïðîâîäÿò ñåðòèôèêàöèþ èëè ðåãèñòðàöèþ íà ñîîòâåòñòâèå òðåáîâàíèÿì, íàïðèìåð, òðåáîâàíèÿì
ÃÎÑÒ Ð ÈÑÎ 9001 è ÃÎÑÒ Ð ÈÑÎ 14001.

3 Àóäèò ñèñòåì ìåíåäæìåíòà êà÷åñòâà è ýêîëîãè÷åñêîãî ìåíåäæìåíòà, ïðîâîäèìûé îäíîâðåìåííî, íàçûâà-
þò «êîìïëåêñíûì àóäèòîì».

4 Åñëè àóäèò ïðîâåðÿåìîé îðãàíèçàöèè ïðîâîäÿò îäíîâðåìåííî íåñêîëüêî îðãàíèçàöèé, òî òàêîé àóäèò
íàçûâàþò «ñîâìåñòíûì àóäèòîì».

À.19 ìîíèòîðèíã: Ñèñòåìàòè÷åñêîå èëè íåïðåðûâíîå íàáëþäåíèå çà îáúåêòîì ñ îáåñïå÷åíèåì êîíòðîëÿ è/èëè
èçìåðåíèÿ åãî ïàðàìåòðîâ, à òàêæå ïðîâåäåíèå àíàëèçà ñ öåëüþ ïðåäñêàçàíèÿ èçìåí÷èâîñòè ïàðàìåòðîâ è ïðèíÿ-
òèÿ ðåøåíèÿ î íåîáõîäèìîñòè è ñîñòàâå êîððåêòèðóþùèõ è ïðåäóïðåæäàþùèõ äåéñòâèé.
À.20

äåêëàðèðîâàíèå ñîîòâåòñòâèÿ: Ôîðìà ïîäòâåðæäåíèÿ ñîîòâåòñòâèÿ ïðîäóêöèè òðåáîâàíèÿì òåõíè÷åñêèõ ðåã-
ëàìåíòîâ.

[Ôåäåðàëüíûé Çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ, ñòàòüÿ 2]

À.21 òåõíîëîãèÿ: Ñèñòåìà âçàèìîñâÿçàííûõ ìåòîäîâ, ñïîñîáîâ, ïðèåìîâ ïðåäìåòíîé äåÿòåëüíîñòè.
À.22

äîêóìåíò: Çàôèêñèðîâàííàÿ íà ìàòåðèàëüíîì íîñèòåëå èíôîðìàöèÿ ñ ðåêâèçèòàìè, ïîçâîëÿþùèìè åå èäåíòè-
ôèöèðîâàòü.

[ÃÎÑÒ Ð 52069.0—2003, ïóíêò 3.18]

À.23 îáðàáîòêà èíôîðìàöèè: Ñîâîêóïíîñòü îïåðàöèé ñáîðà, íàêîïëåíèÿ, ââîäà, âûâîäà, ïðèåìà, ïåðåäà÷è,
çàïèñè, õðàíåíèÿ, ðåãèñòðàöèè, óíè÷òîæåíèÿ, ïðåîáðàçîâàíèÿ, îòîáðàæåíèÿ, îñóùåñòâëÿåìûõ íàä èíôîðìàöèåé.
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Ïðèëîæåíèå Á
(ñïðàâî÷íîå)

Âçàèìîñâÿçü îñíîâíûõ ïîíÿòèé â îáëàñòè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè

Âçàèìîñâÿçü îñíîâíûõ ïîíÿòèé ïðèâåäåíà íà ðèñóíêå Á.1.
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Ðèñóíîê Á.1 — Âçàèìîñâÿçü îñíîâíûõ ïîíÿòèé



Áèáëèîãðàôèÿ

[1] Ð 50.1.053—2005 Èíôîðìàöèîííûå òåõíîëîãèè. Îñíîâíûå òåðìèíû è îïðåäåëå-
íèÿ â îáëàñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè

[2] Ð 50.1.056—2005 Òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè. Îñíîâíûå òåðìèíû è îïðåäå-
ëåíèÿ

[3] Ôåäåðàëüíûé çàêîí ÐÔ ¹184-ÔÇ
îò 27 äåêàáðÿ 2002 ã.

Î òåõíè÷åñêîì ðåãóëèðîâàíèè

[4] Ôåäåðàëüíûé çàêîí ÐÔ ¹149-ÔÇ
îò 27 èþëÿ 2006 ã.

Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è çàùèòå èí-
ôîðìàöèè

[5] Ôåäåðàëüíûé çàêîí ÐÔ ¹152-ÔÇ
îò 27 èþëÿ 2006 ã.

Î ïåðñîíàëüíûõ äàííûõ

[6] Óòâåðæäåíà Ïðåçèäåíòîì Ðîññèéñêîé
Ôåäåðàöèè ¹ Ïð-1895 îò 9 ñåíòÿáðÿ 2000 ã.

Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðà-
öèè

ÓÄÊ 351.864.1:004:006.354 ÎÊÑ 35.020 Ò00

Êëþ÷åâûå ñëîâà: èíôîðìàöèÿ, çàùèòà èíôîðìàöèè, èíôîðìàöèîííàÿ áåçîïàñíîñòü â îðãàíèçàöèè,
óãðîçû áåçîïàñíîñòè èíôîðìàöèè, êðèòåðèè áåçîïàñíîñòè èíôîðìàöèè

ÃÎÑÒ Ð 53114—2008

Ðåäàêòîð Â.Í. Êîïûñîâ

Òåõíè÷åñêèé ðåäàêòîð Â.Í. Ïðóñàêîâà

Êîððåêòîð Â.Å. Íåñòåðîâà

Êîìïüþòåðíàÿ âåðñòêà È.À. Íàëåéêèíîé

Ñäàíî â íàáîð 06.11.2009. Ïîäïèñàíî â ïå÷àòü 01.12.2009. Ôîðìàò 60 � 84 1
8. Áóìàãà îôñåòíàÿ. Ãàðíèòóðà Àðèàë.

Ïå÷àòü îôñåòíàÿ. Óñë. ïå÷. ë. 2,32. Ó÷.-èçä. ë. 1,90. Òèðàæ 373 ýêç. Çàê. 826.

ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ», 123995 Ìîñêâà, Ãðàíàòíûé ïåð., 4.
www.gostinfo.ru info@gostinfo.ru

Íàáðàíî âî ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» íà ÏÝÂÌ.
Îòïå÷àòàíî â ôèëèàëå ÔÃÓÏ «ÑÒÀÍÄÀÐÒÈÍÔÎÐÌ» — òèï. «Ìîñêîâñêèé ïå÷àòíèê», 105062 Ìîñêâà, Ëÿëèí ïåð., 6.
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